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Sammendrag

Bruken av mobile lommedatamaskiner 1 helsevesenet vil trolig ke 1 omfang de neste arene.
I denne sammenhengen er det viktig & se pa hvordan informasjonssikkerheten ivaretas ved
innfering av lommedatamaskiner. Det er viktig at slike mobile enheter ikke forer til svekket
informasjonssikkerhet i helsevesenet.

Denne rapporten tar for seg ulike trusler mot informasjonssikkerheten ved bruk av lomme-
datamaskiner, og ulike tiltak som kan iverksettes for & dekke de ulike truslene. Det er i til-
legg gitt en omtale av de mest vanlige plattformene (operativsystemene) for lommedatama-
skiner med en kort vurdering av de sikkerhetsmekanismer de tilbyr.

Rapporten gir en anbefaling over punkter som er viktige & tenke pa ved innforing av lom-
medatamaskiner i en helsevirksomhet. Det blir ogsa gitt eksempler pa ulike bruksomréder
og hvordan informasjonssikkerheten kan bli ivaretatt pa de ulike bruksomradene.
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INFORMASJONSSIKKERHET VED BRUK AV
LOMMEDATAMASKINER

Kapittel

Bakgrunn

Bruk av lommedatamaskiner i helsevesenet vil trolig bli mer
vanlig i drene fremover. I denne sammenhengen er det viktig 4
se pa hvordan informasjonssikkerheten ivaretas ved & innfere
lommedatamaskiner. I dette kapittelet blir det beskrevet hva
som menes med informasjonssikkerhet, hva lommedatamaski-
ner er og ulike bruksomrader de kan tenkes brukt til innen hel-
sevesenet.

Lommedatamaskiner vil kunne fi en viktig rolle i et framtidig helsevesen
ved 4 tilby sterre mobilitet, bedre tilgjengelighet til viktig informasjon og
mer effektiv datafangst ved at helsepersonell kan registrere opplysninger
lopende. Ulike aktorer 1 helsevesenet vil kunne dra nytte av denne typen
verktoy, og slikt utstyr vil trolig tas i bruk av helsepersonell som leger og
pleiepersonell, pasienter og administrativt personale. Slike lgsninger vil
ha et stort potensial bdde innenfor sykehusene, primerhelsetjenesten og i
kommunehelsetjenesten, for eksempel innenfor hjemmebasert omsorg.

Helsepersonell har behov for mange typer informasjon i arbeidet sitt, og
store deler av dette kan tilbys pd lommedatamaskiner. I forbindelse med
elektroniske journaler vil utstyret kunne benyttes til bade framvisning og
registrering av pasientdata uavhengig av hvor helsepersonellet befinner
seg, for eksempel ved hjemmebesgk eller ved pasientvisitter. Lommeda-
tamaskiner kan ogsad kombineres med ulike former for medisinsk mel-
dingsutveksling, for eksempel ved at lommedatamaskinen benyttes som
en reseptblokk for & generere elektroniske resepter, eller for & framvise
elektroniske laboratoriesvar.

Helsepersonell genererer og samler ogsa inn informasjon i en rekke
sammenhenger og mobilt utstyr som lommedatamaskiner kan gjere den-
ne innsamlingen mer effektiv. Et eksempel pa dette kan vare kroppstem-
peraturmalinger som skal foretas lopende av en pasient.

Pasienter vil kunne ha nytte av lommedatamaskiner under og etter sin
kontakt med helsevesenet. Serlig vil lommedatamaskiner kunne vare
viktige stottespillere i egenbehandling 1 samarbeid med en ansvarlig lege,
for eksempel etter en operasjon eller for diabetikere og for pasienter som
er avhengig av jevnlig medisinering. Lommedatamaskinene kan benyttes
til innsamling av data fra pasienter, for eksempel ved ulike former for
dagbokfering over kaloriinntak, veeskeinntak, sevnperioder osv. Det kan
ogsd vaere aktuelt 4 sende korte meldinger til/fra ansvarlig lege.
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I administrative sammenhenger kan lommedatamaskiner spille en viktig
rolle. Kalenderfunksjoner kan kombineres med andre ressursstyrings-
verktoy for & bidra til at oppdatert informasjon om tilgjengelig personale,
tilgjengelige operasjonssaler osv.. I tillegg kan denne typen utstyr funge-
re som adressebok, telefonkatalog og meldingsformidler (e-post) for an-
satte 1 helsevesenet.

Gevinster

Mange gevinster kan oppnds ved innfering av lommedatamaskiner i hel-
sevesenet. Dette avhegner av bruksomrader, men her er noen viktige
gevinster:

e En effektivisering av de daglige rutiner - riktig prioritering av
arbeidsoppgavene

e Mindre reising/far med det utstyret/de medisiner man har behov
for

e Mindre tid til innsamling og registrering av pasientinformasjon

Oppnar bedre kontroll - fjerner dobbeltregistrering/reduserer

feilregistrering

Dataene er tilgjengelig der man befinner seg

Bedre arbeidsdag/mindre stress for helsepersonellet

Mer tid til hver pasient (ansikt til ansikt)

En ekning i produktiviteten

Oppna bedre pasientbehandling og et bedre servicetilbud over-

for pasientene

Informasjonssikkerhet
Datatilsynet [13] sier at informasjonssikkerhet omfatter:

e Sikring av konfidensialitet, det vil si beskyttelse mot at uved-
kommende far innsyn i opplysningene.

e Sikring av integritet, det vil si beskyttelse mot utilsiktet endring
av opplysningene.

e Sikring av tilgjengelighet, det vil si serge for at tilstrekkelige og
relevante opplysninger er tilstede.

Datatilsynet sier videre at:

“Tilfredsstillende informasjonssikkerhet skal oppnas ved hjelp av "plan-
lagte og systematiske tiltak”. Begrepet innebcerer at kjente teknikker og
anerkjente standarder for kvalitetsstyring, internkontroll, og informa-
sjonssikkerhet skal legges til grunn ved sikkerhetsarbeidet. De tiltak som
etableres, skal veere bdde organisatoriske og tekniske.
Sikkerhetstiltakene og selve informasjonssystemet skal dokumenteres.
Dokumentasjonen skal omfatte beskrivelse av organisering, rutiner for
bruk samt registrering av hendelser”.
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Dette vil si at informasjonssikkerhet ikke bare omhandler tekniske
spersmal som brannmurer og adgangskontroll, men omfatter ogsa for
eksempel det at brukere folger regler/policyer og opptrer fornuftig ved
bruk av datamaskiner.

Ved innfering av lommedatamaskiner i en helsevirksomhet er det viktig
at informasjonssikkerheten blir ivaretatt med hensyn pa den overnevnte
personopplysningsloven fra Datatilsynet. I denne sammenhengen gjelder
det da spesielt a ivareta de tre punktene angdende konfidensialitet, inte-
gritet og tilgjengelighet.

Handholdte enheter

Det finnes en rekke ulike typer handholdte enheter. Her er det listet opp
ulike kategorier innenfor handholdte enheter, og til slutt blir det beskre-
vet hvilke som omhandlet av denne rapporten:

e Lomme PC. Er relativt sma enheter, ofte med en 320x240 (Y2
VGA) skjerm. De kommer med integrerte applikasjoner, og kan
kommunisere tradlest eller via kabel med andre enheter.

e Handholdt PC. Er litt starre enheter, ofte med en 640x840 eller
800x600 (VGA) skjerm. De kan ha en trykksensitiv skjerm eller
veaere tastaturbasert, de kommer med integrerte applikasjoner, og
kan kommunisere tradlest eller via kabel.

e Pocket PC. Er et uttrykk for de enheter som bruker Microsoft
Windows CE operativsystem. Dette kan gjelde bade for lomme
PCer og hdndholdte PCer, men mest vanlig er nok utbredelsen pé
lomme PCer.

e PDA (Personlig Digital Assistent). Er en samlebetegnelse for uli-
ke typer handholdte datamaskiner (er ikke det samme som hand-
holdt PC), og som har en trykksensitiv skjerm og/eller tastatur.
PDA brukes for enheter hvor en kan fa tilgang til, lagre og orga-
nisere diverse informasjon. De mest vanlige funksjonene er ka-
lender, adressebok, e-post, oppgaveliste og notatliste. Noen mo-
deller har ogsa mulighet for enkel tekstbehandling og regneark.

e PDAfon. Dette er enheter som er inneholder funksjonalitet typisk
for bdde PDAer og mobiltelefoner. Enten kan det veere en mobil-
telefon som har fatt tillagt PDA egenskaper eller omvendt, men
det finnes ogsd produkter hvor de to typene er smeltet sammen fra
begynnelsen av.

e Spesialenheter. Dette er enheter tiltenkt spesielt for en oppgave,
som for eksempel GPS-mottakere.

De ulike betegnelsene brukes ofte om hverandre, og spesielt PDA, lom-
me PC, handholdt PC, og ogsé lommedatamaskin er uttrykk som gjerne



BAKGRUNN

blir brukt om de samme enhetene. En kan nok ogsé finne at andre defini-
sjoner enn de som er presentert ovenfor. Palm OS er per i dag markeds-
leder for PDAer, sé ofte er PDA forbundet med modeller som benytter
Palm OS.

Lommedatamaskiner

De enhetene som er beskrevet i denne rapporten kan kalles lommedata-
maskiner. Lomme sier noe om sterrelsen pa enhetene, og det er "typisk”
lomme-PC storrelse (for eksempel Compaq, Palm eller Handspring).
Datamaskin sier noe om funksjonaliteten til enheten. Med dette menes
det at enheten benytter et operativsystem (kan vare for eksempel vere
Palm OS, Windows CE eller Symbian OS) og at det finnes applikasjoner
som kan kjores pa dette operativsystemet.

I praksis vil begrepet lommedatamaskiner omfatte alle PDA modeller
(bade lomme PC og handholdt PC), og PDAfon modeller (som for ek-
sempel Nokia 9210, Siemens SX45 eller Sony Ericsson P800).

Bruksomrader for lommedatamaskiner

En lommedatamaskin kan ha mange ulike bruksomrader. Vi vil dele opp
bruksomradene i tre ulike hovedkategorier:

1. Personlig bruk. Dette vil si at enheten brukes kun til lagring av
brukerens personlige data, som for eksempel adresse-, kalender-
og avtalebok. Ingen helseopplysninger blir lagret eller gér via den
handholdte enheten. Dette er ogsa bruk som gjer at enheten ikke
trenger & vare knyttet opp mot nettverk og/eller vanlige PCer.

2. Medisinske applikasjoner. Dette er bruk som er knyttet opp mot
ulike medisinske applikasjoner, men som ikke medferer at sensi-
tive data er lagret pd enheten. Dette kan for eksempel vare opp-
lysninger om medisiner eller kodeverk.

3. Sensitiv informasjon. Dette er bruk der enheten pa en eller annen
mate er knyttet opp mot for eksempel ulike fagsystem. Enhetene
vil derfor inneholde strukturerte sensitive opplysninger. Dette kan
eksempelvis vare pasientopplysninger knyttet til pasientjourna-
len. I slike ssmmenhenger kan det tenkes at lommedatamaskinen
kan brukes til registrering og/eller uthentning av informasjon for
en gitt pasient. Det kan ogsa tenkes at sensitive opplysninger er
lagret 1 ustrukturerte form. Dette kan for eksempel vare notater
om en sykdom for en pasient.

Hvordan lommedatamaskiner brukes, vil pavirke hvordan informasjons-
sikkerheten ber behandles. Se Vedlegg B for eksempler pd mer konkrete
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bruksomrader og hvordan informasjonssikkerheten kan ivaretas med
ulike bruksomrader innen helsevesenet.

/"'_-».

// 0 = )
, Informasjon via

v mobilnettet

Micr os oft O utl ook

Applikasjoner/
Databaser

Figur 1: Ulik bruk av lommedatamaskiner

Figuren over viser ulike bruksomrader for lommedatamaskiner. Den enk-
leste formen for bruk er & benytte lommedatamaskinene til personlig
bruk, enten med eller uten synkronisering av data mot en PC. Bruk av
lommedatamaskiner til behandling av sensitiv helseinformasjon (jf. 3) vil
som regel innebare at en ma synkronisere informasjon opp mot fag-
system i helsevesenet. Dette kan for eksempel vaere & motta informasjon
om ulike typer medisiner eller & oppdatere en pasientjournal med infor-
masjon om en pasient.

Oppkobling mot ulike fagsystem kan, som figuren over viser, tenkes
gjort pé flere ulike mater:

1. Ved a synkronisere lommedatamaskinen mot en PC som igjen
kommuniserer med fagsystemene.

2. Ved & overfore informasjon via et tradlest nettverk slik at en
kommuniserer mer direkte med fagsystemene.

3. Ved at en gjennom bruk av mobiltelefon og Internett kan kom-
munisere med fagsystemene.
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Dette er eksempler pa bruk av lommedatamaskiner, og det kan godt ten-
kes at de blir brukt pa andre méater. For eksempel kan Bluetooth benyttes
til & overfore data mellom enheter som er innenfor et begrenset omrade
(ca 10-15 meter).

Oppkobling av lommedatamaskiner

I forbindelse med oppkobling av lommedatamaskiner ved overfering
eller synkronisering av informasjon vil det vere ulike sikkerhetskrav i
forhold til ulike bruksomrader.

For en virksomhet som har et elektronisk informasjonsnettverk er det
vanlig & dele nettverket opp 1 ulike soner. Nettverksstrukturen kan varie-
re, men en lignende oppdeling av nettverket ber en finne hos de fleste
virksomheter:

1. Eksterne nettverk er nettverk som virksomheten er tilknyttet,
men som den ikke har kontroll over (for eksempel Internett).

2. Demilitarisert sone (DMZ) er nettverk som virksomheten har
kontroll over, men som er apne for besgkende, og som gir fri til-
gang til bruk av spesielle tjenester (som for eksempel WWW eller
FTP).

3. Interne nettverk er nettverk som er regnet som private, hvor de
ansatte lagrer og jobber med data tilherende virksomheten. Det
interne nettverket er ofte oppdelt i flere sensitive og interne soner.
Slike nettverk har som regel ingen eller sterkt begrenset adgang
utenfra og inn, og ogséd begrenset adgang innenfra og ut.

Dette vil si at sensitive opplysninger bare ber behandles pa det interne
sensitive nettverket. Vi gir folgende forslag til oppkobling av lommeda-
tamaskiner med bakgrunn i de tre bruksomradene som ble definert oven-
for:

e Personlig bruk kan i utgangspunktet skje i alle tre nett-
verksomréader. Dersom sensitive personopplysninger tilheren-
de brukeren ligger pd lommedatamaskinen, ber oppkobling
skje 1 demilitarisert sone (eller i det interne nettverket).

e Medisinsk bruk ble definert til ikke 4 vere av sensitive art,
sd oppkobling kan 1 utgangspunktet skje pé alle tre nett-
verksomradene.

e Sensitiv informasjon bor bare bli brukt i forbindelse med
oppkobling i det interne sensitive nettverket. Denne bruken
ber ikke sammenblandes med personlig bruk.

Dette er bare et generelt forslag og oppkobling av lommedatamaskinene
mot de ulike nettverkssonene ma vurderes i ulike tilfeller hos hver enkelt
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helsevirksomhet.
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Kapittel

Trusselvurderinger

Dette kapittelet tar for seg noen av truslene mot informasjons-
sikkerheten ved bruk av lommedatamaskiner. Det er ikke ut-
fort noen form for risikoanalyse, men vi vil peke pa noen om-
rader som vi mener kan vzre trusler mot informasjonssikker-
heten.

Hendelser som for eksempel strombrudd, overoppheting av tjenere eller
diskkrasj blir ikke behandlet 1 denne rapporten, da dette er hendelser som
ikke gar direkte pa bruken av handholdte enheter. Dette er problemomri-
der som likevel ber gés gjennom ved innfering av nye datasystem. Ved
vurdering av de ulike aktuelle truslene har vi tatt utgangspunkt i trusler
mot henholdsvis konfidensialitet, integritet og tilgjengelighet (jf. Datatil-
synet).

Som sagt er det ikke gjennomfert noen risikovurdering, men denne rap-
porten kan fungere som grunnlag for eventuelle risikovurderinger som
senere blir utfort.

Konfidensialitet

Konfidensialitet vil si at informasjon gjeres utilgjengelig for uautoriserte.
Her er det beskrevet noen omrader hvor bruk av lommedatamaskiner kan
tenkes a true konfidensialiteten:

Lett & stjele eller miste

En lommedatamaskin er relativt liten og lett, og er derfor lett & glemme
igjen eller miste. Dette har ogsd sammenheng med at den tas med rundt
omkring og brukes pé ulike steder. Den er ogsé lettere 4 stjele enn en
stasjoner PC som er mye storre og tyngre, og en lommedatamaskin er
som regel ikke fysisk tilkoblet noe nettverk eller lignende. En lommeda-
tamaskin er 1 tillegg trolig relativt lett & omsette.

Dersom lommedatamaskiner blir stjalet eller mistet mens den er koblet
opp mot for eksempel en server, kan uvedkommende i verste fall fa full
adgang til virksomhetens nettverk som lommedatamaskinen er koblet
opp mot.

Mulige tiltak

Ved bruk kan lommedatamaskinen fysisk festet fast til brukeren eller den
PCen den synkroniseres opp mot. Nar enhetene ikke blir brukt kan de



TRUSSELVURDERINGER

lases inne 1 skap/rom, eller oppbevares i omrdder med adgangskontroll.
Andere tiltak kan for eksempel vere automatisk frakobling mot server nér
det har gatt en tid uten aktivitet.

Sviktende tilgangskontroll.

Mange lommedatamaskiner har i utgangspunktet ingen krav om passord.
Derfor kan det vaere enkelt & fa tilgang til informasjon lagret pa en lom-
medatamaskin. Skulle lommedatamaskinen ha god tilgangskontroll kan
det bli "irriterende” for brukeren for eksempel & matte logge seg inn
gjentatte ganger i lopet av en arbeidsdag. Dette har ssmmenheng med at
den héndholdte enheten trolig blir brukt mange ganger i lopet av arbeids-
dag, og da i relativt korte tidsrom av gangen.

Selv om en lommedatamaskin skulle vere last kan en fa tilgang til in-
formasjonen som er lagret pd lommedatamaskinen. Dette kan for eksem-
pel gjelde dersom det blir stjilet og den blir koblet opp mot en vanlig PC
og en far tilgang til informasjon ved & laste informasjonen fra lommeda-
tamaskinen til PC. Det kan ogsa tenkes at personer greier & omga ad-
gangskontrollen som er pd lommedatamaskinen. Dette gjelder spesielt
dersom en bruker de tilgangskontrollene som folger med lommedatama-
skinene.

Mulige tiltak

Ta 1 bruk passordfunksjonene pa lommedatamaskinene og kreve at bru-
kerne bruker passord som ikke er intuitive. En sikkerhetspolicy for pass-
ord vil for eksempel kunne sette krav om bade tall og bokstaver, og ingen
repeterende (hhh) eller felger av tegn (abc, 123). En kan ogsa installere
ekstra programvare som tar hdnd om adgangskontroll. Dersom streng
adgangskontroll er nedvendig, kan bruk av smartkort vare aktuelt.

Utilsiktet utlevering av informasjon

Stort sett all utlevering av elektronisk informasjon medferer en fare for at
en utilsiktet utleverer informasjon. Det er ogsa fare for utilsiktet overfo-
ring ved bruk av lommedatamaskiner, noe som kan skyldes alt fra darlige
brukergrensesnitt til brukerfeil. Utilsiktet utlevering kan skje for eksem-
pel ved bruk av e-post, ved synkronisering eller ved trddles overfering
(IR, bluetooth).

Mulige tiltak

Opplering 1 bruk av lommedatamaskiner og programvare, og konfigure-
ring slik at dette unngas.

Personlig bruk

Personlig bruk (for eksempel bruk av e-post, kalender eller notatbok) av
lommedatamaskinen kan medfere at en far tilgang til sensitiv jobbinfor-
masjon. Dette kan vaere en trussel dersom andre (ektefelle, barn, venner
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eller lignende) bruker lommedatamaskinen og gjennom slik personlig
bruk far tilgang til sensitiv informasjon.

Et annen trussel er at den personlige bruken kan endre pa lagret jobbin-
formasjon uten at en er klar over det, dette kan vaere at informasjon blir
slettet, endret eller lagt til. Dette kan skje utilsiktet, men kan ogsé skje
ved at uvedkommende far tilgang til lommedatamaskinen og endrer eller
tar med seg informasjon ved en bevisst handling.

Mulige tiltak

Installere programvare som gjor at en kan opprette flere brukerprofiler pd
lommedatamaskinen. Da kan en brukerprofil vere tiltenkt jobbruk og en
brukerprofil vere tiltenkt personlig bruk. Disse sikres s& med passordbe-
skyttelse.

Manglende autentiseringsfunksjoner

Autentiseringsprosedyrer ma vere uavhengige om en bruker en lomme-
datamaskin eller en vanlig PC. Bruk av lommedatamaskiner mé ikke fore
til at en benytter prosedyrer for autentisering som gir mindre sikkerhet
enn dersom en for eksempel hadde benyttet en vanlig PC.

Lommedatamaskiner kan ogsa ha manglende stette for sterk autentisering
(dette vil si at en har to-faktor autentisering - betyr at autentiseringen
bestar av noe fysisk (for eksempel smartkort) og noe en vet (for eksempel
et passord)) til enheten. Dette kan for eksempel gjelde muligheter for &
benytte smartkort, passordkalkulatorer, fingeravtrykk el. Dette kan fore
til at personer som ikke skulle hatt tilgang til informasjon, likevel greier &
opptre som en autentisert bruker ved for eksempel & fa tilgang til bruker-
navn og passord.

Mulige tiltak

Installere nedvendig programvare og eventuell maskinvare/tilleggsutstyr
som gjor at en kan nytte seg av de nedvendige autentiseringsfunksjoner
og/eller autentiseringsutstyr (for eksempel smartkort).

Overfaring av informasjon

Ved bruk av lommedatamaskiner vil en ofte overfere informasjonen til
en lagringsplass utenfor enheten. Dette kan gjelde ved synkronisering
mot PC gjennom kabel, bruk av IR eller Bluetooth, eller bruk av tradlest
nettverk. Ved slike handlinger kan det tenkes at informasjon overfoeres
feil eller kan gé tapt. Det er ogsd mulighet for at uvedkommende kan fa
tilgang til informasjon for eksempel ved overforing ved hjelp av tradlest
nettverk eller Bluetooth.

Mulige tiltak

Opplearing i bruken av slike funksjoner, og innfer policyer for slik bruk.
Konfigurer enheter som kommuniserer med hverandre slik at det mini-
maliserer risikoen for at noe gar feil. Et annet tiltak er & kryptere infor-
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masjon slik at uvedkommende ikke har nytte av den uten en gyldig kryp-
teringsnekkel.

Tapping av informasjon

Tapping av informasjon kan vare et problemomrade ved bruk av hand-
holdte enheter i tradlose nettverk. Ved fysiske nettverk mé en fysisk vere
tilkoblet nettverket, mens ved bruk av tradlese nettverk er det nok a vare
innenfor det omradet som det trddlese nettverket dekker. Dette vil si at en
for eksempel kan sitte pa utsiden av en bygning og likevel ha kontakt
med det trddlese nettverket. Dette kan utnyttes for eksempel ved at noen
avlytter informasjonen pa nettverket.

Tapping av informasjon kan ogsa skje ved bruk IR(Infrared). For eksem-
pel kan en enhet med IR port (barbar PC eller lommedatamaskin) koble
seg opp mot en lommedatamaskin og for eksempel starte en automatisk
synkronisering.

Mulige tiltak

Send informasjon kryptert slik at bare de med gyldige nekler kan gjore
seg nytte av den. Las alltid PCer og lommedatamaskiner nar de ikke er i
bruk, og krev passord nar informasjon for eksempel skal synkroniseres
mellom en PC og en lommedatamaskin.

Uautorisert tilkobling

Et annet problemomrade kan vare at det er lett for uautoriserte a koble
seg opp mot PC/lommedatamaskin slik at de kan hente data fra PC til
lommedatamaskinen eller omvendt. For eksempel dersom en PC stér
uldst og er utstyrt med kabel og programvare for synkronisering mot
lommedatamaskiner, kan en utenforstdende person med sin egen lomme-
datamaskin laste ned informasjon fra PC og til lommedatamaskinen. Det
samme kan tenkes utfort dersom noen ”finner” en uldst lommedatama-
skin og har tilgang til en maskin (eller en har med egen barbar PC eller
lommedatamaskin) som kan motta data fra lommedatamaskinen. Slik
uautorisert oppkobling kan ogsa tenkes skje gjennom bruk av tradles
kommunikasjon.

Andre konsekvenser av at uautoriserte kobler seg opp er ikke bare at de
kan hente informasjon ut av nettverket, men ogsé legge inn informasjon
som skader en virksombhet eller installere virus eller annen ondartet pro-
gramvare.

Mulige tiltak

Kreve passord nar en skal synkronisere data mellom PC og lommedata-
maskin eller trddlest gjennom et nettverk. Sperr PCer og
lommedatamaskiner for uautoriserte nar de ikke er i bruk.
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Integritet

Integritet vil si at informasjonen ikke er endret, lagt til, slettet eller pa
annen mate forandret av noen andre enn de som har hatt gyldig tilgang til
informasjonen.

Her er noen omrader hvor bruk av hindholdte enheter kan tenkes & true
integriteten til informasjonen:

Virus og/eller trojanske hester

P& samme maten som vanlige PCer er ogsd lommedatamaskiner utsatt for
virus og trojanske hester. Dette kan vere aktuelt i forbindelse med at
lommedatamaskinen er tilknyttet et nettverk, at den blir koblet opp mot
Internett eller at personlig bruk introduserer virus eller trojanske hester.
Ikke bare kan selve lommedatamaskinen fa virus, det kan ogsé tenkes at
virus/trojanske hester kan overfores til en PC og resten av nettverket nar
en synkronisering blir gjort.

Mulige tiltak

Installere virusprogrammer pd lommedatamaskiner og PCer for & hindre
ondsinnet programvare. Unngé bruk av Internett pd maskiner som inne-
holder sensitiv informasjon. En kan ogsé sperre PC og lommedatamaski-
ner nér de ikke er i bruk slik at maskinene ikke star apne for ”planting”
av ondsinnet programvare.

Et annet enkelt tiltak er unnga enheter, programvare og operativsystemer
som en vet er utsatt for ondsinnet programvare pa grunn av sin oppbyg-
ning og arkitektur.

Feil ved synkronisering (overskriving)

Dersom den hédndholdte enheten blir synkronisert mot en vanlig PC kan
det tenkes at det skjer feil i denne prosessen. Dette kan vaere at data blir
overskrevet, eller at konfigurasjonen er satt opp feil slik at synkronise-
ringen gar feil vei og data kan ga tapt. Rene tekniske ting 1 forbindelse
med en synkronisering blir stort sett hdndtert av programvaren, men et
viktig punkt er at det ber vaere muligheter for 4 kunne reversere (gjore en
roll back) en synkronisering.

Mulige tiltak

Konfigurer enheter som synkroniserer med hverandre slik at risikoen for
feil minimaliseres. Gi opplearing 1 synkroning slik at brukerfeil unngas.
Et annet tiltak er & innfore automatisk sikkerhetskopiering for en foretar
en synkronisering.

Brukerfell eller feil ved konfigurasjonen (dérlig
brukergrensesnitt)

A bruke en lommedatamaskin er ikke det samme som & bruke en vanlig
PC. En liten skjerm som er trykksensitiv og kanskje mangel pé et vanlig
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tastatur gjor at det kan foles mer tungvint & bruke en lommedatamaskin
enn en vanlig PC. For eksempel kan utilsiktet beregring pd den trykksensi-
tive skjermen fore til at data blir slettet, eller at informasjon blir sendt til
en som ikke skulle hatt det. Det kan ogsa skje feilregistreringer av data
som folge av at brukeren skriver inn feil verdier eller tegn.

Et annet problemomréde kan veare feil i oppsettet av konfigurasjonen pa
lommedatamaskinen. Dette kan for eksempel gjelde sikkerhetsinnstil-
linger, synkronisering eller nettverk.

Mulige tiltak

Gi opplering i bruk av lommedatamaskiner, og ta i bruk programvare
som gjor at for eksempel en felles IT-ressurs kan konfigurere alle lom-
medatamaskiner. Et naturlig tiltak vil vaere a velge de lommedatamaski-
nene som er mest brukervennlige og som har det beste brukergrensesnit-
tet for bruksomrddet til lommedatamaskinene.

Problemer med batterier

Til bruk ute i "felten” baserer lommedatamaskiner seg pa strom fra batte-
ri. Trusler her kan vaere at batteriet gar tomt eller at det skjer en feil slik
at batteriet slutter & fungere. Folgene av dette er for det forste at enheten
ikke er funksjonell, men det kan ogsé tenkes at informasjon gar tapt.

Mulige tiltak

Installere programvare som tar hand om sikkerhetskopiering av informa-
sjon som ligger lokalt pa lommedatamaskinen. Innfor rutiner som gjor at
tomme batterier unngds midt 1 en arbeidsdag.

Tap av registrert informasjon

Dersom informasjon blir lagret lokalt p4 den lommedatamaskinen, enten
for kortere eller lengre tid, er det en fare for at informasjonen kan mistes.
Dette kan skyldes flere forhold, for eksempel brukerfeil, stromtap eller at
lommedatamaskinen blir mistet, glemt eller stjalet.

Et annet problem kan vare at lommedatamaskinen “henger” seg, noe
mange IT-brukere opplever fra tid til annen. Dette kan fore til at informa-
sjon som ikke er lagret (eller synkronisert) gar tapt.

Mulige tiltak

Installere programvare som tar hdnd om sikkerhetskopiering av informa-
sjon som ligger lokalt pd lommedatamaskinen. Innfer rutiner som for
eksempel kan inkludere synkronisering eller overfering av data via trad-
lost nettverk som gjer at risikoen for 4 miste data blir minimalisert.

Manglende muligheter for sikkerhetskopi

Sikkerhetskopiering av informasjon er aktuelt nar informasjon blir lagret
lokalt pa lommedatamaskinen. Dette kan vare et problem fordi lomme-
datamaskiner nedvendigvis ikke har funksjoner for sikkerhetskopiering.
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Dette kan igjen fore til at informasjon oftere ma synkroniseres mot PC
eller overfores via det tradlese nettverket. Dette igjen medforer risikofak-
torer som allerede er omtalt. Dette forer ogsd til at mer tid gar med til &
sikre at ikke informasjon gar tapt.

Mulige tiltak

Installere programvare som tar hand om sikkerhetskopiering av data som
ligger lokalt pad lommedatamaskinen, og innfer rutiner om synkronisering
av data fra lommedatamaskin til PC.

Egeninstallerte applikasjoner

Dersom lommedatamaskinen ogsa blir brukt til personlig bruk, kan det
tenkes at brukeren installerer applikasjoner selv pd lommedatamaskinen.
Uten & vaere klar over det kan disse applikasjonene péavirke ’jobb-
bruken” eller den kan slette informasjon som ligger pd lommedatamaski-
nen. A installere egne applikasjoner medferer ogsé en risiko for at disse
kan inneholde virus eller andre elementer som kan pd virke oppferselen
til lommedatamaskinen.

Mulige tiltak

Innfor rutiner/regler som tar hdnd om installering av egne (personlige)
applikasjoner. Installer programvare som hindrer andre enn for eksempel
en administrator i & installere applikasjoner pd lommedatamaskinen.

Tilgjengelighet

Tilgjengelighet vil si at informasjonen er tilgjengelig for autoriserte nar
og der det er behov for det.

Her er noen omrader hvor bruk av hdndholdte enheter kan tenkes & true
tilgjengeligheten til informasjon:

Lite ressurser (CPU, minne)

Handholdte enheter har pd grunn av sin sterrelse og vekt lite ressurser 1
forhold til en stasjonzr eller baerbar PC. Dette gjelder forst og fremst
prosessorkraft (CPU) og minne. Ved mye bruk av lommedatamaskinen
kan det derfor oppsté situasjoner der minnet er fullt slik at informasjon
ikke kan lagres, eller at enheten er utilgjengelig fordi all prosessorkraft
gir med til for eksempel & overfore data til nettverket.

Ved bruk av tunge applikasjoner kan det ogsé tenkes at lommedatama-
skinen fungerer tregt, og det tar lang tid for eksempel & registrere infor-
masjon.

Mulige tiltak

Innfer rutiner om synkronisering/overfering av informasjon slik at en
unngér at lommedatamaskinen far minnet oppfylt. Hindre at applikasjo-
ner som ikke er nedvendige blir installert pd lommedatamaskinen.
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Lite stram

Pa grunn av sterrelse og vekt har handholdte enheter begrenset brukstid
for de ma lades opp eller tilkobles strom. Dersom lommedatamaskinene
brukes s mye pa en dag at det forer til lite strom, vil dette kunne fore til
at den ikke kan brukes. Utladingen kan skje hurtigere dersom lommeda-
tamaskinene ogsa blir brukt personlig, slik at dette tapper enheten for
strem.

Mulige tiltak

Innfor rutiner som gjor at en unngér at lommedatamaskinen gér tom for
strom midt 1 en arbeidsdag. Redusere/unnga bruk av lommedatamaskinen
til personlig (og annen “unedig”) bruk.

Tradlgse nettverk

Tréadlese nettverk er delte medium, som betyr at kapasiteten deles mel-
lom de som bruker det samme tradlgse nettverket. Mange brukere pa et
tradlest nettverk vil altsd kunne fore til at det blir mindre kapasitet pa
hver bruker. Dette kan fore til at overfering gér tregt, og ogsé bli brutt,
som folge av stor belastning pa det trddlese nettverket.

Et annet problemomride kan vare dersom noen utenfra kommer seg inn
pa nettverket og “okkuperer” store deler av nettverket slik at andre over-
foringer blir brutt eller forsinket. Det samme gjelder ogsa for DOS-
angrep (tjenestenektingsangrep) slik at ikke ansatte 1 virksomheten ikke
fir nytte av nettverket.

Mulige tiltak

Innfore rutiner/regler som gjor at unedvendig ressursbruk av det tradlese
nettverket minimaliseres, og at unedvendig tilgang til nettet reduseres.
Innfore rutiner/regler for overforing av informasjon slik nettverkets kapa-
sitet blir utnyttet best mulig.

Mister eller glemmer lommedatamaskin

Pé grunn av sterrelsen er en lommedatamaskin bdde lettere & miste og
glemme igjen enn for eksempel en baerbar PC. Har man ikke lommeda-
tamaskinen har man heller ikke tilgang til data som er lagret pd enheten. I
beste fall forer dette til en periode hvor man ikke har tilgang til en be-
stemt lommedatamaskin. I verste fall forer dette til at man kan ha mistet
(sensitive) opplysninger for godt, og at disse blir funnet av noen som ikke
skulle hatt tilgang til dem.

Mulige tiltak

Innfor regler/rutiner som for eksempel gjor at lommedatamaskinene ikke
forlater bruksomrédet, eller at all oppbevaring skjer pa et sentralt sted.
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Glemmer passord (kryptering)

Ved bruk av hindholdte enheter er det en mulighet for at en glemmer
passord for 8 komme seg inn pa enheten eller for kryptering. Glemt pass-
ord for kryptering kan fore til at en ikke fér tilgang til data som er lagret
kryptert pa enheten, eller at en ma sende sensitiv informasjon ukryptert.
Glemt passord kan ogsé fere til at md ”bryte” seg inn pd lommedatama-
skinen slik at informasjon eventuelt kan gi tapt.

Mulige tiltak

Passord blir lagret i kryptert form pé et sted hvor brukerne har tilgang.
Dette vil 1 praksis si at passord blir kryptert med en nekkel som brukeren
sd oppbevarer pa et tilgjengelig sted.

Manglende tilgang til mobilnettet

Noen applikasjoner kan tenkes & bruke mobilnettet for & sende data (dette
kan for eksempel gjelde en hjemmesykepleier ute pa jobb), vha. SMS-
meldinger eller WAP (Wireless Application Protocol) applikasjoner.
Dersom en ikke har tilgang til mobilnettet (darlig dekning, basestasjoner
ute av drift) far en ikke sendt den informasjonen en har tenkt. Mer kritisk
kan det veere dersom en skal ha tilgang til informasjon, men at det ikke er
mulig av de nevnte grunner over.

Et annet trusselomrade kan vare at det er ulovlig & bruke mobiltelefon 1
noen omréder. Dette kan for eksempel gjelde pa sykehusomrader hvor
det finnes mye teknisk utstyr som kan pdvirkes av mobiltelefonbruk.
Dette kan for eksempel fore til at en ikke kan bruke visse typer applika-
sjoner som er nevnt ovenfor.

Mulige tiltak

Vanskelig & gi konkrete tiltak, da tilgang til mobilnettet ikke er noe en
selv kan styre. Organisatoriske tiltak som for eksempel & sende/motta
data for en drar inn i et omrade som en vet har darlig dekning for mobil-
nettet (eller hvor bruk er ulovlig) kan vere en lgsning.

Fremtidige tiltak vil kunne vere & ha alternative kommunikasjonslinjer
dersom primerlinjen er utilgjengelig (eller ulovlig). Den alternative
kommunikasjonslinjen vil for eksempel kunne ha redusert ytelse, men vil
likevel kunne fungere 1 et kort tidsrom som en reservelinje.
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Kapittel

Sikkerhetsvurdering

Dette kapittelet tar for seg hvordan lommedatamaskiner kan
handtere informasjonssikkerhet. Det blir sett pa hva som finnes
av mekanismer i de mest vanlige operativsystemene brukt pa
lommedatamaskiner, og litt om hva som finnes av programvare
og tilleggsutstyr for & bedre hindteringen av informasjonssik-
kerheten.

Vanligvis felger det med “enkle” mekanismer for & ta vare pa informa-
sjonssikkerheten ndr en kjoper en lommedatamaskin. Dette kan vare
passordbeskyttelse av enten hele eller deler av lommedatamaskinen. I
tillegg er det sjelden noe krav til passordet med tanke pé antall tegn, bruk
av tall eller at det skiller mellom store og sma tegn. Skal en ha mer avan-
serte mekanismer ma en som regel installere programvare og/eller skaffe
tilleggsutstyr som gjor at en fér det sikkerhetsnivaet som er enskelig.

Operativsystemer (OS)

Det finnes flere ulike OS for bruk pd lommedatamaskiner 1 dag, blant
annet Palm OS, Windows CE, Casio OS, Symbian OS (EPOC) og Linux.
Det som har vaert mest utbredt frem til nd er Palm OS, men ogsa Symbian
og spesielt Windows CE har fétt en betydelig utbredelse. Symbian OS er
mest aktuelt 1 forbindelse med sdkalte PDAfoner (omtalt i kapittel 2).
PDAfoner ble i kapittel 2 omtalt som aktuelle lommedatamaskiner, og en
vurdering av Symbian OS er derfor tatt med her.

Vedlegg A gir en mer detaljert beskrivelse av de tekniske lasningene for
a héndtere ulike sikkerhetsmekanismer.

Windows CE

Windows CE er utviklet av Microsoft og brukes blant annet i Compaq,
Hewlett Packard og Casio sine lommedatamaskiner. Windows CE ble
lansert i 1996, og den grunnleggende arkitekturen er lik den en finner pa
Windows utgaver for vanlige PCer. Dette betyr at det er bygget pa deler
av Win32 API som en finner igjen i ”vanlige” Windows versjoner. Win-
dows CE er per i1 dag et svert avansert operativsystemet for lommedata-
maskiner, og har stette for blant annet lyd-, bilde- og musikkfiler. Enkle
versjoner av Microsoft Word og Excel er tilgjengelige for Windows CE.
Minnebruket i Windows CE og applikasjonene er stort, men lommeda-
tamaskiner som kjorer Windows CE er ogsd relativt kraftige, prosessorer
pa omkring 200 MHz og minne pa 32 MB er & finne pé for eksempel
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Compag sine modeller. Windows CE tillater ogsa at en pa lik line med et
vanlig Windows OS kan kjere flere prosesser (flere ulike applikasjoner)
samtidig. Dette vil for eksempel si at mens en skriver et notat i Pocket
Word, kan nettleseren motta data via det traddlese nettverket eller en app-
likasjon kan laste opp data fra en database.

Lommedatamaskiner med Windows CE er utviklet slik at de skal fungere
som miniutgaver av vanlige PCer. Dette kan en se pd det grensesnittet
som brukeren meter og de muligheter som Windows CE gir.

OS arkitektur

I et Windows CE basert system inneholder ROM (Read Only Memory)
hele operativsystemet, sammen med applikasjonene som kommer med
OSet. Dersom en programmodul ikke er komprimert blir den kjort i
ROM. Dersom den er komprimert, blir programmodulen dekomprimert
og lastet over til RAM (Random Access memory) for den blir kjert. Alle
lese-/skrivedata blir lastet inn 1 RAM.

Figur 2. Windows CE arkitektur

RAM er delt inn i to omréder, en del for programminne og en virtuell
RAM disk. Den virtuelle RAM disken inneholder data som blir tatt vare
péd dersom systemet er suspendert, og mange lommedatamaskiner har en
egen sikkerhetskopi av innholdet i RAM dersom det for eksempel skulle
skje noe med strommen. Resten av RAM er forbeholdt programminne,
og det fungerer som pa en vanlig PC. Det tar vare pa informasjon om
applikasjoner som er kjorende.

Windows CE bruker virtuelt minne og MMU (Memory Management
Unit), noe som forer til at ingen applikasjoner har adgang til hverandres
minneomrader fordi de kjeres i beskyttede minneomréder.

Informasjonssikkerhet

Windows CE har stette for flere ulike sikkerhetsmekanismer. OSet stotter
bruk av SSL (Secure Socket Layer) 2.0 og 3.0 for sikre
nettverksforbindelser, kryptering ved hjelp av Microsoft Chryptographic
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delser, kryptering ved hjelp av Microsoft Chryptographic API (CAPI),
digitale sertifikat og bruk av smartkort. Dette gjor at Windows CE kan
bygges ut slik at det bidrar til bade konfidensialitet og autentisering. Nar
det gjelder autorisering ma det installeres ekstra programvare dersom en
ensker flere muligheter enn den passordbeskyttelsen som allerede finnes
pa lommedatamaskinen.

Palm OS

Palm OS blir brukt av lommedatamaskinprodusenter som Palm Pilot,
Sony og Handspring. Palm OS har veart det den mest brukte plattformen
pa lommedatamaskiner, og hadde 1 1999 oppunder 80% av markedet.
Denne andelen har gatt nedover de siste arene, men Palm er fortsatt det
mest brukte. Palm OS bruker ikke et tradisjonelt filsystem, men er utvik-
let med tanke pa at det skal vaere optimalisert med tanke pd synkronise-
ring med en primarenhet (en PC), og at det skal bruke sé lite ressurser
som mulig. Sma og enkle programmer fungerer derfor raskt og bra pa et
Palm OS.

Til forskjell fra Windows CE er ikke Palm OS sin arkitektur bygget opp
pa samme méten som et OS for en vanlig PC. Palm OS er mer rendyrket
for & fungere pa en lommedatamaskin, og har derfor sine begrensinger
med tanke pa muligheter og funksjonalitet i forhold til Windows CE.
Lommedatamaskiner med Palm OS er ofte mindre kraftige enn de som
kjorer Windows CE. Prosessor pa 20 MHz og 8 MB minne er ikke uvan-
lig for en lommedatamaskin med Palm OS. Derfor har ogsa
lommedatamaskiner med Palm OS ofte veart billigere enn de med

%ﬁlrlg@%sk%g; til forskjell fra Windows CE, bare kjere en type applika-
sjoner om gangen. Palm OS er ogsa hendelsesstyrt, dette vil forenklet si
at OSet gar fra en tilstand til enn annen basert pa hvilke hendelser som
skjer. Brukeren kan ikke avslutte eller ga ut av en applikasjon, han kan
bare velge a kjore en annen applikasjon. For eksempel kan en slé av
lommedatamaskinen mens en legger inn en ny avtale i kalenderen, og nar
en slar pd lommedatamaskinen er OSet i samme modus (en kommer dit
en var nar en slo av lommedatamaskinen).

OS arkitektur

I Palm OS inneholder RAM informasjon om den kjerende applikasjonen,
og det fungerer som permanent lagringssted for data og applikasjoner.
Ved oppstart av en applikasjon blir den kjert fra der den ligger i RAM,
det er ikke bruk av noe virtuelt minneomrade. Alle applikasjoner bruker
samme omrade, sa ulike applikasjoner har tilgang til hverandre sitt min-
ne. Alti et Palm OS er lagret i samme omrédet, utenom databaser for
selve operativsystemet. De blir lagret i ROM eller pa flashkort, men and-
re applikasjoner kan ogsé fa tilgang til disse omradene.
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Figur 3. Palm OS arkitektur

Informasjonssikkerhet

Palm OS stotter 1 likhet med Windows CE flere ulike sikkerhetsmeka-
nismer. Gjennom Cryptographic Provider Manager (CPM) gis det stotte
for flere ulike krypteringsteknikker. Palm OS 5.0 har ogséd innebygd 128-
bit kryptering. OSet stotter ogsd SSL 3.0 (Secure Socket Layer) og TLS
1.0 (Transport Layer Security) for sikker kommunikasjon, 1 tillegg finnes
det bdde en Autorisering og Autentisering Manager. Autoriserings Ma-
nageren tillater at applikasjoner kan spesifisere et sett av regler som ma
oppfylles for en far adgang til data pa enheten. Palm OS stotter ogsé bruk
av smartkort og digitale signaturer.

Palm OS bidrar til bade konfidensialitet og autentisering. Nar der gjelder
autorisering finnes det ikke i utgangspunktet muligheter for & opprette
flere brukerprofiler, men en kan sette restriksjoner pa tilgang til ulike
applikasjoner og data.

Symbian OS

Symbian OS er utviklet kanskje mest med tanke pa bruk pa fremtidige
PDAfoner, og flere store mobilakterer (blant andre Nokia, Ericsson og
Motorola) stér bak selskapet som utvikler dette operativsystemet. Sym-
bian startet som Psion 1 1981, men gikk 1 1998 over til 4 hete Symbian.
De har utviklet operativsystemt EPOC OS, som senere har blitt kjent som
Symbian OS. Dette operativsystemet kjorer pd 32-bit CPU.

Symbian ligger mellom Windows CE og Palm OS nér det gjelder hvilke
muligheter det gir. Det tillater at flere applikasjoner kan kjore samtidig
og har enkle programmer for tekstbehandling og regneark, men har for
eksempel ikke samme stotte for multimedia (lyd, film og bilde) som
Windows CE. P& den annen side krever det ikke like store ressurser som
Windows CE.
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OS arkitektur

Symbian OS gjer ogsa bruk av virtuelle minneomréders slik som Win-
dows CE, slik at ulike applikasjoner ikke har tilgang til hverandre sine
minneomrader. OS kjernen kjerer 1 privilegert modus og allokerer minne
til de applikasjoner som kjerer i brukermodus (uprivilegert modus). Disse
applikasjonene kan bare aksessere omrider som er blitt tildelt av OS
kjernen. Symbian OS har strenge regler nar det gjelder minneallokering,
og dette skal fore til at programmer ikke skal feile selv om de kjorer pa
lite minne. Dette gjelder ogséa alle tredjepartsprogrammer.

Minnehéndteringen pa Symbian OS er styrt av MMU (Memory Mana-
gement Unit). ROM inneholder OS og alle applikasjoner som kommer
med OSet. Disse applikasjonene blir ikke lastet til RAM, men kjeores fra
der de ligger i ROM. RAM benyttes til de applikasjoner som er kjorende
og av en del av systemkjernen (likt det en finner pa Windows CE).

Figur 4. Symbian OS arkitektur

Informasjonssikkerhet

Gjennom en kryptografimodul med stotte for bade symmetriske og
asymmetriske algoritmer tar Symbian OS hand om sikker kommunika-
sjon. I tillegg finnes det en egen modul for autentisering som handterer
ulike typer sertifikater. Det finnes ogsa en egen modul som handterer
installasjon av applikasjoner, og som blant annet kan bruke digitale sig-
naturer for & autentisere at software kommer fra godkjente leveranderer.

Ved bruk av kommunikasjonsprotokoller som TLS/SSL, WTLS & IPSec,
stotter Symbian OS bade konfidensialitet og integritet. I tillegg stotter
Symbian OS bruk av digitale signaturer og smartkort.

Nér det gjelder autorisering er det i utgangspunktet bare passord for &
komme inn pa enheten. Skal en for eksempel hindre adgang til visse app-
likasjoner eller visse data, s& ma ekstra programvare installeres.
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Embedded Linux OS

Linux OS ble startet utviklet i 1991 og er et “open source” OS. Dette vil i
praksis si at utviklere over hele verden har veert med a bidratt til utvik-
lingen av OSet, det er i utgangspunktet gratis, og en kan bruke kildeko-
den slik en selv vil. P& grunn av dette finnes Linux OS i mange ulike
varianter, tilpasset ulike bruksomrader. Linux er i utgangspunktet gratis,
men det finnes mange “ferdigpakker” bestdende av ulike varianter av
OSet med tilherende programvare. Linux OS er pd mange mater utfordre-
ren til Windows OS, og det finnes mye gratis programvare som kan kjo-
res pa Linux. Linux vil derfor kunne vere et billigere alternativ enn Win-
dows OS.

Embedded Linux for lommedatamaskiner finnes ogsa i mange ulike ver-
sjoner, men de grunnleggende trekkene er likevel felles for de ulike
versjonene.

OS arkitektur

Linux er et moderne OS hvor kjernen blant annet stotter minnehandte-
ring, prosess- og tradhandtering, TCP/IP nettverk og RAM filsystem. Det
har et UNIX lignende hierarkisk filsystem og det har bAde ROM og
RAM.

Embedded Linux har virtuell minnehandtering, noe som vil si at ulike
applikasjoner kjorer 1 beskyttede minneomréder. De aller fleste versjoner
av Embedded Linux har ogsa MMU (Memory Management Unit). Det
er ogsd mulig & kjere flere ulike applikasjoner pa en gang, 1 likhet med
Windows CE og Symbian OS. Som pa de andre OSene finnes bdde ROM
og RAM, og i senere utgaver tillates det & kjore applikasjoner fra der de
ligger i ROM.

Vurdering av de ulike OS

Her blir det foretatt en kort sammenligning av Windows CE, Symbian
OS og Palm OS [2].

Det blir ikke vurdert her om noen av de omtalte OSene er bedre enn and-
re, men en kan konstatere at alle omtalte OS ovenfor har stette for de
mest aktuelle sikkerhetsmekanismene. Dette vil blant annet si passord,
kryptering, digital signatur, digitale sertifikater og bruk av smartkort. Alt
dette er med & kunne gi stette for autorisering, autentisering og integritet.
Det som i midlertidig er viktig 4 huske p4, er at en mi se de ulike OS opp
mot den aktuelle bruken de skal benyttes til. Et OS med for eksempel
gode sikkerhetsmekanismer er ikke nedvendigvis det som er best egnet
til det aktuelle bruksomradet.

Et annet sporsmaél er hvor lett det 4 ta 1 bruk de ulike sikkerhetsmekanis-
mene og hvor gode de ulike lasningene er? Hvilket OS som er det beste
kan ogséd avhenge litt av hvilke sikkerhetsmekanismer det er behov for.
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Adgangskontroll

Alle de tre operativsystemene kan bli beskyttet mot uensket bruk ved a
kreve passord for & komme inn pd lommedatamaskinen. Ingen av OSene
tillater mer enn en brukerprofil, slik at det er ikke mulig & ”stenge” av
deler av systemet.

Filsystem

Palm OS er forskjellig fra de andre ved at det ikke har et hierarkisk fil-
system, alle data og applikasjoner er lagret i Palm OS sin database. Sym-
bian OS og Windows CE har organisert filsystemet pa en hierarkisk
maéte. Siden ingen av de tre OS-ene tilbyr mer enn en brukerprofil, kan de
heller ikke i utgangspunktet tilby adgangsrettigheter basert pa brukere.

Kryptering

Palm OS (versjon 4.0 og nyere) stotter kryptering og dekryptering av
Palm OS databasen. Verken Symbian OS eller Windows CE stetter kryp-
tografi direkte, men har stette for at tredjepartsprogramvare kan imple-
mentere dette. Palm OS har ogsa stette for slik tredjepartsprogramvare.

Minnehindtering

Sikkerhetsmessig er Palm OS svakest fordi det ikke kjorer applikasjoner i
et beskyttet minneomréde. Dette betyr at ulike applikasjoner har tilgang
til andre applikasjoners minne, som igjen kan &pne for at ondsinnet pro-
gramvare kan utnytte dette. Bdde Symbian OS og Windows CE kjerer
sine applikasjoner i beskyttede minneomrader. Dette betyr at ulike appli-
kasjoner ikke direkte har tilgang til hverandres minneomréader.

Adgangskontroll basert pa programmoduler

Windows CE er det eneste OS som tilbyr at adgangsrettigheter kan bli
satt til hver programvaremodul individuelt. Verken Palm eller Symbian
sine OS har noe stotte for 4 sette slike adgangsrettigheter.

Synkronisering

Synkronisering av data har vert, og er en av de viktigste funksjonene
med lommedatamaskiner. Dette gjor at data kan overfores fra PC til
lommedatamaskin eller omvendt, eller en kan ha applikasjoner begge
steder som synkroniserer hverandres informasjon. Felles for lommedata-
maskinene er at de kommer med programvare som tar hand om synkroni-
seringen av data (denne programvaren finnes bade pd lommedatamaski-
nen og pa PCen den synkroniseres opp mot). De tekniske lgsningene
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og/eller funksjonalitet kan variere, men 1 utgangspunktet gjor de stort sett
det samme. Slik programvare kan som regel ogsa konfigureres. Eksem-
pelvis kan det velges hvilke data som skal overfores og om informasjo-
nen skal synkroniseres begge veier eller bare en vei.

Programmene synkroniserer i utgangspunktet stort sett informasjon i
forbindelse med e-post, kalender, adressebok, oppgaveliste og lignende,
men kan synkronisere flere ting. For eksempel kan programmer som job-
ber mot databaser eller Internett, ogsa settes opp slik at de synkroniserer
informasjon nar en lommedatamaskin og en PC blir synkronisert mot
hverandre. Dette viser figuren under en oversikt over.
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Figur S: Oversikt over synkroniseringen av data

Conduits

I tillegg finnes det applikasjoner pd den vanlige PCen som tar hdnd om
de dataene som skal synkroniseres. Denne programvaren fungerer som en
bro, og bestemmer hva som skjer med dataene som sendes fra PC til
lommedatamaskin eller omvendt. Dette gjor at dataene sendt for eksem-
pel fra lommedatamaskinen blir forstéelige for en vanlig PC. Slike appli-
kasjoner kalles ofte for Conduit (se figur over), og tar hdnd om en spesi-
fikk del (for eksempel kalenderdata) data som sendes nar en synkronise-
ring blir gjort. Slike omtalte Conduits opererer uten at brukeren trenger &
aktivere dem, sé ved synkronisering av data legger ikke brukeren merke
til dem.

Nedenfor er det kort tatt for seg den synkroniseringsprogramvaren som
kommer med de ulike operativsystemene.
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Windows CE: ActiveSync

Windows CE bruker ActiveSync for a synkronisere informasjon mellom
vanlige PCer og OSet. ActiveSync stotter ikke synkronisering mellom
Windows CE enheter, eller mellom en Windows CE enhet og servere.
Viktige funksjoner er sikkerhetskopiering og gjenoppretting av data pa
Windows CE enheten, og installering og fjerning av program. Den stotter
interaksjonsmater som datasynkronisering, filkonvertering og im-
port/eksport av databasefiler.

Palm OS: HotSync

Palm OS bruker HotSync for & synkronisere informasjon mellom vanlige
PC er og OSet. HotSync stetter synkronisering av data mellom lommeda-
tamaskiner og PCer, sikkerhetskopiering og gjenoppretting av data pa
lommedatamaskinen og installasjon av databaser som har vart lagret péa
PCen.

Symbian OS: SyncML

SyncML er en &pen industristandard for datasynkronisering som i ut-
gangspunktet kan overfore hvilke som helst data, til hvilken som helst
enhet, og over ethvert nettverk. SyncML kan overfore alle typer data,
men er s&rlig egnet for & overfore personlig informasjon som kalender,
adressebok og oppgavelister.

Sikkerhetsprogramvare

Det finnes mye programvare som er utviklet for & forbedre sikkerheten pé
lommedatamaskiner. Det meste av den aktuelle programvaren ma en
betale for, men det finnes ogsé noe programvare som er gratis (freeware).
Dette gjelder stort sett programvare som stetter passordbeskyttelse og
kryptering.

Nedenfor er det et utvalg av ulike kategorier programvare, og kort hvil-
ken funksjonalitet de ulike kategoriene typisk har. Det er verdt & merke
seg at mye av den programvaren som finnes pa markedet i dag dekker
mer enn bare ett sikkerhetsbehov. Et program kan for eksempel gi stotte
for bade kryptering av informasjon og adgangskontroll til lommedatama-
skinen.

Synkronisering og sikkerhetskopi

Dette er programvare som tar hand om synkronisering av data mellom
lommedatamaskin og Pc, og som kan ta sikkerhetskopi av innholdet pa
lommedatamaskinen. Dette er ofte standard programvare som kommer
med OSet nar en kjoper en lommedatamaskin (omtalt ovenfor), men det
finnes ogsa tilleggsprogramvare som kan tilby flere funksjoner nar det
gjelder synkronisering og sikkerhetskopiering.
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Anti-virus

Lommedatamaskiner har til na ikke vert like utsatt for virus 0.l som van-
lige PCer, men det forste viruset ble registrert i 2000. En tror problemet
med virus vil gke 1 takt med det gkende antallet lommedatamaskiner. Det
at flere lommedatamaskiner blir tilkoblet nettverk, flere laster ned pro-
gramvare for lommedatamaskiner og flere far e-post pa lommedatama-
skinen vil trolig ogsa fore til at det er storre risiko for a fa virus.

Programvare av denne typen kan kontrollere data som ligger lokalt pa
lommedatamaskinen, og den kan foreta virussjekk for eksempel nar en
gjor en synkronisering mot PC eller nér en slar pd lommedatamaskinen.

Ekstern tilgang

Dette er programvare som for eksempel tar hand om tradles oppkobling
av lommedatamaskiner mot et nettverk gjennom bruk av VPN (Virtuelle
Private Nettverk). Dette gjor at det for eksempel blir etablert en sikker
tunnel for 4 kryptere trafikk mellom en lommedatamaskin og en VPN
gateway pa intranettet.

Administrasjon

Dette er programvare som gjore det mulig & hdndtere behandling av
lommedatamaskiner fra en sentral lokasjon. Dette kan vaere a installere
og/eller vedlikeholde applikasjoner, distribusjon av informasjon eller a
forandre software eller hardware konfigurasjon. Noen programmer gjor
det ogsé mulig 4 ta sikkerhetskopi av det som befinner seg pa lommeda-
tamaskinene.

Kryptering

Dette er programvare som ivaretar det & gjore informasjon ugjenkjenne-
lig. Dette kan for eksempel vare at en krypterer alle notater pa lommeda-
tamaskinen, at visse applikasjoner blir kryptert, eller at en krypterer hele
innholdet pad lommedatamaskinen (Palm OS 4.0 og nyere har mulighet
for dette). Et annet aktuelt omrdde er & kryptere passord, slik at blir for
eksempel lommedatamaskinen stjalet er det vanskelig & fa tak i gyldig
passord.

Sikre data pa flerbruker lommedatamaskiner

Dette er programvare som gjor at en lommedatamaskin kan settes opp
med flere brukerprofiler (gjores av en administrator). De ulike
brukerprofilene kan s settes opp slik at det kreves passord for a fa
adgang til ulike applikasjoner, eller at en bruker bare har tilgang til visse
applikasjoner. En bruker kan ogsa hindres 1 & gjore visse handlinger, for
eksempel installere applikasjoner. Slik programvare har ogsa mulighet
for 4 14se lommedatamaskinen hver gang den blir slatt av, slik at det
kreves passord hver gang en slar pad lommedatamaskinen.
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Adgangskontroll

Dette er programvare som beskytter tilgang til en lommedatamaskin ved
a kreve at brukeren oppgir passord. Slik programvare gjor for eksempel
at hver gang en enhet slas pa, ma et gyldig passord oppgis for a fa tilgang
til enheten. En bakdel med slik programvare kan veare at det blir "irrite-
rende” for brukeren 4 matte taste inn et passord bare en skal gjore et lite
notat. Et alternativ er da a bruke programvare som gjor at bare visse app-
likasjoner er adgangskontrollert, slik at det er fri tilgang til for eksempel
kalender og notatblokk.

Det finnes ogsa program som gjor at en kan bruke en signatur i stedet for
et tradisjonelt passord for & komme seg inn pd lommedatamaskinen.

Tradlgs overfgring

De senere arene har Bluetooth blitt en vanlig standard for tradles overfo-
ring mellom enheter innenfor korte avstander (innenfor 10-15 meter).
Programvare av denne typen vil kunne konfigureres hvordan lommeda-
tamaskinen kommuniserer med andre enheter via Bluetooth. Dette kan
for eksempel veere om lommedatamaskinen skal kunne kommunisere
med en eller flere enheter samtidig.

Integritetssikring

Dette er programvare som skal sikre integriteten til en gitt datamengde.
Dette kan for eksempel vare en oversikt over hvem og nar noen har sett
pa et dokument eller om det er uforandret siden et gitt tidspunkt.

Tilleggsutstyr

Dette er ikke programvare, men ekstra utstyr som en kan koble til eller
nytte seg av i forbindelse med bruk av lommedatamaskiner.

Tap og tyveri

Dette er utstyr som for eksempel gjor at en fysisk kan feste lommedata-
maskinen fast til noe, for 4 unnga at den blir mistet eller stjélet. Dette er
ikke sa aktuelt nar den blir tatt med rundt om kring, men kan vare aktuelt
dersom det blir gjort synkronisering mot PC slik at lommedatamaskinen
over et tidsrom befinner seg pa samme fysiske sted.

Det finnes ogsé utstyr som gjeor at en lommedatamaskin fysisk kan bli
“lenket” fast til brukeren. Dette kan vare aktuelt nar brukeren bringer
med seg lommedatamaskinen rundt omkring. En ulempe med slike los-
ninger kan vare at det gér ut over bevegelsesfriheten til brukeren.
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Figur 6: PDA Saver fra Kensington Figur 7: PDA lenke fra Force
Technology

Smartkort

Alle de omtalte operativsystemer i denne rapporten har stotte for bruk av
smartkort. Smartkort er enkelt forklart et lite plastkort som inneholder en
liten datamaskin (ogséa kalt chip) med filsystem og som kan programme-
res. Et smartkort kan ha mange bruksomrader, men et av de viktigste er at
de er en relativ trygg lagringsplass for elektroniske nekler. Disse neklene
kan for eksempel benyttes for a lage digitale signaturer som gjer at bru-
keren av smartkortet kan bruke det for autentisering eller signering av
data.

For a kunne nytte seg av smartkort, md en ogsé ha en smartkort leser,
som enkel forklart er en liten “automat” hvor en bruker smartkortet (se
figur under), koblet opp mot lommedatamaskinen. Bruk av slike smart-
kortlesere kan ga utover mobiliteten til lommedatamaskinene dersom
brukeren ogsa ma ha med seg smartkortleseren der hvor lommedatama-
skinene blir brukt.

Figur 8: PalmSmart smartkortlesning for Palm lommedatamaskin

KITH vet per i dag ikke om konkrete prosjekter hvor bruk av smartkort 1
forbindelse med lommedatamaskiner har vert benyttet.
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Kapittel

Anbefalinger

I dette kapittelet vil vi komme med anbefalinger angiende det &
ta i bruk lommedatamaskiner. Dette er en plan som ikke mé
folges slavisk dersom en skal ta i bruk lommedatamaskiner,
men er heller en generell overordnet ramme over hva vi synes
er viktige punkter som ber tenkes gjennom.

Nedenfor kommer en beskrivelse av de punktene som vi mener bor gaes
igjennom 1 forbindelse med innfering av lommedatamaskiner. En slik
plan ma sees 1 sammenheng med hva lommedatamaskinene skal brukes
til. Lommedatamaskiner som kun benyttes til personlig bruk behgver
kanskje ikke en overordnet plan i det hele tatt, mens bruk i forbindelse
med sensitive pasientopplysninger setter hoyere krav til sikkerhetsbe-
visstheten og ber kanskje ha en relativt detaljert overordnet plan.
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Figur 9: Modell av innfering av et informasjonssystem
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Figur 9 viser oversikt over fasene som kan vere nyttig & gjennomfore 1
forbindelse med innfering av lommedatamaskiner i en helsevirksomhet.
Igjen presiserer vi at dette primart er en generell oversikt og at det kan
finnes flere eller andre punkter som en helsevirksomhet ber vurdere ved
innfering av lommedatamaskiner. En viktig del av innferingsprosessen er
a gjennomfere kontroll/revisjon av hvordan bruken av lommedatamaski-
nene ivaretar informasjonssikkerheten i helsevirksomheten. Figuren over
antyder at denne kontrollen/revisjonen ber gjelde flere av fasene i innfo-
ringsprosessen.

Kontakt med Datatilsynet

Dersom bruken av lommedatamaskinene innebzrer lagring, behandling,
videresending eller annen bruk av pasientopplysninger, kan kontakt med
Datatilsynet for & fa informasjon/veiledning om slik bruk vere en god
fremgangsmate. Ofte vil dette vaere en dialog hvor helsevirksomheten
melder fra om sin (planlagte) bruk av pasientopplysninger og Datatilsy-
net kommer med rad/anbefalinger om hvordan helsevirksomheten ber
behandle pasientopplysningene.

Ved behandling av sensitive pasientopplysninger ma det sokes om konse-
sjon fra Datatilsynet dersom behandlingen ikke er hjemlet 1 egen lov,
mens for ikke-sensitive pasientopplysninger er hovedregelen at det er
meldeplikt til Datatilsynet om slik bruk. Datatilsynet er uansett en god
kilde for & fa informasjon, rad eller veiledning nér det gjelder 4 behandle
pasientopplysninger.

Aktuelle lover og foreskrifter kan variere med hensyn pa bruksomradene
til helsevirksomheten, men her er det mest aktuelle:

e Helsepersonelloven omhandler helsepersonells plikter og ansvar
i forbindelse med utevelse av yrket.

e Helseregisterloven gir retningslinjer for behandling, registrering
og lagring av helseopplysninger.

e Journalforskriften tar for seg journalferingsplikten, journalinn-
hold, journalsystemer, oppretting og organisering av journaler,
journalansvarlig, epikrise, personvern, innsyn i journaler, krav til
oppbevaring, retting, sletting og overforing av journaler.

¢ Pasientrettighetsloven har til hensikt & sikre befolkningen lik til-
gang pa helsehjelp av god kvalitet ved a gi pasientene rettigheter
overfor helsevesenet.

e Personopplysningsloven har som hovedformél & mete de utford-
ringene som informasjonssamfunnet skaper i forhold til person-
vernet.
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Bestem bruksomrade

Det forste en helsevirksomhet (kan vare et foretak/sykehus, en avdeling
eller lignende) ber finne ut, er hvilke bruksomrader lommedatamaskinene
skal dekke. Utgangspunktet for dette kan vare de tre kategoriene
(personlig bruk, medisinske applikasjoner og sensitiv informasjon) som
ble omtalt 1 kapittel 1. Brukskategorien gir foringer 1 forhold til resten av
arbeidet med & ta 1 bruk lommedatamaskiner. Bruksomrddene ma kanskje
senere 1 prosessen vurderes pa nytt, dersom en for eksempel finner ut at
onsket bruksomrade krever for mye i forhold til krav om informasjons-
sikkerheten. En risikoanalyse kan for eksempel avdekke at risikoen er for
stor 1 forhold til den gevinsten en kan oppna.

A bestemme bruksomréde inkluderer ogsa 4 se pé hvilke kommunika-
sjonslesninger en skal bruke. Dette kan for eksempel veere om lommeda-
tamaskinene skal overfore data via synkronisering mot PC eller via det
tradlese nettverket. De valgene organisasjonen gjor her vil kunne fa be-
tydning for senere valg av applikasjoner og sikkerhetslgsninger.

Utfor risikovurdering

En risikovurdering vil peke pé hvilken risiko man lgper dersom nedven-
dige sikringstiltak ikke gjennomferes, og den kan gi forslag til hvilke
tiltak som ber prioriteres. I forbindelse med en risikovurdering ber man
sette opp akseptkriterium, noe som vil si at man aksepterer risikoen knyt-
tet til hendelse dersom:

e Sannsynligheten for at hendelsen inntreffer er tilstrekkelig lav
og/eller

o Konsekvensene av hendelsene er tilstrekkelige ufarlige (eventuelt
kan kontrolleres)

Dersom man ikke oppfyller de gitte akseptkriterium, ma man gé gjennom
aktuelle tiltak, og prove & redusere risikoen slik at man oppfyller aksept-
kriteriene.

Risikovurderingen ber gjennomfoeres av noen som kjenner til informa-
sjonssystemet og virksomheten som det er en del av, samt noen med
kunnskap om gjennomfering av risiko- og sarbarhetsanalyser. Dette kan
vare eksterne personer, men pa sikt ber en organisasjon bygge egen
kompetanse med tanke pé 4 kunne gjennomfere slik analyser selv.

Det er viktig at en slik risikovurdering ikke blir for omfattende, men at
den star 1 stil med omfanget og kritikaliteten av informasjonssystemet.
KISS (Keep It Simple Stupid) kan vaere et godt begrep 4 huske pa i en
slik sammenheng. Det er trolig bedre & gjore ting pa en enkel méte,
istedenfor & preve & gjore en for omfattende vurdering.

Kapittel 2 kan vere et godt utgangspunkt for 4 gjennomfere en risikovur-
dering knyttet til lommedatamaskiner, og i tillegg gir KITH sin veiled-
ning “Risikoanalyse — metodegrunnlag og bakgrunnsinformasjon”, en
mer grundig gjennomgang av hvordan en kan gjere risikovurderinger.
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Vurder utstyr/opplaering

Etter at organisasjonen har bestemt bruksomrddet og gjort en risikovurde-
ring, md den se pa hvilket utstyr som det er behov for. Det er ikke sikkert
organisasjonen har behov for samme utstyr dersom lommedatamaskinene
skal brukes til personlig bruk, som hvis de skal brukes til sensitive opp-
lysninger. En md ogsa vere klar over at lommedatamaskiner med mange
sikkerhetsfunksjoner som egner seg til bruk av sensitive opplysninger,
ikke nadvendigyvis er det beste utstyret dersom lommedatamaskinen bare
skal brukes personlig med stort sett bruk av kalender, adressebok og
oppgaveliste.

Organisasjonen ma ogsa se pa hvilke andre funksjoner lommedatamaski-
nene kan tilby 1 tillegg til sikkerhetsfunksjonene. Dette kan for eksempel
vare om utstyret stotter det & vise bilder og/eller film. I denne sammen-
hengen er det ogsé aktuelt & se pa brukervennligheten til utstyr som er
aktuelt. Gode brukergrensesnitt kan bidra til & ke sikkerheten ved at det
for eksempel forhindrer feilsending av sensitiv informasjon.

Organisasjonen ma ogsa vurdere 1 hvor stor grad opplaring mé gis ved
innforing av lommedatamaskinene. Dette kan vere opplering knyttet til
selve bruken av lommedatamaskiner generelt, men kan ogsa gjelde de
ulike spesifikke applikasjonene og eventuelle sikkerhetsmekanismer som
blir innfort.

En viktig egenskap som ber vurderes er hvor lett det er & skrive/registrere
informasjon pa lommedatamaskinene, dersom det er aktuelt & bruke
lommedatamaskinene til dette. I forbindelse med dette ber en vurdere om
det er behov for litt sterre lommedatamaskiner med integrert tastatur,
istedenfor mindre lommedatamaskiner med kun en trykksensitiv skjerm.

Lag policy og regler

Etter at en har sett pa bruksomrade og aktuelt utstyr, er neste fase & tenke
pa hvordan innferingen av det nye utstyret skal skje. Dette er kanskje den
mest omfattende og krevende delen med & innfore et nytt datasystem. En
sikkerhetspolicy er et dokument som beskriver malsetninger, regler og
retningslinjer for hvordan informasjonssikkerhet skal etableres og vedli-
keholdes i en virksomhet. Malsetningen for en slik sikkerhetspolicy er
blant annet a bidra til & sikre personvernet og pasientsikkerheten i helse-
vesenet, pa en mate som understotter og bedrer kvalitet, service, produk-
tivitet og effektivitet 1 helsetjenestene.

Sikkerhetspolicyen ber utarbeides sammen med de aktuelle brukerne av
informasjonssystemet. Dette for & fa en felles forstielse for hvorfor sik-
kerheten er viktig i et informasjonssystem, og for at brukerne ikke skal f&
folelsen av maktesloshet nar det gjelder & ta i bruk et nytt informasjons-
system. Det er ogsé viktig at alle parter blir enige om felles mél og meto-
der. Det er liten vits i & lage gode regler dersom ingen brukere har inter-
esse av 4 felge dem opp.

Det er ogsa viktig at alle involverte parter i organisasjonen er motiverte
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for innferingen av et nytt informasjonssystem. Dette gjor at innferingen
vil kunne ga lettere, samtidig med at noen fa umotiverte medarbeidere i
organisasjonen er nok til at effekten av en slik innforing reduseres.

Her er et forslag til hva en policy for lommedatamaskiner kan omhandle:
- hvem autoriserer anskaffelse og tildeling av lommedatamaskiner
- hvem kontrollerer og forvalter utstyret
- hvilke administrative retningslinjer skal gjelde

- hvilke sikkerhetsmessige retningslinjer skal gjelde

Administrative retningslinjer i forbindelse med lommedatamaskiner kan
omfatte:

- regler for anskaffelse og merking av utstyret

regler for pabudte sikkerhetsmekanismer med tilhegrende drift
- autentisering

- autorisasjon, tilgangskontroll

- passordpolicy

- krav til kryptering og andre sikkerhetsmekanismer

- krav til synkronisering

- forbud mot 4 l&ne bort utstyr

- forbud mot bruk av privateid utstyr

- forbud mot uvautorisert fjerning av sikkerhetsverktoy

- krav til viruskontroll

- forbud mot installasjon av nye applikasjoner

Vurder applikasjoner

Neste fase bor vere & se pd funksjonaliteten til applikasjonene som skal
brukes pd lommedatamaskinene (i denne sammenhengen tenkes det pri-
mert pa funksjonalitet med tanke pé informasjonssikkerheten). Dette har
sammenheng med hvilket bruksomréde de skal brukes til, men her gér en
mer i detalj og ser pa hva som kreves av informasjonssikkerhet. Dette
kan for eksempel vere at det kreves at informasjon blir sendt kryptert,
eller at brukerne mé logge seg pa med passord.

En mé i denne sammenhengen vurdere om noen applikasjoner medforer
bedre sikkerhet enn andre. Dette kan for eksempel vare at en applikasjon
har et bedre grensesnitt slik at det reduserer risikoen for utilsiktet utleve-
ring av informasjon. OS arkitekturen og den generelle oppbygningen av
en applikasjon vil ogsé kunne pédvirke hvor robust en applikasjon er mot
ondsinnet programvare.
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Implementer sikkerhetsmekanismer

Neste fase vil vaere & implementere aktuelle sikkerhetsmekanismer for &
oppna den enskede sikkerhetsnivdet. Dette vil i en oppstartsfase for ek-
sempel kunne testes ut i et avgrenset omfang for & finne ut om de valgte
sikkerhetsmekanismer gir den enskede sikkerheten. Valget av sikker-
hetsmekanismer vil avhenge av risikovurderingen og hvilke krav en set-
ter til funksjonalitet for de ulike applikasjonene. Dersom en finner ut at
ensket sikkerhet ikke oppnas, ma en ga en ny runde med vurdering av
informasjonssikkerheten og risikovurdering. Dette vil for eksempel kun-
ne vere 4 se pad andre typer lommedatamaskiner, vurdere funksjonalitet
til de ulike aktuelle applikasjonene, eller innfore strengere sikkerhetsme-
kanismer.

Aktuelle sikkerhetsmekanismer er omtalt i kapittel 3, og dette kan for
eksempel gjelde programvare som sikrer at ulike brukere ma logge seg pa
med hver sine passord, eller at en gjor lommedatamaskinene klare for
bruk med smartkort.

Et viktig moment ndr det gjelder sikkerhetsmekanismer er at en mé vur-
dere sikkerheten mekanismene gir, mot hvor enkelt det er 4 bruke meka-
nismene. Dersom det blir for mange mekanismer som er tungvinte a bru-
ke, vil en til slutt trolig oppleve at brukerne ikke orker & gjore seg nytte
av de ulike sikkerhetsmekanismene.

Rutiner ved sikkerhetsbrudd

Ved brudd pa informasjonssikkerheten ber en ha rutiner/regler for hva

som skal skje. Forst og fremst er det viktig at brudd pa informasjonssik-
kerheten blir meldt fra til de ansvarlige slik at de kan gjere de nedvendi-
ge tiltak. En melding om et brudd kan for eksempel inneholde folgende:

e hvor bruddet oppsto

e hva som skjedde (hvordan ble det oppdaget)

e grunnen til at bruddet oppsto (dersom en kan si noe om det)
e konsekvenser (dersom en kan si noe om det)

Dersom en slik melding blir for omfattende mé de ansvarlige fa beskjed
om at et brudd er skjedd og hvor det ble oppdaget.

Tiltaksplan

En tiltaksplan beskriver prosedyrer som ber iverksettes nér det skjer et
brudd pé informasjonssikkerheten. Dette kan veere alt fra tekniske tiltak
for & gjenopprette tapte data eller forhindre bruk av tapt informasjon, til
meldingsrutiner og tiltak/kontroller som ber iverksettes for & minimalise-
re konsekvensene ved et brudd pa informasjonssikkerheten. I en slik til-
taksplan ber det ogsa sies noe om hvem som ansvar for & gjere noe etter
at et brudd er oppdaget, og hvilke tiltak vedkommende har mandat til &
gjore. Dette er viktig & avklare pa forhénd, slik at folk som oppdager et
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brudd vet hvem de skal rapportere til, og at vedkommende det blir rap-
portert til vet hva som skal (og kan) gjores.

Kontroll

Etter at tiltak/prosedyrer er iverksatt etter et brudd, er det viktig at det blir
gjort en kontroll/sikkerhetsrevisjon som viser om informasjonssikkerhe-
ten er blitt god nok til & hindre fremtidige brudd. Dersom kontrollen viser
at sikkerhetsnivaet fortsatt ikke er godt nok, ber en pé nytt vurdere sik-
kerhetspolicyer, applikasjoner, sikkerhetsmekanismer eller andre forhold
som virker inn pd informasjonssikkerheten i virksomheten.

Opplaering (sikkerhet)

Etter at en har funnet utstyr/programvare som gir den enskede informa-
sjonssikkerheten, kan en innfere det nye datasystemet. Dette innebaerer at
informasjonssystemet blir tatt i bruk i fall skala, og ofte vil dette kreve at
brukerne far opplering i informasjonssikkerheten. Dette vil ha betydning
for hvordan det nye informasjonssystemet vil fungere 1 praksis, og ikke
minst hvordan informasjonssikkerheten blir ivaretatt.

Utrulling

Etter opplering er neste fase 4 innfore det nye informasjonssystemet 1
praksis, dette vil si at brukerne tar i bruk informasjonssystemet i full ska-
la. I denne fasen skal all planlegging settes ut 1 live, og brukerne skal
gjore seg nytte av det nye informasjonssystemet og opplaring de har hatt
rundt det.

I forbindelse med utrulling kan det vaere lurt & etablere et apparat for
brukerstotte. Ved innfering av nye informasjonssystemer er det “’nor-
malt” at brukere opplever problemer, og en slik tjeneste kan gjore innfe-
ringen lettere. Enn annen grunn for & ha et slikt apparat for brukerstotte,
er at en da finner ut hvilke problemer det er som brukerne opplever. Det-
te kan vere nyttig for senere revisjoner/gjennomganger av informasjons-
systemet med tanke pa & finne ut hva som har vaert bra/ikke bra med det
nye informasjonssystemet.

Kontroller (revisjon)

Et av de viktigste punktene i forbindelse med & innfere et nytt informa-
sjonssystem (se figur 9), er a kontrollere hvordan det fungerer i1 bruk.
Dette kan for eksempel gjores en tid (4-5 méneder) etter at informasjons-
systemet er tatt 1 bruk, og sa etter det med faste mellomrom (for eksem-
pel en gang i ret). Dette er viktig for finne ut om informasjonssystemet
virkelig gjor det som det var tiltenkt, og om det er andre hendelser som
kommer frem etter bruk som gjer at noe ma forandres.

I en revisjon ber blant annet folgende omréder vurderes:

e Risikovurderingen.
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e Om sikkerhetspolicyen folges?

e Om sikkerhetsmekanismene fungerer tilstrekkelig?
e Om tiltaksplanen fungerer godt nok?

e Om oppfelgingen er god nok?

Det er viktig at en slik revisjon blir gjort, det er slik en virksomhet finner
ut hvordan det som ble planlagt og gjennomfert for & ivareta informa-
sjonssikkerheten fungerer.

En revisjon har to hovedformél; det ene er & se om en virksomhet folger
regler, prosedyrer, policyer og lignende (samsvarsrevisjon), mens det
andre er & se hvordan en virksomhet kan na sine mal (operasjonell revi-
sjon). KITH sin rapport "IT-revisjon — Med fokus pd
IT-sikkerhetsrevisjon” vaere en god bakgrunnskilde for hvordan en gjen-
nomforer slike revisjoner.
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OPERATIVSYSTEM

Vedleqq

Operativsystem

Dette vedlegget gir en oversikt over hvordan de tre mest ut
bredte operativsystemene pa lommedatamaskiner, Windows
CE, Palm OS og Symbian OS, stetter ulike sikkerhetsmekanis-
mer. Arkitekturen til operativsystemene ble omtalt i kapittel 3,
og er derfor ikke behandlet noe mer i dette vedlegget.

Windows CE

Windows CE stetter blant annet felgende sikkerhetsmekanismer:

Security Support Provider Interface (SSPI):

SSPI tilbyr et felles grensesnitt mellom transportlagapplikasjoner og sik-
kerhetstilbydere. Sikkerhetstilbydere som er inkludert i Windows CE er
Windows NT® LAN Manager (NTLM), Secure Sockets Layer (SSL)
versjon 2.0 og 3.0 (kanskje best kjent fra bruk av nettbanker), og Private
Comunication Technology (PCT) versjon 1.0.

SSPI gjor at autentisering (det & kunne verifisere en pastatt identitet) og
kryptering (det & gjore informasjon ugjenkjennelig) kan bli ivaretatt.
SSPI er utviklet for at ulike applikasjoner som har behov som for eksem-
pel autentisering eller kryptering, kan aksessere DLL (Dynamic Link
Libraries) som inneholder felles skjemaer for autentisering og kryptogra-
fi. Disse aktuelle DLLene kalles for Security Support Providers (SSP), og
gjor ulike sikkerhetslosninger (kalt sikkerhetspakker) tilgjengelige for
ulike applikasjoner. En sikkerhetspakke mapper SSPI funksjoner til sik-
kerhetsprotokollen som er spesifisert i sikkerhetspakken. En applikasjon
som implementerer SSPI kan bruke hvilken som helst sikkerhetspakke
som er tilgjengelig i systemet uten & vite detaljer om sikkerhetsprotokol-
len som sikkerhetspakken implementerer.

Kryptografi:

Windows CE stetter Microsoft Cryptographic API (CAPI) som gjer at
Windows CE skal kunne ha sikker kommunikasjon. Microsoft kryptogra-
fi systemet bestar av flere ulike deler, og de tre kjorbare delene er appli-
kasjonen, operativsystemet og Cryptographic Service Provider (CSP).
Applikasjoner kommunisere med operativsystemet gjennom CAPI, og
operativsystemet kommuniserer med CSP gjennom Cryptographic Ser-
vice Provider Interface (SCPI). Alle kryptografioperasjoner blir sa gjen-
nomfort av uavhengige moduler som er kjent som CSPs. CSP skal blant
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annet lage og edelegge nekler, og bruker dem pa ulike méter for & gjen-
nomfore ulike kryptografioperasjoner.

Digitalt sertifikat:

Windows CE stetter bruk av digitale sertifikater som gjer at sterk autenti-
sering kan benyttes. X.509 digitalt sertifikat er den standarden som CAPI
(Cryptographic API) i Windows CE stetter. X.509 inneholder foruten
brukerens navn og offentlige nekkel, ogsa annen informasjon om bruke-
ren som for eksempel e-post adresse eller autorisering til ulike tjenester.
X.509 og andre sertifikater har tidsbegrensning, slik at de etter en tid kan
bli ugyldige.

Smartkort:

Windows CE stetter bruk av smartkortlesere. Dette gjor at for eksempel
nekler til dekryptering kan legges pa slike smartkort.

Windows CE smartkort subsystem bestér av felgende:

e Smart Card Service Provider (SSP) er Base Service Providers
(DLLs) som tillater aksess til spesifikke tjenester.

e Resource Manager bruker Win32 API for a hdndtere tilgang til
flere lesere og smartkort.

e Spesifikke smartkortleser-drivere mapper konseptuelle drivertje-
nester til spesifikke hardware lesertjenester.

e Smartkortleser bibliotekhjelp for support og hjelp.

Smart Card Resource Manager er det som styrer tilgang til lesere og
smartkort. Det er mulig & benytte Resource Manageren som tar seg av de
sikkerhetsfunksjoner som finnes i det underliggende operativsystemet.

Palm OS

Palm OS stetter blant annet folgende sikkerhetsmekanismer:

Kryptografi:

Palm OS sin Cryptographic Provider Manager (CPM) gir stotte for kryp-
tering av informasjon. Som en del av CPM pakken er ogsa streng 128-bit
kryptering. I samarbeid med RSA Security stotter ogsa Palm OS RC4,
SHA-1 og signatur verifikasjon.

CPM tillater ogsé at andre krypteringsalgoritmer som for eksempel Ad-
vanced Encryption Standard (AES).

Sikker kommunikasjon:

Palm OS har stette for Secure Socket Layer (SSL), som gir stette for
kryptering for kommunikasjons-, nettverks- og e-commerse applikasjo-
ner. Det er ogsa flere muligheter for en nettverksadministrator & identifi-
sere unike enheter, gjennom Flash ID, Mobile Access Number (MAN) og
Elektronisk Serienummer (ESN).
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Gjennom SSL og TSL tilbyr Palm OS ende-til-ende forbindelser over
Internett ved & bruke streng (128-bit) SSL kryptering. Bruk av algoritmen
RC4 gjor at Palm OS stetter en mye brukt protokoll for kryptering brukt
ved dataoverforing.

Palm OS stetter Microsoft sin Challenge Handshake Authentication Pro-
tocol (CHAP), og flere VPN (Virtuelle Private Nettverk) klienter stotter
bruk av Palm OS (blant andre Certicom og SafeNet). CHAP gjor at au-
tentiseringsagenten kan sende klientprogrammet en nekkel som blir brukt
for & kryptere brukernavn og passord. Dette gjor at brukernavn og pass-
ord kan sendes kryptert og hindre at noen “’snapper” dem opp.

Autorisering og autentisering:

Palm OS stetter metoder for bade autorisering og autentisering. Autorise-
rings Manageren gjor at applikasjoner kan kreve at et sett av regler er
oppfylt for en kan aksessere data pd enheten.

Autentiserings Manageren vil kunne hindtere flere ulike mater a verifise-
re aksess pa. Dette gjelder for eksempel passord, passfraser eller PINs,
men ogsd biometrisk (for eksempel stemme eller fingeravtrykk) verifika-
sjon og bruk av smartkort . Autentisering Manageren vil ogsé ha stotte
for ”signert kode”, slik at kun applikasjoner som har en gyldig digital
signatur kan aksessere visse data og ressurser.

Sikkerhetskopi:
Palm OS gir stette for sikkerhetskopiering mot blant annet servere, som
sentralt kan hindtere og distribuere informasjon.

Symbian OS

Symbian OS stetter blant annet folgende sikkerhetsmekanismer:

Kryptografimodul:

Krypteringsalgoritmer for kryptering og dekkryptering som stetter bade
symmetriske og asymmetriske algoritmer (chiphers). I tillegg er det ogsé
statte for hash-funksjoner og pseudo-random generator for a generer
krypteringsnekler.

Kryptografirammeverk:

Dette rammeverket gjor det mulig & integrere support for flyttbare hard-
ware enheter, som for eksempel WIM-moduler. Rammeverket bestar 1
hovedsak av to deler:

1. et rammeverk som gjor det mulig for applikasjonskode & sperre
systemet for tilgjengeligheten av implementasjonen av spesifikke
kryptografiske grensesnitt.

2. definisjonen av et sett av kryptografiske grensesnitt.

Sertifikater:
Sertifikat Manageren er brukt for autentisering av andre entiteter (som
tredjeparts entiteter eller webservere) som er i kontakt med lommedata-
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maskinen, og for autentisering av brukeren av en lommedatamaskin. Ma-
nageren stotter WTLS og X.509 sertifikater.

Installasjon:
Software installasjonssystemet brukes blant annet til autentisering
av software komponenter ved hjelp av digitale sertifikater for &

verifisere at det en installerer kommer fra tillitsfulle” leverande-
rer.
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Forslag til
sikkerhetslasninger

Her kommer forslag til hvilke sikkerhetsmekanismer en ber
implementere for ulike bruksomréader. Dette er ikke losninger
som kan overfores direkte til en virksomhet sin bruk, men kan
vaere et utgangspunkt eller eksempler pa hvilke sikkerhetslos-
ninger en selv skal velge.

I tillegg til det som blir beskrevet under, er det ogsa aktuelt & se pa det
som ble beskrevet angaende oppkobling av lommedatamaskiner i kapittel
1.

Eksempel 1: Personlig bruk

I dette eksempelet tas det utgangspunkt i at lommedatamaskinene blir
innfert primeert for at de ansatte i helsevirksomheten skal bruke de til
kalender- avtale- og adressebok. I denne sammenhengen regnes det ikke
med at noen sensitive helseopplysninger er lagret pd lommedatamaskine-
ne. Det er i midlertidig regnet med at opplysninger av sensitiv karakter
relatert til brukeren selv og/eller helsevirksomheten kan befinne seg pé
lommedatamaskinen.

Anbefalte sikkerhetslesninger

I denne sammenhengen vil det trolig forst og fremst vere & ivareta konfi-
densialiteten til informasjonen som befinner seg pa lommedatamaskinen.
Dette kan gjores ved ta i bruk de mekanismene for passordbeskyttelse
som finnes pd lommedatamaskinene. Dersom det er flere brukere péd en
lommedatamaskin, er det aktuelt & legge inn programvare som tillater
flere brukerprofiler pa samme lommedatamaskin. Dersom det er sannsyn-
lig at informasjon av sensitive karakter befinner seg pd lommedatamaski-
nen, kan det vere aktuelt & kryptere innholdet pd lommedatamaskinen.
Dette kan enten gjores ved bruk av mekanismer 1 OSet pa valgt lomme-
datamaskin har funksjoner for dette (Palm OS 4.0 og senere), eller ved at
en installerer ekstra programvare som gjor dette.

I tillegg ber virusprogramvare installeres pa lommedatamaskinene for &
hindre at det ved for eksempel synkronisering mot PC eller installasjon
av applikasjoner kan komme ondartede programmer péd lommedatama-
skinen.
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Eksempel 2: Medisinske applikasjoner

I denne eksempelet blir lommedatamaskinene innfert primert for medi-
sinsk bruk, men det blir ikke lagret noen sensitiv helseinformasjon. Som i
eksempel 1 tas det utgangspunkt 1 at lommedatamaskinene kan bli brukt
til personlig bruk, og sdledes vil de samme problemstillingene og anbefa-
lingene gjelde her som 1 eksempel 1. De medisinske opplysningene er
ikke sensitive, men det kan vare viktig at de ikke blir mistet eller endret.

Anbefalte sikkerhetslosninger

I denne sammenhengen er ikke konfidensialitet det viktigste (det gjelder
fortsatt for personlig bruk), men heller kravet om at integriteten ivaretas.
Dette kan for eksempel vare at opplysninger om en type medisin er kor-
rekte. Av sikkerhetsmekanismer er det forst og fremst passordbeskyttelse
av den medisinske informasjonen, men det kan ogsa benyttes krypte-
ringsmekanismer for & ivareta integriteten. Det bor ogsd installeres pro-
gramvare som gjor at personlig bruk ikke kommer i konflikt med jobb-
bruk. Dette kan for eksempel vaere & opprette to brukerprofiler, slik at
den personlige brukerprofilen ikke har adgang til de dataene som er lag-
ret under jobb-bruker profilen (og omvendt).

Videre kan det anbefales programvare for a ta sikkerhetskopi av det me-
disinske innholdet, dette kan gjores ved & overfore dataene til en vanlig
PC. Som i eksempel 1 ber det ogsa her benyttes virusprogramvare.

Eksempel 3: Sensitive opplysninger

I dette eksempelet tas det utgangspunkt i at sensitiv helseinformasjon er
lagret og/eller gar via lommedatamaskinen. Vi tenker oss at
lommedatamaskinen kommuniserer med ulike fagsystem (for eksempel
via faste infrarede baser), og at den er tilkoblet et tradlest nettverk. Vi
legger ogsa til grunn at lommedatamaskinen i utgangspunktet ikke er
tilkoblet Internett, men at dette kan skje for eksempel ved sending av e-
post. Ogsé i dette eksempelet tenker vi oss at lommedatamaskinene kan
bli brukt til personlig bruk som i eksempel 1.

Anbefalte sikkerhetslosninger

I denne sammenhengen er behovet for konfidensialitet og integritet
storst, men ogsa tilgjengeligheten ma ivaretas. Siden den kommuniserer
med et tradlest nettverk, ber informasjon til/fra lommedatamaskinen
krypteres. Det bar ogsa installeres viruskontroll p4 lommedatamaskinen
for & oppdage ondsinnet programvare. Dette kan vere aktuelt ved mottak
av informasjon gjennom nettverket, og ved synkronisering mot PC.

Som 1 de to andre eksemplene bor det ogsa her vare passordbeskyttelse
pa selve lommedatamaskinen. Dersom lommedatamaskinen kan bli brukt
til personlig bruk, ber det ogsé installeres programvare som gjor at ikke
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den personlige bruken kommer i konflikt med jobb bruken (muligheter
for flere brukere). I tillegg til dette ber det ogsd installeres administrativ
programvare slik at lommedatamaskinene kan konfigureres slik at ikke
brukeren selv kan installere applikasjoner lastet ned fra Internett.

For a ivareta sikker autentisering av brukeren og muligheter for digital
signering av for eksempel meldinger, benyttes smartkort for & autentisere
brukeren.

Server
Tradles kommunikasjonskanal — ;
e I —
*SSL/TLS I ———————————— > 506006
*Brannmurer
*Beskyttet brukerpro ﬁl/ \ *Kryptografi
*Viruskontroll Synkronisering *Autentisering
*Smartkort/digitale *Viruskontroll
sertifikater +Sikkerhetskopierin;
*Kryptografi PC

+Sikkerhetskopiering

*Viruskontroll

*Passordkontroll/

autentisering

Figur 10: Forslag til sikkerhetslosning

Figur 10 viser en skisse over hvordan informasjonssikkerheten kan bli
ivaretatt ved bruk som er beskrevet over. De fleste sikkerhetsmekanis-
mene er 1 forbindelse med lommedatamaskinen, men ogsa PCer, servere
og kommunikasjonskanaler som lommedatamaskinen kommuniserer med
ma sikres. For brukeren er det forst og fremst palogging pa lommedata-
maskin/PC og bruk av smartkort som den vil merke i sin daglige bruk.
Resten av sikkerhetsmekanismene vil 1 stor grad kunne automatiseres slik
at brukeren ikke merker de.

Andre konsekvenser av sikkerhetsmekanismer som brukeren vil kunne
oppleve er for eksempel at installasjon av egne applikasjoner pa lomme-
datamaskin ikke er tillatt, eller at det blir foretatt ekstra sjekk ved sending
av e-post for & gradere innhold og verifisere mottakere.
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Case studie

Her blir det presentert et prosjekt som ble gjennomfert i Alta
komune med bruk av mobile enheter i helsevesenet.

I denne arbeidssituasjonen benyttet hjemmesykepleiere en mobil terminal
utstyrt med tradleskort som kommuniserte med et tradlest bredbandsnett.
Kommunikasjon fra den mobile enheten og til tradlesnettet skjedd via en
mobil basestasjon som ble festet pa bilen til sykepleierne. I forbindelse
med dette ble det utviklet en applikasjon (Mobil Profil) hvor sykepleierne
kunne hente ut og legge inn informasjon fra en database. Mobil Profil ga
sykepleierne bare adgang til informasjon relevant for den brukeren. Pa
den lokale helsesentralen fantes det i tillegg en applikasjon (Profil) hvor
en hadde mer tilgang og funksjonalitet enn det som Mobil Profil gav.

Informasjonssikkerhet

Siden informasjon blir sendt over et trddlest nettverk, er konfidensialitet
og integritet de viktigste punktene for & ivareta informasjonssikkerheten.
Dette ble ivaretatt ved kryptering av den informasjonen som ble sendt
over det tradlese nettverket.

Ved a bruke PKI teknologi (bruk av en privat og en offentlig nokkel) ble
krypteringen brukt som autentisering mellom server og klient (den mobi-
le terminalen). P& denne maten kunne klienten kryptere med serveren sin
offentlige nokkel, slik at kun serveren kunne dekryptere ved & bruke sin
private nekkel. Det samme gjaldt for & sende data motsatt vei.

Ulempen med denne typen offentlig kryptering var at den krevde mye
ressurser, slik at bare en pakke i en melding ble kryptert pa denne maten.
Resten av meldingen ble kryptert ved hjelp av & bruke delte ngkler, noe
som krevde mindre ressurser.

Sikkerhetslgsning

Av sikkerhetsmekanismer er det forst og fremst sikker autentisering av
brukeren ved palogging som mangler. Det som ble benyttet var den nor-
male paloggingen til den mobilen terminalen. Alternativet hadde veert a
benytte seg av smartkort (eller tilsvarende) for & ivareta en sikrere auten-
tisering av brukeren.

I tillegg til sikker autentisering var funksjoner som ikke-benekting og
sporbarhet heller ikke direkte tatt hand om av systemet. Dette kunne vart
ivaretatt ved & utnytte det at kryptering ble benyttet som autentisering
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mellom server og klient. I praksis utgjorde denne delen en slags digital
signatur som ved a bli "loggfort” kunne ha stottet funksjoner som ikke-
benekting og sporbarhet.
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