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Sammendrag

Denne rapporten omhandler hvordan en kan benytte seg av indikatorer for maling av informasjonssikkerheten i en
helsevirksomhet. Formalet med bruk av indikatorer er at de ansvarlige for informasj onssikkerheten pa en enkel

méte kan faglge med hvordan tilstanden utvikler seg.

Rapporten beskriver hva en indikator er og hvordan et system for indikatorer for informasjonssikkerhet kan
utvikles og tasi bruk i en virksomhet. Videre beskrives det hvilket informasjonsgrunnlag som kan danne basis for
indikatorer og det beskrives konkrete eksempler pd aktuelle indikatorer. Det beskrives ogsa hvordan indikatorene
kan presenteres for at det skal vaare enkelt & se hvordan tilstanden for informasjonssikkerheten utvikler seg over
tid.

Til dutt gis det et konkret eksempel pa hvordan et enkelt indikatorsystem for informasjonssikkerhet kan se ut, og
det gisrad og anbefalinger rundt hvordan dette kan tasi bruk.
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1. Indikatorer for informasjonssikkerhet

KITH gnsker a utvikleindikatorer for informasjonssikker het som kan
benyttes for & kommunisere status for infor mag onssikker het innenfor
helseforetak (lokale og regionale) og andre helsevirksomheter. Bruk av
indikatorer vil kunne gjeredet lettere & felge utviklingen pa
sikkerhetsomradet jevnlig og iverksette ngdvendige tiltak, samt & sammenligne

seg med tilsvarende virksomheter.

Malgruppen er primaart de som har interesse av a falge med pa hvilken tilstand som
informasjonssikkerheten til en virksomhet befinner segi. De som til daglig handterer
informasjonssikkerhet er ikke i den primaare mal gruppen, men ogsa denne gruppen vil kunne ha

mye nytte av & bruke indikatorer. Magrupper vil kunne vage:

0 Ledelseni helsevirksomheter (for eksempel HF eller RHF)
0 Helsemyndigheter (for eksempel Sosia- og Helsedirektoratet)
a Publikum

o Ansattei helsevesenet

Formalet med bruk av indikatorer er &

a Synliggjeretilstand og/eller endringer for informasjonssikkerheten til en helsevirksomhet
o Fainformasonssikkerhet pa dagsorden hos ledelsen
o Gi tilbakemeldinger pa hvordan informasonssikkerheten er

0 Gjere det mulig & sammenligne flere ulike hel sevirksomheter

Mdlet er at de ansvarlige for informas onssikkerheten ved helseforetak (dette er toppledelsen til en
helsevirksomhet) pa en enkel og grei méate skal kunne holde felge med i hvordan

informag onssikkerheten utvikler seg.

Malet med indikatorer er ikke & kunne "henge ut” de virksomheter som viser tegn til darlig
informasjonssikkerhet. Indikatorene skal vaae en hjelp til 8 kunne male hvordan tilstanden til
informasj onssikkerheten er og hvordan den utvikler seg. Indikatorene skal ogsa kunne vaae til
hjelp for a kunne gjare de aktuelle tiltak som eventuelt er nadvendige for at

informag onssikkerheten skal bli tilfredsstillende.
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1.1. Eksempler

Figur 1 hedenfor] viser et eksempel pa hvordan en kan tenke seg at informasjonssikkerheten blir

malt og presentert over tid. "ISO” betyr at indikatorene viser darlig sikkerhet, mens” IS 17 betyr at

indikatorene viser god sikkerhet.

IS1

/\/—/

ISO

>
2000 2001 2002 2008 5.

Figur 1: Eksempel pa utvikling av infor mas onssikker heten hos et HF

Hva som er god og darlig informasj onssikkerhet ma defineres av den aktuelle organisasjon. God
sikkerhet i en organisagon er kanskje bare middels sikkerhet i en annen organisasion. Kravene il
informagjonssikkerhet vil for eksempel avhenge av type virksomhet, I T-systemer, hvor mye

sensitiv informagon som behandles, og lov- og regelverk som gjelder for den aktuelle virksomhet.

Ved afatil en oversikt over sikkerhetsnivaet kan de ansvarlige for informasjonssikkerheten lettere
bade falge med p& hvordan informas onssikkerheten er, og sette inn nadvendige tiltak ved behov
for det. Ved & ga naamere inn pa de enkelte indikatorene og se pa hvilke indikatorer som eventuelt
trekker opp eler ned, vil en ogsa kunne finne ut hvilke omrader som er arsak til god eller darlig
informagjonssikkerhet. En vil dalettere kunne sette inn de tiltakene som bidrar til at

informas onssikkerheten kommer pa det nivaet som er gnskelig.

Figur 2 hedenfor] viser et eksempel pa hvordan indikatorer fordelt pa ulike kategorier kan gi et mer

nyansert bilde av informagonssikkerheten i en virksomhet. Her er indikatorene delt inn i gruppene
menneskelige, tekniske og organisason. En dlik oversikt kan vaare med pa hjelpe ledelsen hos et
helseforetak & se pa hvilke omrader hvor informasjonssikkerheten ikke er god nok og ma forbedres.
| dette eksemplet er fargekodene grenn, gul og red brukt for a visualisere det sikkerhetsnivaet som
indikatoren gir (redt = darlig informasonssikkerhet, grann = god informasj onssikkerhet).
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Menneskelige
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Figur 2: Eksempel paresultater fordelt pa ulike omrader
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2. Hva er en indikator

Ved bruk av indikatorer for informagonssikkerhet er det viktig at en benytter
infor masjon som er egnet til dette formalet. Det beskrives her hva en indikator
er og hvilken informagon som kan danne grunnlag for indikatorer for

informag onssikker het.

Enindikator skal "indikere”, det vil si angi eller maleretning i forhold til egenskaper eller
dimensgjoner en gnsker amale. En indikator er altsa en malbar starrelse som sier noe om tilstanden
paet gitt omréde. | valget av hvilke indikatorer som anbefales brukt er det hensiktsmessig &
vurdere den enkelte indikator i forhold til en del kriterier for hva som kjennetegner en god
indikator.

Her kan det nevnes[4]:

o Validiteten sier noe omi hvilken grad indikatoren virkelig méler sentrale egenskaper ved
den dimengon som gnskes belyst (for eksempel informag onssikkerheten i et helseforetak).
Det er altsd overensstemmel sen mellom indikator og dimensjon som fokuseres og hvor
relevant eller representativ indikatoren er for det man gnsker a male. Nar denne

sammenhengen og relevansen er helt dpenbar brukes ofte begrepet "face validity”.

o Paliteligheten eller reliabiliteten er knyttet til muligheten for &innhente de anskede data
og kunne gi indikatoren dens korrekte verdi. For & sikre péliteligheten er det viktig aha
standardiserte rutiner for registrering og rapportering av data. Indikatorer bestér ofte av flere

starrelser som relaterestil hverandrei form av teller og nevner.

o Definison av nevneren er like viktig som & kunne definere og identifisere telleren. Dersom
en skal lage en indikator for antall helsevirksomheter som har brannmur installert, sd er det
relevant samtidig & undersgke hvorvidt helsevirksomheten har tilknytning til Internett eller

ikke (fordi en brannmur kun er viktig dersom en har til tilknytning til et eksternt nettverk).

o Diskrimineringsevnen til en indikator viser til dens evnetil afinne observerbare forskjeller
mellom enhetene. Et eksempel pa en indikator med darlig diskrimineringsevne vil vage &
male antall husholdninger med telefon som en indikator paforskjeller i levekar, dasdasi

alle husholdninger i dag har telefon uansett inntektsniva

o Datatilgjengelighet er svaat viktigi forhold til & kunne begrense ressursinnsatsen til
datainnsamling, og spesielt nér de samme data skal hentesinn rutinemessig. A samleinn

separate data manuelt blir over tid svaat ressurskrevende.
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2.1. Indikatorer for informasjonssikkerhet

Det fins mange og forskjellige mulige indikatorer en kan bruke for & male tilstanden for

informasjonssikkerheten. Vi vil preve &dele deinni ulike hovedomrader:

0 Menneskelige - dette er forhold som gar pa menneskelige faktorer som kan pavirke

informag onssikkerheten

0 Tekniske - dette er forhold som gér pa hvilke tekniske faktorer som finnesi

helsevirksomheten for divaretainformasjonssikkerheten

o Organisagon og holdninger (strukturelle og kulturelle forhold) - dette er forhold som gér

pa hvordan organisasjonen som helhet handterer informasj onssikkerheten

0 Prosesser og prosedyrer (for eksempel sikkerhetsstyring, avvikshandtering) - dette er
forhold som gar pa hvilke prosedyrer/rutiner/prosesser som finnes for divareta

informag onssikkerheten

o Statistikk - dette er informasjon som viser ulike tall pa hvordan informasj onssikkerheten

er, for eksempel antall virusangrep som forérsaket negative konsekvenser.

Forhold som gar pa organisasjon og prosesser/prosedyrer kan vaae vanskelige a skille og ofte vil
det ikke vaare noen klart svar pa hvor en indikator skal grupperes. Det er heller ikke viktig om en
indikator plasseresi den ene eller andre gruppen. Det som er viktig er at en velger indikatorer som
dekker et "bredt” omréde innenfor informasjonssikkerheten, og som fanger opp kritiske faktorer for

informagj onssikkerheten for den aktuelle virksomhet.

2.1.1. Krav til indikatorer for informasjonssikkerhet

Et av hovedmalene med & benytte indikatorer er kunne sammenligne hvordan
informas onssikkerheten er mellom ulike helsevirksomheter. For akunne fatil dette er det viktig at
deindikatorer som blir valgt har egenskaper dlik at dette er realiserbart. Dette betyr blant annet at:

- Indikatorene bar vage lite ressurskrevende a male, dette gjelder bade tid og innsats som kreves

for dsamleinn data
- Madling av indikatorene (innsamling av data) ma kunne repeteresjevnlig
- Indikatorene ber vaare dlik at en de er malbare (ma vaare kvantifiserbare), en kan ikke bruke

indikatorer somi for stor grad avgjeres ved vurdering, synsing eller andre subjektive mal.
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Subjektive vurderinger vil ogsa vanskelig la seg forene med a kunne fa resultater som er

sammenlignbare mellom helsevirksomheter.

- Indikatorene ber kunne males hos ulike virksomheter, uavhengig av virksomhetens starrelse og

form

- Enverdi for en gitt indikator bar gi omtrent samme "resultatscore” hos ulike
hel sevirksomheter, dette er viktig for at sasmmenligninger mellom ulike hel sevirksomheter skal
kunne bli reell.

- Indikatorene ma kunne vise en utvikling over tid, og fortelle oss dersom noe endrer seg (blir

bedre eller verre)

- Bare prosesser som er "formelle” og/eller standardiserte bar danne grunnlag for indikatorene.
Dette er viktig for at malingene skal kunne gjentas over tid og for at kvaliteten pa selve
malingene skal holde et jevnt godt niva.

2.2. Relevant informasjon

Indikatorer for informagonssikkerhet er et relativt nytt fagfelt, og det finnes lite informason om
hvordan en skal bruke dlike indikatorer.

Undersakelser om datakriminalitet har ofte spersma som gar pa hvordan informasjonssikkerheten
er i en virksomhet. Dette er kanskje noe som kan brukes som indikatorer for malinger av
informagjonssikkerhet. Risikovurderinger og sikkerhetsrevigoner er andre metoder som kan brukes

som utgangspunkt for & finne egnede indikatorer for maling av informasjonssikkerheten.

Problemet med de nevnte metodene er at de kan vaare ganske omfattende & gjennomfere og at de
ikke umiddelbart egner seg for jevnlige malinger av informasjonssikkerheten. En mulig strategi er a

finne de elementer som lett lar seg male og som er kvantifiserbare for & kunne gi malbare resultater.

Manglende menneskelig og kulturelt fokus

Mange undersgkelser til ndhar i stor grad kun har fokus pa tekniske faktorer. Andre relevante
faktorer som mennesker, organisasion og holdninger har i mindre grad veat belyst i faget
informasjonssikkerhet. Kufas og Mgiman (2003) sier at en mai sterkere grad fokusere pa
menneskelige og organisatoriske faktorer for afa et helhetshilde av forhold som pavirker

informagjonssikkerheten i en virksomhet.

Problemet med menneskelige faktorer med tanke pa utvikling av indikatorer er at dei
utgangspunket er lite egnet for malbare enheter. Det er vanskelige alage "enkle” kvantitative
malemetoder for hvordan ansatte for eksempel handterer vedlegg i e-post eller hvor ngye de er med

ahandtere sensitiv informasjon. For &fa dette til ma det gjerne formes som en slags

Sde9



Indikatorer for informasonssikkerhet

brukerundersgkel se hvor et starre utvalg av de ansatte deltar. Dette krever som regel mer ressurser
enn tekniske indikatorer en kan hente ut fraet I T-system.

Kufas og M@iman (2003) har utviklet et verktay for amale” Informasjonssikkerhet, mennesker og
kultur”. Verktoyet bestar av en rekke sparsma hvor en skal "rangere” hvordan en ivaretar
informasj onssikkerheten. En usikkerhet med dlike verktay er at den enkelte ansatte ma vurdere sitt
eget forhold til informasjonssikkerhet. Svakheten kan da veare at de ansatte beskriver situasonen
bedre eller darligere enn den egentlig er, enten med vilje eller fordi de tror det faktisk er sann.

Det at mennesker utgjer en risiko for informasjonssikkerheten, gjar at ogsa menneskelige forhold
ma vurderes ndr en skal danne seg et totalbilde av informasjonssikkerheten. Selv om verktgy for a

gjare dette kanskje krever mer ressurser og er mer omfattende enn rene kvantitative indikatorer.

2.3. Utvelgelse av indikatorer

En kan tenke seg to mater & angripe pa nar en finne egnede indikatorer. Den ene er en " top-down”

tilneaming, mens den andre er en " bottom-up” tilneaming.

Top-down

En top-down tilnaa'ming vil s at en tar til med det konkrete malet som en skal oppnd, dette kan
vage aredusere antall virusangrep med negative falger. Deretter ma en finne aktuelle indikatorer
som kan si noe om den utvikingen en gnsker afalge og om hvordan en skal male den enkelte
indikator.

Bottom-up

En bottom-up tilnaaming vil s a man starter med en konkret indikator, for eksempel andelen med
kjente sdrbarheter som blir funnet pa servere ved a gjere en test. Deretter ma en definere hvordan
en kan falge utviklingen (eksempelvis antall kjente sirbarheter funnet). Tilslutt ma en se pa
hvordan den aktuelle indikatoren kan vaare med pa & nd de mal setninger som en har for det

overordnede sikkerhetsstyringsprogrammet.

2.4. Metoder for innsamling av data

Metodene for innsamling av datagrunnlag bar vaae enkle og ikke for tidkrevende & gjennomfare.
Dette er viktig dersom en i praksis skal kunne gjgre jevnlige malinger av informasonssikkerheten i
en helsevirksomhet. Metodene for datainnsamling ber ogsa kunne gjennomferes pa samme vis fra
gang til gang for asikre at data blir samlet inn pa samme grunnlag.

Aktuelle metoder for innhenting av datagrunnlag er:
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0 Sparreskjemaer (for eksempel lagt ut pa Intranett)
a Samtaer/intervjuer

0 Automatiske og elektroniske metoder for datainnsamling (datal ogger, oversikt over oppetid
pa systemer)

2.5. Presentasjon av resultat

Presentasjonen av indikatorene er viktig for &fafrem de resultater som indikatorene viser. Flere

ting er viktige med presentasjonen:

1. Atresultatene faktisk sier noe om informagonssikkerheten i helsevirksomheten dik at

ledel sen vet hva dette betyr og kan gjere de ngdvendige tiltak
2. At resultatene viser en utvikling

3. At resultatene blir presentert dlik at de kan sammenlignes mellom hel sevirksomheter

Informag onssikker hetstall (1S-tall)

En mulighet er at resultatene samlet sett gir en tallverdi som sier noe om informasjonssikkerheten.
Figur T viser presentasion av et slikt tall som ligger mellom null og en. Null vil dasi at

informasj onssikkerheten er svaat darlig, men en vil si at informasjonssikkerheten er svaat god.
Eksempelvis kan det tenkes at et helseforetak kan komme ut med en total |S-indikator pa 0,82 - noe
som kan vagre meget bra, mens et annet helseforetak kommer ut med en total 1S-indikator pa 0,63 -
noe som ikke er fullt s bra.

For afastsette et dikt 1S-tall mellom 0 og 1 kan for eksempel sparsma som besvares med ja/nei
brukes for a utvikle et dikt tall.

Et alternativ er &lage ulike tall som tilsvarer H-tall ved HM S undersgkelser. H-tallet vil si antall
skader med fravaa per million arbeidstimer, og forteller oss noe om sikkerhetsnivaet paen
arbeidsplass. For informasjonssikkerheten vil dette for eksempel kunne vaare antall feil sendinger av

sensitiv informag on per 100 ansatte.

"Karakterskala’

En annen mulighet er & gi en helsevirksomhet ulike karakterer pa ulike omrader slik som
viser. En er ogsa her avhengig av at indikatorene gir klare verdier som enkelt kan méales.

Mulige problemer med slik " karaktersetting” er hvordan en skal vekte for eksempel ulike mangler

eller feil som en finner. Skal eventuelt aleindikatorer telle like mye nér resultatet bestemmes.
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Statistikker
En del resultater er aktuelle & presentere som statistikker. Dette er indikatorer som ikke gir noe klar
svar (for eksempel jaeler nel), men som heller sier noe frekvensen av en del faktorer. Dette kan

eksempelvis veze:

o Antall ulykker/feilbehandlinger per 1000 pasienter som skyldes feil i informasjonssystemer
o Antall feilsendinger per 100 ansatt av sensitiv informasjon

o Antall virusangrep/hackerangrep med negative konsekvenser for virksomheten

o Kostnader som faglge av hendel ser/ulykker som har skjedd

QO % av IT som benyttestil informasjonssikkerhet

0o Antall rapporteringer om brudd péinformasj onssikkerheten per 100 ansatt

2.6. Frekvens for maling av indikatorer

Hvor ofte indikatorer blir malt avhenger av hvilke indikatorer som blir brukt, hvordan de blir

samlet inn og hvor ofte ledelsen i helsevirksomheten ansker at malinger skal skje.

Valg av indikatorer
Hvor lette indikatorene er amdle vil i praksis pavirke hvor ofte de blir malt. Dersom indikatorene
er vanskelig a male og krever mye ressurser vil dette sannsynligvis kunne fare til malinger ikke blir

gjort sa ofte som kanskje gnskelig.

Innsamlingsmetode

Dersom metodene som brukes for innsamling av data tar lang tid og kanskje ogsd innebaarer
manuelle prosedyrer vil dette kunne fare il at innsamlingen tar sd myetid og ressurser at
hyppigheten blir mindre enn gnskelig. Data som kan hentes inn elektronisk og ogsa automatisk vil
gjere at datainnsamlinger vil garaskere og enklere.

Nér innsamlingsmetode velges, ma det vaae valget av indikatorene som avgjer dette. Det primaare
er abruke deindikatorene som egner seg til & gi svar pa de spersma som ledelsen i

hel sevirksomheten har. Dette bar i utgangspunktet vaare viktigere enn hvordan dataene blir samlet

inn.

L edelsens gnsker
@nsker fraledelsen til helsevirksomheten om hvor ofte informas onssikkerheten skal males vil

pavirke frekvensen for hvor ofte malinger blir gjort. Dersom ledelsen finner at
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informasj onssikkerheten ikke er tilfredsstillende ansker de kanskje a gke frekvensen av mdlinger.
Dersom ledel sen er forngyd med resultatene og de siste malinger ikke viser noen tegn til svakhet
vil kanskje ledelsen ikke fale like stort behov for malinger.

Det vil imidlertid ogsa veae et viktig poeng a fortsette med samme frekvens pa malingene ogsa nér
ledelsen ser at resultatene er bra. En grunn til dette er for & forsikre seg om at nivaet pa

informag onssikkerheten holder seg like bra. Arbeid med informasjonssikkerhet er en prosess som
ma skje hele tiden fordi nye trusler dukker opp og helsevirksomheten selv endrer seg over tid.

En annen grunn er at en saraskt sa mulig gnsker & oppdage nér informasj onssikkerheten endrer seg
i negativ retning slik at en kan sette inn de aktuelle tiltak.

Dersom en har gjort tiltak for & bedre informasjonssikkerheten gnsker en & se om tiltakene far den
effekten som en gnsker. Dakan det vaae at en gker frekvensen pA malingene for afglge med i

utviklingen etter at tiltak er gjort for & bedre informasjonssikkerheten.

Anbefalt frekvens

Hver enkelt hel sevirksomhet mé selv velge den frekvensen for malinger av

informasj onssikkerheten som de selv mener er hensiktsmessig. Mdlinger av
informasjonssikkerheten bar stort sett foretas kvartalsvis eller manedlig. | en startfase kan malinger
foretas oftere enn en gang i maneden, kanskje sa ofte som ukentlig dersom dette er hensiktsmessig.
Som nevnt ovenfor vil valg av indikatorene og hvilke innsamlingsmetoder som blir brukt vaae med

paaavgjere hvor ofte det vil vaare hensiktsmessig & kunne gjere malinger.
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3. System for indikatorer

Det er flere elementer som er viktige nar en helsevirksomhet skal planlegge og
iverksette et system som innebar er indikatorer for maling av
infor magjonssikker heten. | dette kapitlet vil vi forsgke & gi en beskrivelse av

viktige faktorer ved innfering av indikatorer.

Fire grunnpilarer er viktige [1] dersom en virksomhet skal kunne innfere et system for maling av

informag onssikkerheten.

1. Forankring hosledelsen - dette er viktig dersom en skal greie dinnfare et system for maling
av informasj onssikkerheten pa en god méte. God forankring hos ledelsen viser at virksomheten
tar sikkerheten pd alvor og at dette er en viktig sak for virksomheten. A f& avsatt ressurser til &

innfegre systemet er ogsd avhengig av at ledelsen statter prosektet.

2. Sikkerhetspolicyer og prosedyrer - en forutsetning for a kunne gjare malinger av
informag onssikkerheten er at det finnes prosedyrer og policyer som sikrer at en kan iverksette
uliketiltak i forhold til hvordan en handterer informasjonssikkerheten i virksomheten. Uten
policyer og/eller prosedyrer kan det vaare vanskelig & finne gode indikatorer som kan benyttes

til @ male informasj onssikkerheten.

3. Kvantifiserbare malinger - &finne frem til kvantifiserbare malinger som gjer at en far gode
data om informag onssikkerheten er en kritisk faktor for indikatorsystemet . Uten godt
datagrunnlag er det svaat vanskelig ainnfere et system for maling av informas onssikkerheten.

4. Resultatorienterteanalyser av malingene - denne delen gjar bruk av dataene som blir samlet
og frembringer resultatene som sier noe om hvordan informasjonssikkerheten er i en

virksomhet.

| praksis vil det vaare vanskelig ainnfere et system for malinger av informasjonssikkerheten
dersom virksomheten ikke har satt dette i system (rutiner, prosedyrer) frafer. Dersom en
virksomhet for eksempel mangler sikkerhetspolicyer, ikke har utfert riskovurderinger, ikke har
antivirusprogramvare installert, mangler katastrofeplaner eller mangler faste rutiner for
sikkerhetskopiering, sa vil det vaae vanskelig & kunne innfare et system med indikatorer uten at

noe mer blir gjort. Det at virksomheten mangler rutiner/prosedyrer for det som er nevnt ovenfor, vil
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i seg selv vage et tydelig tegn painformasjonssikkerheten ikke er slik den ber vage. | slike tilfeller

vil indikatorer i sA méte vaare unagdvendig for & kunne si noe om informasjonssikkerheten.

For afabest mulig effekt ut av et system med indikatorer ma virksomheter derfor ha et visst
grunnlag for hvordan de handterer informasj onssikkerheten. En virksomhet ber ha gjort visse grep
for hvordan den handterer informas onssikkerheten, for eksempel ber dette innebagre rutiner,
prosedyrer eller dokumentasjon.

Pa den annen side kan innfaring av et system med indikatorer for maling av

informasj onssikkerheten gjare at en virksomhet far pa plass en ting som har manglet frafer. Dette
vil i midleritid kanskje kreve at virksomheten (med ledelsen i spissen) tar et lite " skippertak” og gar

grundig gjennom hvordan virksomheten handterer informasj onssikkerheten.

3.1. Suksessfaktorer

Det er en rekke faktorer som pavirker hvordan et malesystem for informasjonssikkerhet vil fungere.
| kapittel er det listet opp krav til hvordan selve indikatorene bar vaare dersom de skal fungere

som "maleenheter”. | tillegg er det ogsd andre faktorer som er viktige.

Organisasjonsmessige forhold

De som paen eller anen méte har et eierskap (interesse, ansvar, myndighet) til

informasj onssikkerheten ber involveresi en prosess med ainnfere et indikatorsystemi en
organisagon. Som nevnt tidligere er spesielt viktig at ledelsen er med i denne prosessen.

Dersom det alerede finnes andre enheter i en organisasion som er ansvarlige for lignende malinger
eller prosesser (dette kan for eksempel veare HM S, service) sa bar disse trekkes med prosessen med

aplanlegge og innfare systemet for maling av informasj onssikkerheten.

Handterbart system

Det er viktig at systemet som planlegges innfart ikke blir for stort og uhandterlig. Det er vanskelig
agi noen eksakte anbefalinger, men i en innfaringsperiode ber ikke antall indikatorer overstige 15-
20. Dette tallet kan godt vaare mindre, men en ma ha mange nok indikatorer til at systemet som
helhet gir meningsfulle pekepinner p& hvordan informasjonssikkerheten er. Som et eksempel pa et
indikatorsystem er det i vedlegg A skissert er forslag med totalt 11 ulike indikatorer.

Etter at virksomheten har brukt malesystemet en stund kan en godt legge til flere indikatorer
dersom en finner dette hensiktsmessig. Uansett er det trolig bedre & ha fa og gode indikatorer, enn &

ha mange indikatorer som er darlige og som gir darlige svar. Ved valg av indikatorene kan
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kriteriene som er beskrevet i begynnelsen av kapittel Hvaere lurt & benytte seg av.

Datahandtering

For asikre kvaliteten og validiteten til dataene, er det viktig at standardiserte metoder brukt i
forbindel se med innhenting og bearbeiding av méledataene. Dette sikrer at data brukt i forskjellige
malinger er basert pa det samme " grunnlaget”, slik at resultater er sammenlignbare mellom

forskjellige malinger.

For en organisasion som tar i bruk indikatorer for @ méle informasj onssikkerheten ma en ogsa
huske pa at det ikke er sikkert at alle indikatorer til enhver tid vil gi meningsfulle resultater. En
organisasion bar derfor ikke stole fullt ut paindikatorene uansett hvilke resultater de gir, €ller at
indikatorene gir alle svar eller tegn pa det som er viktig i forhold til informasjonssikkerheten i en
organisasion.

Indikatorene som er tatt i bruk pa en god mate ber i midlertidig kunne peke pa hvordan

informag onssikkerheten utvikler seg i en organisasjon.

3.2. Stegene i innfgringen

Her beskrives det kort hvordan en innfaring av indikatorer for informas onssikkerhet kan forega.

I dentifiser einter essenter

Farste fasei en innfaring vil vaare & samle de personer som har et forhold til

informasj onssikkerheten i en organisasjonen. Egentlig er allei en organisasjon a regne som
interessenter i forhold til informasj onssikkerheten fordi alle ansatte pa en eller annet méte et ansvar
for divaretainformasg onssikkerheten i organisasjonen.

Likevel vil det vaae personer (eller roller) i en organisasion som er viktigerei forhold til ansvar og
myndighet for informag onssikkerheten. Dette vil typisk kunne vaae IT-drifts ansvarlig, ledelsen i
organisag onen (for et helseforetak er det direkteren som er den gverste ansvarlige for

informasj onssikkerheten) eller ansatte med et spesielt ansvar for informasjonssikkerhet.

Definere mal og formal

Faseto er afinne frem til og beskrive formalet og malet med systemet for maling av
informasjonssikkerhet. Formalet er hva et dikt system skal oppnéa palengre sikt for virksomheten,
dette kan for eksempel veare at vi skal bli kjent som en virksomhet med god handtering av

informag onssikkerheten.
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Malet med indikatorene vil vaare det konkrete de skal oppnd, dette kan eksempelvis vaae at antall
feilsendinger av sensitiv informasjon ikke skal vaare mer enn to tilfeller per 100 ansatte innenfor et

tidsrom pa et ar.

Palicyer, veiledninger og prosedyrer

Fase tre blir & beskrive hvordan sikkerhetskontroller ber blir implementert. Dette kan skje gjennom
policyer, veiledninger eller prosedyrebeskrivelser som er utarbeidet og til passet for den enkelte
organisag on.

Vurdering av systemet for sikkerhetsprogram
| fase fire bar en vurdere systemet som en planlegger ainnfare for indikatorene. Her ber ale
indikatorer som er aktuelle vurderes for & finne de beste indikatorene. Her bar mest mulig relevant

informag on fremskaffes rundt hver indikator.

Implementering og bruk av indikatorene

| denne fasen bar en velge ut indikatorene som skal implementeres og eventuelt beskrive disse
naermere dersom det er behov for det. Selve bruken av indikatorene kan beskrives gjennom
falgende seks trinn:

Forbered for datainnsamling

Innsamling av data

1

2

3. Identifiser rettende tiltak
4. Planlegg rettende tiltak
5

Utfar rettende tiltak

Analysereresultater

Siste fasen er & vurdere hvordan systemet fungerer og om en er forngyd med de resultatene som
systemet gir. Dersom en ikke er forngyd med resultatene som mal esystemet oppnar ma en vurdere
om det er ngdvendig & gatilbake og eventuelt endre pa policyer/retningslinjer eller om andre
indikatorer ber brukes. Nar det snakkes om resultater av indikatorene menes det ikke om de viser

om informasjonssikkerheten er bra eller ikke.
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3.2.1. Definering av malkriterier

En viktig faktor for et system til maling av informasjonssikkerhet er a definere hvordan
indikatorene skal males. En del indikatorer vil sannsynligvis médle hvilke ” sikkerhetsmekanismer”
som er tilstede i en virksomhet, og det naturlige vil veare @ male prosentvis hvor mange
mekanismer som er implementert. Dette vil kunne gi en god pekepinn pa hvilke
sikkerhetsmekanismer som er implementert i en virksomhet og malet vil som regel vaare 100 %.
Figuren under viser et eksempel pa en indikator som maler implementeringsgraden av en

sikkerhetsmekanisme.

Prosentandel av kritiske systemer med godkjente sikkerhetsplaner av ledelsen

100
90 |
80
70 e
60 |
50 |
40 |
30
20
10 |

®

Prosentandel

okt.01 apr.02 okt.02 apr.03 okt.03
Tid

Figur 3: Eksempel pdindikator som viser ”implementeringsgrad”

Det at en sikkerhetsmekanisme er implementert vil i ikke si det samme som at

informag onssikkerheten er god. Selv om det gjares backup er det ikke sikkert at rutinene for dette
er godt nok (for eksempel ved at ingen har hovedansvaret eller at det ikke gjares regelmessig). En
ber i tillegg til implementeringsgraden av sikkerhetsmekanismer ogsa se pa hvordan de ulike
mekanismene fungerer. Dette kan vaae vanskeligere siden en her ma finne kvalitative mal ekriterier
som kan si hvordan informas onss kkerheten er.

Figuren under viser et eksempel pa en kvantitativ indikator som sier noe om hvor gode rutiner det

finnes for & oppdatere systemer med oppdatert sikkerhetsprogramvare.

Sde 18 ©KITH 2004



Indikatorer for informasjonssikkerhet

Prosentandel
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80
70
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Andel av kritiske systemer med siste versjon av sikkerhetspatcher
okt.01 apr.02 okt.02 apr.03 okt.03
Tid

Figur 4: Eksempel paindikator som viser en " kvalitativ” utvikling

| tillegg kan det vare en interessant faktor & se pa hvilke negative hendelser som skjer i forhold til

informasj onssikkerheten. Dette er hendelser som kanskje det kan vaare vanskelig & koble sammen

med manglende sikkerhetsrutiner, men som likevel kan gi et godt inntrykk av hvordan

organisasjonen som helhet handterer informasj onssikkerheten.

Figuren under viser antall hendelser med utilsiktet utlevering av sensitiv informasjon.

Antall utleveringer

=
o

O P N W b OO O N 0O ©

Antall utilsiktede utleveringer av sensitiv informasjon per 1000 ansatte

des.02 feb.03

nov.02

jan.03 mar.03

Tid

apr.03

Figur 5: Eksempel paindikator som viser en " statistisk” utvikling
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4. Aktuelle maleindikatorer

Som beskrevet tidligere er det for skjellig typer informasjon som kan veere
grunnlaget for indikatorer. Her gisdet en oversikt over mulige faktorer som
kan fungere som indikatorer for infor masjonssikkerhet. A benyttealle
indikator ene beskrevet vil faretil svaart mange faktorer i et indikator system.
Hver virksomhet ma derfor selv velge ut deindikatorene de finner mest

hensiktsmessige a benyttei forhold til egen organisasjon.

A benytte dle indikatorene beskrevet i dette kapitlet vil faretil et stort og kanskje uhensiktsmessig
system for indikatorer. Hver virksomhet bar derfor selv velge ut de indikatorene (kan eksempelvis
starte med de 10-15 mest aktuelle) som de mener er mest hensiktsmessige. En virksomhet kan godt
starte innenfor et omréde (for eksempel indikatorer som omhandler tekniske faktorer) som de

velger & prioriterei en oppstartsfase.
Faktorene er delt opp i falgende hovedgrupper:

o Menneskelige faktorer

o Tekniske faktorer

0 Organisasons- og holdningsfaktorer
O Prosesser og prosedyrer

o Statistiske faktorer

En del av indikatorene kan godt passe inn under flere av hovedgruppene og det kan vaare grasoner
mellom oppdelingen av gruppene. Med & plassere indikatorene i ulike grupper vises det at det flere
forskjellige forhold som spiller inn painformasjonssikkerheten. Informasjonssikkerhet er sdan et
komplekst felt hvor mange faktorer med ulike egenskaper til sammen utgjar den samlende

"summen” av informas onssikkerhet.

4.1. Menneskelige faktorer

Menneskelige faktorer kan bli vanskelige @ male pa en effektiv og lite ressurskrevende méate.

Mulige alternativer & sparre en person om hva den mener om hvordan tilstanden er; et annet
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alternativ er & sparre mange personer. Faren er at enten blir det den subjektive vurderingen foretatt

av bare en enkelt person, eller sa blir det fort ressurskrevende & samle inn dataene.

4.1.1. "kvantifiserbare” menneskelige faktorer

Nedenfor har vi listet opp en del spersmdl [3] som kan vaae aktuelle & bruke for maling av

informag onssikkerheten.

- Kjenner dutil "Lov om behandling av personopplyninger” som tradte i kraft 1 januar 2001?

- Loven pdlegger helseforetaket a sarge for tilfredsstillende informasjonssikkerhet ved
behandling av personopplysninger. Er du kjent med detiltak som skal sgrge for
tilfredsstillende informasjonssikkerhet ved behandling av personopplysninger ved
hel seforetaket?

- Erdukjent med lovens definigon av " sensitive personopplysninger” ?

- Vet du hvem som er hovedansvarlig for informasonssikkerheten ved Helseforetaket?

- Er dukjent med ditt ansvar for informas onssikkerhet?

- Er dukjent med gjeldende prosedyrer for informasjonssikkerhet ved hel seforetaket?

- Vet du hvor disse finnes (er tilgjengelig)?

- Er du kjent med taushetspliktens omfang og konsekvenser ved brudd pa denne?

- Bytter du passord annenhver maned?

- Léner du bort ditt passord til en kollega?

- Har du skrevet ned ditt/dine passord pa en " huskelapp” ?

- Er dukjent med ditt ansvar for bruk og oppbevaring av ngkkel/adgangskort?

- Hvisdu mister ngkkelen/adgangskortet; vet du hvor du skal melde fra?

- Méelder du fra?

- Eller laner du ngkkelen /adgangskortet til en kollega?

- Nér du skal fratre stillingen vet du hvor/til hvem du skal levere nakkel en/adgangskortet?
- Laser du ned dokumenter innehol dende pasi entopplysninger far du forlater arbeidsplassen?
- Kjenner du til om eksternt servicepersonell skriver under taushetserklaaring?

- Hvisen elektriker skal utfere en jobb i journaarkiv, slipper du haninn ?

- Léner du bort ngkkelen/adgangskortet til eksternt servicepersonell?

Sparsmalene ovenfor kan alle besvares med ja eller nei, og kan sdledesinngai en ” kvantitativ”

maling ved at en for eksempel setter opp andelen av jalnei svar som er gitt.
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4.1.2. " Kvalitative” menneskelige faktorer

En annen tilnagming enn kvantitative menneskelige faktorer er a utvikle indikatorer somi sterre

grad enn bare fange opp ja/nei sier noe mer om hvordan mennesker til daglig handterer

informasj onssikkerheten. En kan godt si at de kvantitative faktorene listet opp i kapittel

forteller noe om kunnskapsnivaet mennesker besitter om temaet informasj onssikkerhet, mens

kvalitative faktorer forteller noe om hvordan mennesker i praksis bruker denne kunnskapen.

Nedenfor er det listet opp noen fordag til kvalitative faktorer som kan benyttes[7]:

- Tenker du sikkerhet ved bruk av Internett?

- Hvor ngye er du med ved handtering av vedlegg i e-post?

- Hvordan ngye er du med handtering av sensitiv informason?

- Hvordan vil du beskrive at du falger virksomhetens sikkerhetsregler?

- Er temaet informasjonssikkerhet noe som blir diskutert mellom de ansatte, og mellom de
ansatte og ledel sen?

- Hvaer henskten med de prosedyrer og regler for informasjonssikkerhet som finnesii

virksomheten?

| tabellen under er det vist hvordan menneskelige faktorer kan brukesi et system indikatorer.
Fargeskalaen benyttet i gverste rad henviser til hvor kritisk det tilhgrende svaralternativet er. Her er

fargene rad, gul og grant benyttet med henblikk pa graden av alvorlighet. Dersom svaralternativ
merket med red farge er det som best beskriver virksomheten ber det gjares strakstiltak pa dette

omradet. Dersom gult svaralternativ passer best ber virksomheten vaare ekstra pa vakt og felge med

dette omradet, men grent svaralternativ betyr at virksomheten fungerer bra pa dette omradet.

1. Hvordan er
rapportering og
handteringen av
ugnskede

hendelser?

Det finnes ikke noe
formelt system for
rapportering av
hendelser. Kun
starre hendelser
som medfarer
skader blir
"brannslukket" der
og da.

Ledelsen papeker
at hendelser skal
rapporteres, men
det er ingen som
folger det opp i
praksis. Det er
tilfeldig hvilke
hendeler som blir
meldt, og det finnes
ingen faste rutiner
for oppfalging.

De ansatte
rapporterer stort
sett hendelser som
skjer, og de blir
stort sett falgt opp.
Det er imidlertid
ikke noe formelt
system rundt slik at
en kan leere av de
hendelsene som

skjer.

De ansatte er flinke
til & rapportere om
hendelser som
skjer. IT-avdelingen
setter i verk bade
strakstiltak og
forebyggende tiltak.

Det er en god
rapporteringskultur
hos de ansatte. Alle
hendelser blir fulgt
opp av IT-
avdelingen og det
blir gitt
tilbakemeldinger for
a bevisstgjere de

ansatte.
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2. Hvordan
handterer de
ansatte sensitiv

informasjon?

De ansatte tenker
sjelden pa at de
handterer sensitiv

informasjon.
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Ingen faste rutiner
for handtering av
sensitiv
informasjon. Det

gar "stort sett" bra!

Vi har brukerpolicy
for behandling av
sensitiv informasjon
som alle er
informert om. Ingen
konkret kontroll om
de ansatte falger
policyen, men dette
tas opp med jevne
mellomrom. Vi har
ikke opplevd noen

negative hendelser.

De ansatte er i stor
grad bevisste.
Laser alltid PC-en
nar de gar bort og
lar ikke utskrifter

ligge og slenge.

De ansatte er sveert
bevisste og tar alle
forholdsregler. Alle
er bevisste med
sensitiv informasjon
bade i papirform og
elektronisk. Bade
ledelsen og de
ansatte er flinke til &
"bevisstgjare"

andre om dette.

3. Hvordan blir
informasjonssik-
kerhet inkludert i
planlegging og
gjennomfaringen

av prosjekter?

Dette er s & si aldri
noe tema. Tar det
etter hvert som

behov oppstar.

Tas som regel inn
p& slutten og er
ikke det som har

mest fokus.

Blir alltid vurdert,
men kanskje ikke
med starst prioritet.
Har ikke alltid fokus
pa egne behov,

men mest pa a

Det blir alltid vurdert
i startfasen og alle
vet at det er en

viktig faktor.

Informasjonssikkerh
et blir alltid
behandlet gjennom
hele perioden. Alle
har forstaelse for at

dette er sveert viktig

oppfylle lov- og og kritisk faktor.
regelverk.
4. Hvilke vaner Tar imot og Tenker sjelden pa Benytter Er forsiktige med e- | De ansatte tar alle
videresender e-post | innholdet i en e- sikkerhetsfunk- post som har forholdsregler ved

har de ansatte
ved bruk av e-

post?

med vedlegg
ukritisk uten a tenke
pa sikkerheten.
Tenker aldri pa at
en e-post kan

havne pa avveie.

post. Sender ofte
sensitiv informasjon

p& e-post.

sjoner i e-post
systemet. Er kritisk
nar en sender
sensitiv

informasjon.

vedlegg eller e-post
fra ukjente. Sender
sensitiv informasjon
med kryptering.

e-post. Sender alltid
sensitiv informasjon
kryptert og sjekker
alle vedlegg for

virus.

Tabell 1: Bruk av menneskelige faktorer i et indikator system.

| tillegg til bruk av fargekoder kan ogsa gis poeng for de ulike svaralternativene dersom en gnsker a

fremstille det for eksempel ved hjelp av en graf som viser en utvikling over en tid. Eksempelvis kan

de fem svaralternativene gis henholdsvis 0, 0.25, 0.5. 0.75 og 1 poeng.
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Handtering av sensitiv informasjon

1
0,9
0,8
0,7
0,6
0,5
0,4
0,3
0,2

Faktor

0,1
0

jan.02 apr.02 jul.02 okt.02 jan.03 apr.03 jul.03 okt.03
Tid

Tabell 2: Graf som viser utvikling over tid

Tabellen over viser hvordan utviklingen av menneskelige indikatorer kan fremstilles grafisk

dersom en velger & benytte poeng for & beskrive tilstanden. Her vises det de ansattes holdning til

handtering av sensitiv informasjon (spgrsmd 2 i Tabell Jjovenfor). | grafen er det ogsa brukt farger

som gér frargd til grenn for & vise hvor kritisk tilstanden er.

De menneskelige faktorene kan med sammenligning med andre indikatorer for a gi fyldigere og
utfyllende informasjon. Dersom alle ansatte sier de handterer vedlegg i e-post svaart forsiktig og det
samtidig er tekniske indikatorer som viser at det har komt flere virus fravedlegg i e-post, kan dette

for eksempel vaare tegn pa at ansatte ikke har fatt god nok opplaging i bruk av e-post.

Ulike kategorier

Det er ikke gjort noen oppdeling av de ulike menneskelige faktorene som er tatt med i eksemplene
ovenfor. Ved starre undersgkel ser rundt temaet ” mennesker, kultur og informagonssikkerhet” er
det kanskje hensiktsmessing & dele inn aktuelle spgrsmal i ulike kategorier. Kufas og Mglman
(2003) har i sitt verktay brukt felgende inndeling:

- Atferd

- Kunnskap og holdninger
- Policy og ledelse

- Inkludering og laging

- Ansvarsfordeling
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- Prosedyrer og formalisering
- Analyser, vurderinger og revigon

- Bevissthet og menneskelige relagoner

4.2. Tekniske faktorer

Tekniske faktorer er forhold som gér pa hvilke tekniske faktorer som finnesi helsevirksomheten

for divaretainformas onssikkerheten

4.2.1. Anti-virus programvare

Kritisk faktor Er anti-virus programvare installert og aktivert sk at

virusskanning foregar automatisk?

Delspar smal

M aleenhet Prosentdelen med systemer som har automatisk virusdeteks on

Formal A méle risikoen knyttet til kjente virus

Forme Antall systemer med automatisk virusskanning / Antall systemer
totalt

Frekvens Kvartalsvis eller havarlig

Beskrivelse av indikator Automatisk virusskanning gjer at virussekk blir utfart regelmessig
0g at oppdateringer av antivirusprogramvaren skjer automati sk.
Dersom en stor andel av systemene ikke har automatisk virussekk
er risikoen starre for at virus kan infiltrere systemet og gjere til
skader. PC-er, servere og e-post system bgr som minstekrav innga

i indikatoren.

Malet for denne indikatoren er at 100 % av systemene har
automatisk virusdeteks on.

4.2.2. Sarbarheter

Kritisk faktor Blir systemer jevnlig testet med tanke pa kjente sarbarheter, og blir
oppdateringsprogramvare (sikkerhetspatcher) installert

Delsper smal Blir det benyttet automatiske verktey for sarbarhetsskanning?
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M aleenhet Prosentdelen med systemer som har siste vergon av

oppdateringsprogramvare installert

Formal A méle risikoen som er knyttet til sdrbarheter som allerede er
kjente.

Forme Antall systemer med oppdaterte programvare / Antall systemer
totalt

Frekvens Manedlig

Beskrivelse av indikator Sikkerhetspatcher blir gitt ut for ulike programvaresystemer for &

rette opp sikkerhetsmessige feil eller mangler i systemet som er
funnet. Mange datainnbrudd utnytter nettopp svakheter som
allerede er kjente og hvor systemene ikke er oppdatert med siste
vergon av sikkerhetspatcher. Mange datainnbrudd kunne ha blitt
unngétt ved a hatt oppdaterte sikkerhetspatcher.

Malet for denne indikatoren er at 100 % av alle systemer har
installert siste vergon av sikkerhetspatcher.

4.2.3. Felles brukeridenter og passord

Kritisk faktor Finnes det systemer som har felles brukeridenter og passord ved
helsevirksomheten?

Delspar smal

M aleenhet Antallet felles brukeridenter og passord som finnes

Formal

Forme Antallet felles brukeridenter og passord som finnes/ Antall
systemer totalt.
Alternativt: antall unike brukeridenter som finnes/ antall
brukeridenter totalt

Frekvens
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Beskrivelse av indikator

Felles brukeridenter og passord gjgr at mange brukere kan logge
seg inni systemer uten at en har kontroll med hvilken bruker det er
som gjorde innloggingen. Bruk av felles brukeridenter og passord
gjer at det er vanskelig & oppdage dersom uautoriserte tilganger til
et system benytter seg av felles brukeridenter og passord.

Malet er at 0 % av systemene har felles brukeridenter og passord

som kan benyttes av vanlige brukere.

4.2.4. Brannmurer

Kritisk faktor Finnes brannmur (dersom en har tilgang til Internett) og blir denne
jevnlig kontrollert og ev. konfigurert for & veare optimal

Delspersmal Finnes det kvalifisert personale som jevnlig (daglig/ukentlig)
kontroller brannmur?

M dleenhet Jalnei

Formal A finne ut hvor godt brannmuren blir vedlikeholdt og om det finnes
nok kunnskaper om teknologien.

Formel

Frekvens Kvartalsvis

Beskrivelse av indikator

Brannmuren er kritisk med tanke pa & ha kontroll over
datakommunikasjonen som gar in/ut av virksomhetens nettverk. En
god fungerende brannmur krever at den vedlikeholdes og

konfigureres dik at den fungerer optimalt.

4.2.5. Testmiljg

Kritisk faktor Finnes det et testmilja hvor kritiske oppgraderinger eller endringer
blir testet og godkjent far implementering

Delspar smal

M aleenhet Andelen kritiske oppgraderinger eller endringer som blir kjert i et

testmilj@
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Formal A finne ut risikoen knyttet til kritiske endringer eller
oppgraderinger som blir gjort.

Formel Antall kritiske oppgraderinger eller endringer som blir godkjent i et
testmiljg/ antall kritiske oppgraderinger eller endringer totalt som
gjares

Frekvens Arlig eler havérlig (eventuelt kvartalsvis for store virksomheter)

Beskrivelse av indikator Ved apreve ut kritiske endringer eller oppgraderinger i et testmiljg
vil en finne ut eventuelle uventede konsekvenser ved den aktuelle
oppgraderingen/endringen, dette kan vaare andre systemer som
pavirket. En vil ogsa kunne finne eventuellefeil i de

oppgraderingene/endringene som blir gjort.
Malet for denne indikatoren er at 100 % av alle kritiske endringer
eller oppdateringer blir pravd ut i et testmilja far de blir

implementert.

4.3. Organisasjons- og holdningsfaktorer (strukturelle og
kulturelle forhold)

Organisasjonsfaktorer er forhold som gér pa hvordan organisasjonen som helhet handterer

informag onssikkerheten

4.3.1. Risikovurderinger

Kritisk faktor Blir risikovurderinger av informag onssikkerheten utfert jevnlig og
dokumentert, og blir dette utfart ndr systemer, organisagon eller
andre forhold endrer seg

Delspar smal

M aleenhet Frekvensen for hvor ofte risikovurderinger blir utfert.

Formal A finne ut hvor ofte risikovurderinger blir utfert.

Forme Antall kritiske systemer det er utferes risikovurderinger for /
Antall kritiske systemer totalt sett

Frekvens Arlig eler havérlig
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Beskrivelse av indikator Risikovurderinger skal identifisere de ulike truslene mot
informag onssikkerheten i en virksomhet. Truslene endre seg over
tid og nye trusler dukker opp for eksempel som en falge av virk-

somheten er i endring.

Oppfalging av risikovurderinger

Kritisk faktor Sarger de ansvarlige for informasjonss kkerhet ved virksomheten
at det blir gjort ngdvendige tiltak med de truslene som ble vurdert

til ahaen hey risiko ved siste risikovurdering.

Delspar smal

M aleenhet Antall trusler med hgy risiko

Formal A finne ut om virksomheten har gjort noe med de truslene som har
en hey risiko.

Formel Antall trusler med hgy risiko som det ikke det er gjort noe med
siden siste risikovurdering er utfart

Frekvens Arlig eler havérlig

Beskrivelse av indikator Trusler som er vurdert til 3 hahey risiko er tegn pa at

informasj onssikkerheten ikke er som den ber vege. For truser med
hey risiko ma det setteinn tiltak slik at risikoen blir akseptabel.

Malet med indikatoren er at alle trusler som hadde hgy risiko ved
siste riskovurdering er endret slik at risikoen er akseptabel for

virksomheten.

4.3.2. Sikkerhetsplaner

Kritisk faktor Er sikkerhetspolicyer i virksomheten godkjent av ledelsen

Delsper smal

M aleenhet Andel av sikkerhetspolicyer godkjent av ledelsen

Formal A finne ut om ledelsen i virksomheten har godkjent de overordnede
sikkerhetspolicyene som finnes.
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Forme Antall sikkerhetspolicyer godkjent av ledelsen / antall
sikkerhetspolicyer totalt

Frekvens Arlig eler havérlig

Beskrivelse av indikator Sikkerhetspolicyer i en helsevirksomhet ber vaae godkjent av

ledelsen. Det er viktig at ledelsen godkjenner slike planer for avise

viktigheten av dette for virksomheten.

Malet for denne indikatoren er at 100 % av sikkerhetspolicyenei

virksomheten er godkjent av ledel sen.

Godkjente sikkerhetsplaner

Kritisk faktor Har kritiske systemer godkjente sikkerhetsplaner

Delspar smal

M aleenhet Prosentandelen med systemer med sikkerhetsplaner som er
godkjent

Formal A finne ut om det finnes planer for hvordan en handterer kritiske

systemer for eksempel dersom det skjer feilsituagoner eller at en

ma gjere en omstart av et system.

Forme Antall kritiske systemer med sikkerhetsplaner som er godkjente/
antall sikkerhetsplaner totalt som finnes for kritiske systemer

Frekvens Arlig eler havérlig

Beskrivelse av indikator At kritiske systemer har godkjente sikkerhetsplaner er viktig for
unnga at feil, stans eller andre hendelser farer til unedig at

systemet ikke er fungerende.

Malet for denne indikatoren er at 100 % av de kritiske systemene

har godkjente sikkerhetsplaner.

Oppdatering av sikkerhetsplaner

Kritisk faktor Blir sikkerhetsplaner for kritiske systemer endret og holdt
oppdaterte

Delspar smal
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M aleenhet Gjennomsnittsalderen for sikkerhetsplaner

Formal A finne ut hvor oppdaterte og " passende” sikkerhetsplanene er til
hvordan systemene faktisk er.

Formel Antall kritiske systemer hvor sikkerhetsplaner er oppdaterte siste 6,
12 og 24 maneder / antall sikkerhetsplaner totalt

Frekvens Arlig eler havérlig

Beskrivelse av indikator Like viktig som & utforme sikkerhetsplaner er det holde dem ved

like og oppdatere dem ndr det er ting som endrer seg.

Malet for denne indikatoren er at 100% av sikkerhetsplanene blir
vedlikeholdt og endret/oppdatert jevnlig.

4.3.3. Katastrofeplaner

Kritisk faktor Finnes det katastrofeplaner for kritiske systemer (og
operag oner/prosedyrer)

Delspar smal

M aleenhet Prosentandelen av kritisk systemer som har en katastrofeplan

Formal A finne ut om det har blitt lagt planer for katastrofesituasjoner i
virksomheten.

Forme Antallet kritiske systemer med katastrofeplaner / antall totalt
kritiske systemer

Frekvens Arlig dler havérlig

Beskrivelse av indikator K atastrofeplaner kan hjelpe til med a redusere konsekvensene og
opprettholde drift ved en eventuell katastrofesituagjon.
Malet for denne indikatoren er at 100% av alle kritiske systemer er
beskrevet i katastrofeplaner.

Oppdatering av katastrofeplaner

Kritisk faktor Blir katastrofeplaner testet og oppdatert nar det skjer endringer i

virksomheten (systemer, avdelinger, personer, ...).

Delspar smal
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M aleenhet Prosentandelen av kritisk systemer hvor katastrofeplanen er testet
Formal A finne ut om virksomheten tester ut de katastrofeplanene de har.
Forme Antallet katastrofeplaner som har blitt testet og oppdatert siste ar/

antall katastrofeplaner totalt

Frekvens Arlig eler havérlig

Beskrivelse av indikator Malet med denne indikatoren er at alle katastrofeplaner blir
testet/oppdatert med jevne mellomrom.

4.3.4. Sikkerhetsorganisasjon

Kritisk faktor Finnes det en sikkerhetsorganisason i virksomheten ved at det er
definert klare roller og ansvarsomrader i forhold til
informasj onssikkerhet.

Delspar smal

M aleenhet Jalnei

Formal

Formel

Frekvens Arlig eler havérlig

Beskrivelse av indikator En sikkerhetsorganisasion er et tegn pa at en virksomhet tar

informasj onssikkerhet virkelig paavor og at den formelt har en
egen enhet som skal handtere dette.

Malet med denne indikatoren er at det finnes en fungerende

sikkerhetsorganisagion i virksomheten.

4.3.5. Hovedansvarlig for informasjonssikkerhet

Kritisk faktor Er det klart hvem som er hovedansvarlig for

informag onssikkerheten i virksomheten

Delspar smal

M &leenhet Jalnei
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Formal A finne ut om virksomheten har klart definert hvem som har
ansvaret for informag onssikkerheten.

Formel

Frekvens Arlig eler havérlig

Beskrivelse av indikator

Malet med denne indikatoren er at det finnes en person i virksom-
heten som er hovedansvarlig for al informasjonssikkerhet i virk-

somheten.

4.3.6. Oppleering

Kritisk faktor Blir det gitt opplaging i for eksempel av og paloggingsprosedyrer,
bruk av passord og handtering av avvikssituasjoner (for eksempel
stansi IT-systemer)

Delsper smal

M aleenhet Jalnei

Formal A finne ut om virksomheten gir tilstrekkelig opplaaing til ansatte
for at de paen forsvarlig méte skal kunne ivaretainformasjons-
sikkerheten i det daglige arbeidet.

Formel Antall ansatte som har fatt tilstrekkelig opplaaing innen
informasjonssikkerhet / totalt antall ansatte

Frekvens Arlig eler havérlig

Beskrivelse av indikator

Opplaging er en forutsetning for at den "vanlige” ansattei sitt
daglige arbeide skal kunne ivareta informasjonssikkerheten.
Opplaging bar farst og fremst gis ved ansettelse, men ogsa
giennom at alle ansatte kjenner til policyer, hvem de skal
rapporteretil og lignende.

Malet med denne indikatoren er at 100% av de ansatte har fatt

tilstrekkelig opplaaing/kunnskap for aivaretainformasons-
sikkerheten.
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4.3.7. Kompetanse

Kritisk faktor Har personene som jobber med informag onssikkerhet formelle
kvalifikas oner, opplaging, kurs eller annet som gj@r at de har
nadvendige kunnskaper til & oppfylle ansvar/arbei dsoppgaver.

Delspar smal

M aleenhet Prosentandelen med personer som jobber med informas ons-
sikkerhet som har hadvendig kompetanse

Formal

Forme Antall personer med ngdvendig kompetanse som jobber med
informag onssikkerhet / antall personer totalt som jobber med
informas onssikkerhet

Frekvens Kvartalsvis eller havarlig

Beskrivelse av indikator De som til daglig jobber med og har ansvar for informag ons-

sikkerhet bar haen eller annen form for "formell” kompetanse.
Dette er viktig for at de paen god méte skal ivareta de
arbeidsoppgaver og det ansvaret de har.

Malet er at 100% av de som jobber med og har ansvar for

informasj onssikkerheten har nadvendig kompetanse.

4.3.8. Medieoppslag

Kritisk faktor Negative medieoppslag om darlig og eller manglende
informag onssikkerhet i virksomheten

Delspar smal

M aleenhet Antall negative medieoppsag

Formal A finne ut om det er noen negative medieoppsiag om forhold rundt
informag onssikkerhet i virksomheten.

Formel Antall negative medieoppslag siste ar eller halvar.

Frekvens Arlig eler havérlig
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Beskrivelse av indikator Medieoppslag er isolert sett ikke sa veldig interessant eller en god
indikator. Det som kan vagre interessant er & se pa hvordan antall et
medieoppslag samsvarer med det som de andre indikatorene gir
uttrykk.

Malet med denne indikatoren er at det skal vaare ingen negative
medieoppslag og at eventuelle medieoppslag ” stemmer” overens
med hvordan det faktisk er.

4.4. Prosesser og prosedyrer

Prosesser og prosedyrer er forhold som gar pa hvilke prosedyrer/rutiner/prosesser som finnes for &

ivareta informasjonssikkerheten (for eksempel sikkerhetsstyring eller avvikshandtering).

4.4.1. Rapporteringssystem

Kritisk faktor Finnes det formelle prosedyrer for & rapportere hendelser som

angdr informasj onssikkerheten

Delsper smal

M aleenhet Andel systemer som benytter formelle prosedyrer

Formal A finne ut om det finnes et system hvor en kan rapportere avvik
som angdr informasjonssikkerheten.

Formel Antall kritiske systemer hvor en benytter rapportering av avvik /
antall kritiske systemer totalt som finnes

Frekvens Arlig eler havérlig

Beskrivelse av indikator Er rapporteringssystem er viktig for at de som er ansvarlige for

informas onssikkerheten far vite om de hendelsen som skjer i de

ulike systemene.

Malet med denne indikatoren er at det benyttes et rapporterings-
system for alle systemer.
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4.4.2. Datalogger

Kritisk faktor Finnes det faste rutiner for §ekk av datalogger og skjer dette
jevnlig

Delspar smal

M aleenhet Prosentdelen av datalogger som blir gekket jevnlig

Formal A finne ut om dataloggene jevnlig blir kontrollert.

Forme Antallet datalogger som jevnlig blir gekket / Antallet datal ogger
totalt

Frekvens Kvartalsvis eller manedlig

Beskrivelse av indikator

At det finnes faste rutiner for kontroll av dataloggene og at dette
blir gjort jevnlig er viktig for & kunne oppdage hendelser som har
skjedd i nettverket.

Malet med denne indikatoren er at 100% av datal oggene har faste

rutiner for kontroll og at disse blir fulgt jevnlig.

4.4.3. Sikkerhetsrevisjon og testing

Kritisk faktor Utfares sikkerhetsrevigoner jevnlig

Delspar smal

M aleenhet Frekvensen for sikkerhetsrevisoner

Formal A finne ut om sikkerhetsrevigoner blir utfart.

Formel Antallet kritiske systemer hvor revigon har blitt utfert siste aret /
antall kritiske systemer totalt

Frekvens Arlig

Beskrivelse av indikator

Sikkerhetsrevigoner skal avdekke sikkerhetsbrudd som har
oppstétt, men ogsa forebygge og forhindre at sikkerhetsbrudd skjer
i fremtiden.

Malet med denne indikatoren at sikkerhetsrevigoner utfares jevnlig
(for eksempel hvert 2. &r)
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4.4.4. Sikkerhetskopiering

Kritisk faktor Tas det backup av viktige systemer (filer og prosedyrer) og blir
dette dokumentert

Delspar smal

M aleenhet Prosentdelen av systemer som har faste rutiner for
sikkerhetskopiering av kritiske filer og operasjoner

Formal A finne ut om det er gode nok backup rutiner for viktig
informag on som finnesi virksomheten.

Formel Antallet kritiske filer som har faste rutiner for sikkerhetskopiering /
Antallet kritiske filer som krever sikkerhetskopiering

Frekvens Arlig eler havérlig

Beskrivelse av indikator

Malet for denne indikatoren er at 100% av viktige systemer, filer
og prosedyrer blir tatt tilstrekkelig sikkerhetskopier av.

Offsite lagring

Kritisk faktor L agres taper med sikkerhetskopier offsite pa sikret sted

Delspar smal

M aleenhet Andelen av backup taper (maneds- eller ukestaper) for viktige
systemer (filer og prosedyrer) som lagres offsite

Formadl

Forme Antall av backup taper for viktige systemer som lagres offsite /
antall viktige systemer totalt

Frekvens Arlig eler havérlig

Beskrivelse av indikator

Malet for denne indikatoren er at 100% av backup tapene (méaneds-
eller ukes-taper) blir lagret pa et sikkert sted utenfor virksomheten.
Dette er viktig for eksempel ved en brann dersom en skal fatilgang
til dataene.
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Testing av backup rutiner

Kritisk faktor Blir rutiner for sikkerhetskopiering testet

Delsper smal Blir det gjennomfart "restore” tester for & se om data kan bli
gjenskapt

M aleenhet Andel av viktige systemer hvor "restore” funkson er testet

Formal A finne ut om de rutiner for sikkerhetskopiering som finnes

fungerer dlik at data kan gjenskapes dersom det er ngdvendig.

Formel Antall viktige systemer hvor restore funkgon er testet / antall
viktige systemer totalt

Frekvens Arlig eler havérlig

Beskrivelse av indikator A teste rutinene for sikkerhetskopiering er nesten like viktig som &
utfare backup jobber. Dersom ikke tapte data kan gjenskapes fra
backup tapene er det liten vitsi & utfgre sikkerhetskopieringen.
Malet med denne indikatoren er at 100% av alle rutinen er testet og

godkjent at de fungerer pa en god mate.

4.4.5. Adgangskontroll

Skrivere i apne omrader

Kritisk faktor Finnes skriverei "dpne’ omrader som det kan skrives ut
journalnotater, sykemeldinger, resepter eller annen informasjon
som inneholder pasi entopplysninger

Delspar smal

M aleenhet Prosentandelen skrivere som kan brukestil pasientinformasjon som
stér i avgrensede omrader

Formal A finne ut om pasientinformasjon kan havne pa steder hvor det er
ingen kontroll med hvem som befinner seg.

Formel Antall skrivere som brukestil pasientinformasjon som star i
avgrensede omrader / antallet skrivere totalt som kan brukes til
pasientinformasjon

Frekvens Arlig eler havérlig
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Beskrivelse av indikator Maé&let med denne indikatoren er at 100% av skrivere som brukes til

pasientopplysninger star i avgrensende omrader.

Kontroll av servicepersonell

Kritisk faktor Er det kontroll med eksternt servicepersonells adgang til omrader
hvor pasientinformas on oppbevares/forvaltes (for eksempel

ekspedisionen, omrader med Pc-er)?

Delspar smal

M dleenhet Jalnei

Formal A hindre at servicepersonell fér adgang til sensitiv informasjon
uten noen form for kontroll.

Formel

Frekvens Arlig eler havérlig

Beskrivelse av indikator Servicepersonell kan vaae en trussel mot sikkerheten dersom de

ferdes " fritt” i omrader hvor sensitiv pasientinformasjon er
tilgiengelig. Ogsa uvedkommende som gir seg ut for & veae

servicepersonel|l (kalt " socia hacking”), eller annet type persondll,

kan vezre en risikotrussel i dike sammenhenger.

4.4.6. Dokumentasjon

Kritisk faktor Finnes det dokumentag on om hvordan kritisk hardware/software
skal bli brukt.

Delsper smal

M aleenhet Prosentandelen med kritisk hardware/software hvor det finnes
dokumentagion

Formal

Formel Antall kritisk hardware/software systemer med dokumentert / antall
kritisk hardware/software systemer totalt

Frekvens Arlig eler havérlig
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Beskrivelse av indikator Malet med denne indikatoren er at 100% av kritisk
hardware/software systemer er godt dokumentert. Det kan medfgre
en stor risiko dersom ikke finnes dokumentasjon av for eksempel
en applikagon eller et system. Oppdateringer eller sikkerhetpatcher

blir ofte forsemt nér det ikke finnes dokumentasjon.

4.4.7. Fysisk sikkerhet

Kritisk faktor Har rom eller omrader med servere, backup maskiner eller annet
kritisk utstyr fysisk adgangskontroll (der er Iast, nakkelkort eller
lignende)

Delspar smal

M aleenhet Prosentandelen med rom eller omrader med kritisk utstyr som er
avlast

Formal

Formel Antall rom eller omrader med kritisk utstyr som er avlast / antall
rom eller omréder totalt med kritisk utstyr

Frekvens Halvarlig eller kvartalsvis

Beskrivelse av indikator Malet med denne indikatoren er 100%. Dersom kritisk utstyr star
apent tilgjengelig kan dette medfare en stor risiko i at
uvedkommende kan fa tilgang til for eksempel en server.

4. 5. Statistiske faktorer

Statiskiske faktorer er informasjon som viser ulike tall p& hvordan informasjonssikkerheten er, for

eksempel antall virusangrep som forarsaket negative konsekvenser for hel sevirksomheten.

4.5.1. Ressurser brukt pa informasjonssikkerhet

Kritisk faktor % av I T budgett brukt painformasjonssikkerhet

Delspar smal
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M aleenhet Prosentdel av I T-budsjett som brukes painformasjonssikkerhet

Formal

Forme Andel av IT-budsjett som brukes painformasjonssikkerhet / totalt
IT-budsjett

Frekvens Arlig eler havérlig

Beskrivelse av indikator Masesi sammenheng med andre faktorer. Dersom en bruker mye

ressurser pa I T-sikkerhet, men de andre indikatorene viser darlige
resultat er det et tegn pa at det arbeidet som legges ned ikke er av
god nok kvalitet. Kan ogsa vage vanskelig a definere hva som

brukes til informagjonssikkerhet og hva som ikke brukestil det.

Denne indikatoren har ikke noe klart mal. En god tendens vil vaae
at en mindre andel brukes pa sikkerhet, mens at de andre

indikatorene viser at informas onssikkerheten er bra.

Personell innenfor IS

Kritisk faktor Andel av personell som jobber med informas onssikkerhet

Delsper smal

M aleenhet Prosentandel av arsverk som jobber med informasj onssikkerhet

Formal

Formel Antall drsverk som jobber med informasjonssikkerhet / antall
arsverk totalt

Frekvens Arlig eler havérlig

Beskrivelse av indikator Denne indikatoren sier noe om hvor mye arbeid som legges ned i
arbeidet med sikkerhet.

4.5.2. Rapportering

Kritisk faktor Antall rapporteringer om brudd pa informasj onssikkerheten per
100 ansatt

Delsper smal

M aleenhet Antall brudd painformasjonssikkerheten
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Formadl

Formel Antall rapporteringer om brudd pa informasj onssikkerheten per
100 ansatte

Frekvens Kvartalsvis eller manedlig

Beskrivelse av indikator

Denneindikatoren vil generelt s noe om hvor mange
sikkerhetsbrudd som foregér i en organisasjon.

Malet for indikatoren er at det blir rapportert sa fa brudd som
mulig. En forutsetning er at et velfungerende rapporteringssystem
ligger i bunn og blir benyttet nér et brudd blir oppdaget.

Malet for denne indikatoren er at fearest mulig tilfeller av
sikkerhetsbrudd blir meldt (i et velfungerende
rapporteringssystem).

4.5.3. Virusangrep

Kritisk faktor Antall virusangrep stoppet

Delsper smal

M aleenhet Prosentandel av virusangrep som ble stoppet
Formadl

Formel Antall virusangrep stoppet / antall virusangrep totalt
Frekvens Manedlig

Beskrivelse av indikator

Denneindikatoren vil s hvor godt virksomhetens

antivirusprogramvare fungerer.

Malet for denne indikatoren er at 100 % av virusangrepene blir
stoppet.

Virus pa PC-er

Kritisk faktor Virusikke stoppet, dvs. kommet inn pa PC, men isolert der
Delspar smal
M aleenhet Prosentandel av virus ikke stoppet
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Formal

Formel Antall virusangrep ikke stoppet, men isolert pa PC / antall
virusangrep totalt

Frekvens Manedlig

Beskrivelse av indikator Denne indikatoren sier noe om hvor mange virusangrep som kom

inn pa PC-er, men som ble isolert der ikke fikk noen konsekvenser.

Malet for denne indikatoren er at 100 % av virusangrepene som

kommer inn pa PC blir isolert der.

45.4. Ondsinnet kode i nettverk

Gule hendelser

Kritisk faktor Antall "gule’” hendelser i nettverket. Dvs. ugnsket, ondsinnet

aktivitet hvor vi ikke er sarbare.

Delspar smal

M aleenhet Prosentandelen gule hendelser i nettverket

Formal

Formel Antall gule hendelser i nettverket

Frekvens Manedlig

Beskrivelse av indikator Denne indikatoren vil vise hvor mye ondsinnet aktivitet som

foregar i nettverket til virksomheten. Dettet kan veae at
virusangrep legger igjen en trojansk hest eller at noen utenfra

utnytter svakheter i nettverket og kommer seginn.

Malet er at safa”gule” hendelser som mulig skjer i nettverket.

Oransje hendelser

Kritisk faktor Ant. "orange” hendelser i nettverket. Dvs. ondsinnet,

avansert/malrettet aktivitet hvor vi er s&rbare.

Delspar smal
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M aleenhet Prosentandelen orang e hendel ser i nettverket

Formal

Forme Antall orange hendelser / antall hendel ser totalt

Frekvens Manedlig

Beskrivelse av indikator Denne indikatoren vil vise hvor mye ondsinnet aktivitet som

foregar i nettverket til virksomheten. Dettet kan veae at
virusangrep legger igjen en trojansk hest eller at noen utenfra

utnytter svakheter i nettverket og kommer seginn.

Malet er at safad”orange’ hendelser som mulig skjer i nettverket.

Rgde hendelser

Kritisk faktor Ant. "rade” hendelser. Aktivitet som indikerer at maskin/tjeneste er

kompromittert.

Delspar smal

M dleenhet Prosentandelen rade hendelser i nettverket

Formal

Formel Antall rede hendelser / antall hendel ser totalt

Frekvens Manedlig

Beskrivelse av indikator Denne indikatoren vil vise hvor mye ondsinnet aktivitet som

foregar i nettverket til virksomheten. Dettet kan veae at
virusangrep legger igjen en trojansk hest eller at noen utenfra

utnytter svakheter i nettverket og kommer seginn.

Malet er at safa " rade” hendelser som mulig skjer i nettverket.

4.5.5. Nedetid pa systemer

Kritisk faktor Nede tid pa kritiske systemer
Delspar smal

M aleenhet Andel nedetid malt i timer per maned
Formal
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Forme Nedetid for systemet i timer per maned / totalt antall timer per
maned som systemet er i drift
Frekvens Manedlig

Beskrivelse av indikator

Dette bar males pa ulike systemer som for eksempel EPJ, PAS,
RIS, PACS, e-post og ev. andre viktige systemer i virksomheten.

Nedetid pa de ulike systemene vil vaare en kritisk faktor fordi dvs.
at systemene ikke er tilgjengelige og ikke kan benyttes. Andelen
nedetid kan males per uke eller per maned. Et viktig punkt er at lite
nedetid en maned ikke gjar at en kan ha mer nedetid neste maned.
En kan altsaikke "samle” opp liten nedetid pa systemene for a

bruke dette ndr systemene eventuelt far sterre periode med nedetid.

4.5.6. Feilsendinger av sensitiv informasjon

Kritisk faktor Antall feilsendinger per 100 ansatt av sensitiv informason
Delspar smal

M aleenhet Antall feilsendinger av sensitiv informasjon

Formal

Formel Antall feilsendinger med sensitiv informasjon per 100 ansatte
Frekvens Manedlig

Beskrivelse av indikator

Antall feilsendinger av sensitiv informasjon vil gi en pekepinn pa
hvordan den "vanlige” ansatte handterer sensitiv informasjon.

Feilsendinger vil kunne vaare rene "uhell” som skjer og som ikke
noen kan lastes for. Ofte vil det i midlertidig feilsendinger kunne

vage at en ikke har gode nok holdninger til sensitiv informasjon.

Malet med indikatoren er at safa feilsendinger som mulig skjer.

4.5.7. Glemte passord

Kritisk faktor Antall glemte passord
Delspar smal
M aleenhet Antall glemte passord
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Formadl

Formel Antall glemte passord

Frekvens Manedlig eller kvartalsvis

Beskrivelse av indikator Denne indikatoren kan vaae litt tvetydig. Ingen glemte passord kan

tyde pa at passordenen er svaat enkle éler at de kan vagre skrevet
ned. Dette vil kunne gjare at det er enkelt for uvedkommende a
finne ut passord for & komme inn pa ulike systemer. Ingen
meldinger om glemte passord kan ogsa vaae et tegn pa at noen
”laner” passord eller benytter felles brukeridenter dersom dette
finnes.

Mange glemte passord vil direkte faretil at det er mange
situasjoner hvor personale ved virksomheten ikke fér logget seginn
pa | T-systemene. Dette farer til darligere tilgjengelighet og kan
vage avorlig for eksempel i en kritisk situagon.
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5. Anbefalinger

Her kommer anbefalinger for de som gnsker atai bruk indikatorer for maling

av informagjonssikker heten.

KITH har utarbeidet et konkret forslag til indikatorsystem for informag onssikkerhet. Systemet er
visti Vedlegg A, og er ogsatilgjengelig i Microsoft Excel-format ved a kontakte KITH. Systemet

bestar av til sammen 11 indikatorer som er delt inn i 4 ulike kategorier.

Indikatorene som er valgt er kvalitativt beskrivende indikatorer. Indikatorene er et utvalg gjort av
KITH, men hver enkelt virksomhet ma selv velge ut de indikatorene som de finner mest
hensiktsmessige. De valgte indikatorene kan imidlertid danne et godt grunnlag for & starte opp med

et system for indikatorer.

Konkreterad og anbefalinger

Her falger noen konkrete rad for bruk av indikatorer i en virksomhet:

Famed ledelsen ved utpreving av et indikatorsystem. Dette er viktig med tanke pa afa nok
"tyngde” for &fa et velfungerende system.

- Vegi farste omgang ut noen fa omrader hvor det finnes et godt informasjonsgrunnlag for &
kunne lage gode indikatorer. Det er viktig at en begynner med noen f& gode indikatorer, og
ikke tar med for mange indikatorer i farste omgang. Indikatorsystemet kan heller over tid
bygges ut til & dekke sterre deler av den totale informasjonssikkerheten i virksomheten.

- Prev afamed indikatorer som gir et helhetlig bilde av virksomheten, dvs. indikatorer som

dekker bade det tekniske, organisasjonen og menneskene.
- Prov afremstill indikatorene slik at det er enkelt & falge med pa utviklingen av indikatorene.

- Fade aktuelle involverte personer til aforsta at indikatorer ikke handler om kontroll eller
overvaking, men at formalet er & bedre informasjonssikkerheten i virksomheten. Dette er viktig
dersom indikatorene skal kunne gi korrekte data spesielt pa hvordan menneskelige indikatorer
fungerer (ansatte vil kanskje fale seg fristet til & gi et bedre bilde enn virkeligheten, men da vil

ikke indikatorene fungerer som en pekepinn).

- Prov dbenytt resultatet av indikatorene konkret i det praktiske arbeidet med & forbedre
informagjonssikkerheten i virksomheten. Dette forutsetter midlertidig at virksomheten faler seg
trygg pa at indikatorene gir et korrekt bilde av hvordan informasjonssikkerheten faktisk
fungerer i virkeligheten.
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Vedlegg A: Eksempel pa indikatorsystem

Vedlegg A viser eksempel pa et system for indikatorer for maling av informasjonssikkerhet.
Indikatorene er oppdelt i fire grupper med til sammen 11 indikatorer. Indikatorene er sparsma med
tilhgrende fem ulike svaraternativer. Alle indikatorene kan gis poeng dlik at de kan fremstilles
grafisk for enklere  vise tilstanden. Der svaralternativer er benyttet er disse fargelagt med redt som
betyr "kritisk”, gult som betyr ” pass pd’, og grent som betyr ”velfungerende”.

De fem svaralternativene kan gis poeng, for eksempel pa en skalafra0til 1 poeng hvor beste svar
gis 1 poeng mens darligste svar gis 0 poeng. Dette vil damed 11 indikatorer gi en totalsum mellom
0 og 11 poeng. Alternativt kan en ta gjennomsnittet av poengsummen for indikatorene. P& denne

maten kan indikatorene fremstilles grafisk og vise en utvikling over tid.

Under vises indikatorsystemet. Indikatorsystemet er ogsatilgjengelig i Excel-format ved & kontakte
KITH.
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|Menneskelige faktorer

1. Hvordan er rapportering og handteringen av
ugnskede hendelser?

2. Hvordan handterer de ansatte sensitiv informasjon?

3. Hvordan blir informasjonssikkerhet inkludert i
planleggingen og gjennomfgringen av prosjekter som
involverer sensitiv informasjon?

Det finnes ikke noe
formelt system for
rapportering av
hendelser. Kun starre
hendelser som
medfarer skader blir
“brannslukket” der og
da.

Ledelsen papeker at
hendelser skal
rapporteres, men det ef]
ingen som falger det
opp i praksis. Det er
tilfeldig hvilke hendeler
som blir meldt, og det
finnes ingen faste
rutiner for oppfelging.

De ansatte rapporterer
stort sett hendelser
som skjer, og de blir
stort sett fglgt opp. Det
er i midlertidig ingen
som prgver & leere noe
av de hendelsene som
skjer.

De ansatte er flinke til &
rapportere om
hendelser som skjer. IT]
avdelingen setter i verk
bade strakstiltak og
forebyggende tiltak.

\%
Det er en god
rapporteringskultur hos
de ansatte. Alle
hendelser blir fulgt opp
av IT-avdelingen og det
blir gitt
tilbakemeldinger for &
bevisstgjere de
ansatte.

De ansatte tenker
sjelden pa at de
handterer sensitiv
informasjon.

Ingen faste rutiner for
handtering av sensitiv
informasjon. Det gar
"stort sett" bra!

Vi har brukerpolicy for
behandling av sensitiv
informasjon som alle er|
informert om. Ingen
konkret kontroll om de
ansatte fglger policyen,
men dette tas opp med
jevne mellomrom. Vi
har ikke opplevd noen
negative hendelser.

De ansatte er i stor
grad bevisste. Laser
alltid PC-en nér de gér
bort og lar ikke
utskrifter ligge og
slenge.

De ansatte er sveert
bevisste og tar alle
forholdsregler. Alle er
bevisste med sensitiv
informasjon bade i
papirform og
elektronisk. Bade
ledelsen og de ansatte
er flinke til &
"bevisstgjere" andre
om dette.

Dette er sa & si aldri
noe tema. Tar det etter
hvert som behov
oppstar.

Tas som regel inn pa
slutten og er ikke det
som har mest fokus.

Blir alltid vurdert, men
kanskje ikke med
sterst prioritet. Har ikke
alltid fokus pa egne
behov, men mest pa &
oppfylle lov- og
regelverk.

Det blir alltid vurdert i
startfasen og alle vet at
det er en viktig faktor.

Informasjonssikkerhet
blir alltid behandlet
gjennom hele perioden.
Alle har forstaelse for
at dette er sveert viktig
og kritisk faktor.

|Tekniske faktorer

1. Er antivirus installert og aktivert slik at virusskanning
foregar automatisk? Dette bar omfatte alle PC-er
arbeidsstasjoner som er tilknyttet et nettverk, servere og
e-post.

2. Gjennomfgres det jevnlig sarbarhetsskanning av
datanettverket med bruk av egnede verktay?

3. Er brannmurer installert og vedlikeholdt (forutsetter at
en har Internett-tilkobling)?

Vi har ikke noen form
for virusskanning

Antivirus er installert,
men det foretas ikke
automatisk virusskan

Virusskan blir gjort
automatisk, men
usikkert om
antivirusprogramvaren
er oppdatert.

Virusskan blir gjort
automatisk, og
antivirusprogram-varen
er alltid oppdatert med
siste versjon.

\%
Virusskan blir gjort
automatisk, og
antivirusprogram-varen
er alltid oppdatert med
siste versjon. De
ansatte skanner ogsa
alle filer som er usikre
pa.

Virksomheten utfarer
ikke noen form for
sarbarhetstester.

Virksomheten har utfart]
deten gang i
forbindelse med en
kontroll av sikkerheten.
Usikkert om hvorvidt
testen ble fulgt opp.

Virksomheten utfarer
sérbarhetstesting av og|
til, men resultatene blir
ikke fulgt opp
systematisk.

Virksomheten utfgrer
sérbarhetstesting arlig .
Alle funn av kritisk
karakter blir
systematisk fulgt opp
og forbedret.

Virksomheten utfarer
sérbarhetstesting minst|
to ganger arlig eller ved
sterre endringer i
nettverket . Alle funn
blir systematisk fulgt
opp og forbedret.

Virksomheten har ikke
brannmur

Brannmur er installert,

men den er ikke endret
eller vedlikeholdt siden
installasjonen.

Brannmuren blir
vedlikeholdt "nd og da",
men vi har ikke
tilstrekkelig
kompetanse til & gjgre
dette godt nok.

Brannmuren blir
vedlikeholdt jevnlig av
personer med
ngdvendig
kompetanse.

Brannmuren blir
vedlikeholdt jevnlig og
kontrollert daglig av
personale med riktig
kompetanse.
Brannmuren blir ansett
som kritisk for
sikkerheten i
virksomheten.

Figur 6: Del 1 av indikator systemet
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|Organisasjon

1. Risikovurderinger

2. Oppdatering av sikkerhetsplaner for kritiske systemer

3. Katastrofeplaner

Vi har ikke foretatt
risikovurderinger.
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Det har blitt foretatt en
risikovurdering, men
den er sannsynligvis
ikke aktuell na lenger.

Risikovurderinger blir
utfert "nd og da", men
ikke arlig. Det er ikke
alltid det gjeres noe
med de risikoene som
identifiseres.

Risikovurderinger
gjeres arlig og de
aktuelle risikoer blir
fulgt opp med
ngdvendige tiltak.

\%
Risikovurderinger
gjeres minst arlig eller
nér store endringer
krever det. Aktuelle
risikoer blir fulgt opp
med de ngdvendige
tiltak.

Inge kritiske systemer
har sikkerhetsplaner.

Vi har planer for de
fleste kritiske systemer,
men de er ikke
oppdaterte.

Alle kritiske systemer
har en sikkerhetsplan,
med de blir ikke
systematisk oppdatert.
Kun IT-ansvarlig som
er kjent med planene.

Alle kritiske systemer
har sikkerhetsplaner
som blir oppdatert
jevnlig. Planene er
kjent, men ikke formelt
godkjent av ledelsen.

Alle kritiske systemer
har sikkerhetsplaner.
Planene er testet og
godkjent av ledelsen.
Planene blir oppdatert
jevnlig eller nar
endringer krever dette.

Det finnes ingen
katastrofeplaner.

Det finnes en
katastrofeplan, men
den er verken testet
eller godkjent av
ledelsen.

Det finnes en
katastrofeplan som er
testet en gang. Den blir
ikke oppdatert jevnlig.

Katastrofeplanene er
testet og blir oppdatert
jevnlig.

Katastrofeplanene blir
béde oppdatert og
testet arlig, eller nar
endringer krever dette.
Planene er godkjent av
ledelsen.

|Diverse

1.Hvordan fungerer backup rutiner

2. Gjennomsnittlig nedetid p4 EPJ og PAS malt pr
maned det siste aret.

Det tas ikke backup.

Det tas backup av de
mest kritiske
systemene.

Det tas backup av alle
data, men har ikke
testet rutiner for
gjenoppretting.

Det tas backup av alle
data og rutiner for
gjenoppretting testes
jevnlig.

\'%
Det tas backup av alle
data og rutiner for
gjenoppretting testes
jevnlig. Kritiske data
blir lagret p& forsvarlig
sted.

Nedetid mer enn 7
¥ time pr maned.
Tilsvarer oppetid <
99%.

Nedetid mellom 3
og 7Y% time pr
maned.

Nedetid mellom
1% og 3 timer pr
méned.

Nedetid mellom 45
min og 1%z time pr
méned.

Nedetid mindre
enn 45 minutter pr
maéned. Tilsvarer
oppetid >99,9 %

Figur 7: Del 2 av indikator systemet

Sdeb1




