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Sammendrag

Bakgrunnen for strategiarbeidet er behovet for bedre og mer kostnadseffektiv elektronisk in-
formasjonsutveksling i helsesektoren.

| lzpet av de siste par arene har det skjedd store organisatoriske endringer i sektoren, jf. Lov
om helseforetak mm. Videre er det i den senere tid etablert helsenett i hvert av landets 5 re-
gionale helseforetak. | 2003 er disse regionale helsenettene koblet sammen. Store deler av

helsesektoren vil kunne kommunisere bade seg i mellom og med andre virksomheter.

Forholdene ligger na godt til rette for en nasjonal, samordnet innsats pa dette omradet. For a
utnytte de muligheter et slikt samarbeid gir, har Sosial- og helsedirektoratet og de regionale
helseforetakene (RHF) utarbeidet denne strategiplanen. Helsedepartementet og Rikstrygde-
verket har deltatt som observatgrer i arbeidet.

Planen har fokus pa infrastruktur og basistjenester. Dagens 5 regionale helsenett og Sentral
infrastruktur forutsettes sammenslatt til ett nett, kalt Nasjonalt helsenett. For a ivareta drift og
videreutvikling av dette nettet, etableres en organisasjon pr. 1. juli 2004 med samme navn.

Tiltakene i planen har fokus pa perioden fram til utgangen av 2004, mens strategiene har
lengre tidshorisont. Planen prioriterer falgende innsatsomrader:

- Etablere organisasjonen NHN pr. 1. juli 2004. Dette har hgyeste prioritet.

Samordne infrastruktur m.m. i dagens 6 nett

Etablere katalogtjenester og ngkkelhandtering/PKI

Forbedre nettets nytteverdi — Flere tilknyttes.

Innsatsomradene er konkretisert i vedlegg 1. Strategi- og tiltaksplanen bgr rulleres.

1 Bakgrunn for arbeidet

Bakgrunnen for etablering av NHN gar fram av Statlig tiltaksplan 2001 — 2003 for elektronisk
samhandling i helse- og sosialsektoren.

Strategiplanen er samkjgrt med planen "S@mspill 2007 - Elektronisk samarbeid i helse- og
sosialsektoren”, og med Overordnet IKT-strategi for RHF ene.

1.1 Status

NHN bestar hgsten 2003 av 6 nett. Det er 5 regionale helsenett (eid av hvert sitt regionale
helseforetak) og et nett som knytter sammen disse 5 regionnettene. Det sistnevnte kalles for
Sentral infrastruktur i NHN og eies av Sosial- og helsedirektoratet (SHdir). Det er store for-
skjeller mellom de regionale helsenettene mht til nettarkitektur, utbredelse, tjienestespekter
0g organisering.

De fleste av landets helseforetak er tilknyttet de regionale helsenettene. Medio 2004 ventes
ca 800 legekontorer a veere tilknyttet de regionale helsenettene. Imidlertid vil det ta tid far
dekningen er tilfredsstillende i alle regioner. Tilkobling av kommunale nettverk og private tje-
nestetilbydere er i startfasen.

Foretakene beerer i ulik grad kostnader med linjer, utstyr og drift i regionene. Priser og tje-
nestespekter overfor legekontorene er forskjellig, men behovene er stort sett de samme. Vik-
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tige tjenester er sikker tilgang til Internett, e-post og tilrettelegging for meldingsutveksling
(primeert laboratoriesvar, epikriser og henvisninger).

Dagens trafikkvolum er lavt og potensialet er langt fra utnyttet. Det er forskjell pa hvor raskt
de regionale helsenettene kan dra full nytte av de nye muligheter som tilknytningen til Sentral
infrastruktur gir (jf. bl.a. behov for opprydding i dagens logiske adressestruktur).

De regionale helsenettorganisasjonene har ogsa ulik organisering. Det pagar prosesser regi-
onalt med sikte pa samordning og samling av IT-virksomhet og -drift. Dette vil gke behovet
for datakommunikasjon og nettverk innenfor regionene, og kommunikasjonsbehovet mellom
regionene ventes ogsa a gke sterkt. Det kan ogsa fare til en sterkere regionalisering av
driftsorganiseringen.

De samlede driftskostnader for de regionale helsenettene og Sentral infrastruktur anslas a
ville utgjgre vel 90 mill. kr. i 2004*. Vel halvparten av dette er linjekostnader, som betales
direkte av helseforetakene. Til prosjekter, drift og administrasjon medgar ca. 35 mill. kr. I til-
legg til driftskostnadene planlegges det investert ca. 17 mill. kr i oppgradering av noen regio-
nale stamnett, bl.a. med sikte pa redundans. Gjenstaende investeringer for a fa tilneermet lik
dekning av legekontorer i alle regionene er anslatt til ca 22 mill kr, fordelt pa 3 regioner. Bud-
sjettene gir ikke rom for dette belgpet.

For gvrig vises til statusoversikten i vedlegg 3.

1.2 Forutsetninger og fagringer for strategiarbeidet

Helsedepartementet har i brev av 20.11.2003 bl.a. gitt fglgende faringer (jf. vedlegg 6):

1. Sosial- og helsedirektoratet, i samarbeid med Nasjonal IKT, far i oppdrag a starte opp
arbeidet med a forberede sammenslaing av de 5 regionale nettene og Sentral infra-
struktur til ett nett, kalt NHN.

2. Det etableres pa varig basis en felles, juridisk driftsorganisasjon for NHN. Sosial- og
helsedirektoratet skal sammen med Nasjonal IKT utarbeide en forretningsplan med
klart definert formal, mal og strategi for organisasjonen.

3. Prosjektplan med forslag til beslutninger for dette arbeidet forelegges Helsedeparte-
mentet.

4. Dato for iverksetting av de to foregaende beslutningene bar skje primeert far 1. juli
2004.

5. linterimsperioden fram til iverksetting, skal de ngdvendige forberedelser og avkla-
ringer stgtte tydelig opp om beslutningene ovenfor.

1.3 Noen muligheter

Etablering av et NHN vil bidra til en mer helhetlig tenkning enn i dag. Det vil gi nye muligheter
for arbeidsdeling, spesialisering, vaktsamarbeid og virtuelle fagmiljger i nettverk. Det blir let-
tere & kunne diskutere tilstander og behandlinger pa tvers av foretaks- og regiongrenser. Vi
vil kunne fa friere sykehusvalg, da legekontorene etter hvert vil kunne henvise og booke
elektronisk til hvilket som helst sykehus i landet og fa tilbakemelding i form av elektroniske
notater og epikriser. Det vil videre gi muligheter for bedre samarbeid og samordning av IT-
tienester innenfor helse- og sosialsektoren, inkl. samarbeid om drift og vedlikehold av IT-
systemer og kvalitetssystemer. Dette ventes ogsa & gi bedre kostnadseffektivitet.

! @konomitallene er usikre

Sosial- og helsedirektoratet Side 3av 12



Styringsgruppen for Nasjonalt helsenett
Strategi- og tiltaksplan for Nasjonalt helsenett Versjon 2.0 — 25.02.2004

1.4 Viktige utfordringer

De viktigste utfordringene med & etablere et nytt, formalisert nett og en felles organisasjon er
at dagens regionale helsenett er sveert forskjellige:

= Stor spredning pa teknologiske lgsninger og leverandgrer av utstyr, linjer og tjenester
kan gjare det vanskelig & fa samordningsgevinster pa kort sikt. Dette mangfoldet stil-
ler store krav til bredde i kompetanse, vanskeliggjar standardisering og farer til at vo-
lumrabatter ved innkjgp og vedlikehold ikke utlgses. Mangfoldet vil ogsa veere en
kostnadsfaktor ved eventuell konkurranseutsetting av stgrre omfang

* Dagens pagaende samordning av IT-funksjoner i felles regionale enheter kan bidra til
at nettdriften integreres med applikasjonsdriften innenfor RHF’ene. Det kan gjgre det
vanskelig & skille ut eierrollen og ansvaret for en felles nasjonal organisering av hel-
senettet. Dess lenger utbygging av regionale nett med tilhgrende nettorganisasjoner
far ga uavhengig av hverandre, jo mer vil disse problemene gke.

= Forskjellen i utbyggingsgrad innebaerer at det er betydelige forskjeller i investeringer
innenfor hver region. Det ma derfor avklares hvordan regioner med starre investe-
ringer enn andre, eventuelt skal godgjegres ved overgang til ett felles nett. Det samme
vil ogsa gjelde ved fremtidige investeringer for & bringe opp de regioner som i dag
ligger etter.

Finansieringen i de neermeste arene vil veere en stor utfordring. | dag er de totale kostnadene
ved utvikling og drift av helsenettene lite synliggjort. Fortsatt gjenstar betydelige investeringer
i videre utbygging. Med dagens volum kan investeringene og Igpende driftskostnader neppe
dekkes gjennom brukerbetaling. Det kan heller ikke ventes kortsiktig gevinstrealisering.

Det kan ogsa bli en utfordring & fa en eier- og styringsstruktur pa dette omradet som ivaretar
det nasjonale koordineringsbehov.

1.5 Suksessfaktorer

Viktige suksesskriterier for NHN vil veere stor kundemasse, volumtjenester og kundenes be-
talingsvillighet.

For & dra full nytte av nettet og utlgse gevinster, er det ngdvendig & tilrettelegge infrastruktu-
ren for & fa igangsatt investeringer i anvendelser. Videre ber flere virksomheter i sektoren
tilknyttes NHN. Det bgr utvikles gode helsetjenestetilbud slik at mer av sektorens informa-
sjonsutveksling kan flyttes over fra tradisjonelle baerere til NHN.

2 Strategier for tjenestetilbudet i Nasjonalt helsenett
2.1 Generelt

NHN bestar av en nettinfrastruktur med tilhgrende basistjenester, og en organisasjon. Med
dette som utgangspunkt skal NHN bidra til effektivt samarbeid mellom sektorens tjenesteledd
og mellom forvaltningsnivaer, og styrke beslutninger som kan gi bedre pasientbehandling i
tilknyttede virksomheter.

Nettet skal ha god kapasitet og hgy tilgjengelighet ved informasjonsoverfgring og gjgre det
mulig for tilknyttede virksomheter a tiloy medisinske og administrative tjenester.

Organisasjonen NHN skal ha ansvar for nettinfrastrukturen og de tjenester som defineres inn
under dens virksomhetsomrade, og utvikle virksomheten i trdd med overordnede helsepoli-
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tiske faringer. Organisasjonen vil ha en viktig bestillerrolle og i den grad det er hensiktsmes-
sig, skal oppgaver og tjenester konkurranseutsettes.

2.2 Hvilke tjenester skal organisasjonen NHN levere?

Strateqier:
- Organisasjonen NHN skal overfor brukerne av NHN sgrge for at de ngdvendige tjenester

blir levert pa infrastrukturomradet, dvs:

o Muligheter til & kunne kommunisere mellom alle ytterpunkter i NHN (IP-
konnektivitet ende til ende). Organisasjonen skal forvalte felles logisk adresse-
struktur for NHN

o En koordinert DNS-tjeneste (domenenavnstjeneste) for NHN*. DNS er en forut-
setning for et operativt fungerende helsenett.

- ltillegg skal organisasjonen NHN sgrge for at det tilbys fglgende basistjenester fra eller
via NHN:

o0 Statte for meldingsutveksling i henhold til Rammeverk for meldingsstandarder slik
at epikriser, polikliniske notat, henvisninger og lignende kan formidles mellom pri-
maer- og spesialisthelsetjeneste. Tjenesten tilrettelegges i forhold til en strategi for
utfasing av dagens Trygd-helsepostkasse.

0 E-post, inkl. avklare om det skal etableres en e-post tjener for legekontorer.

o0 Nasjonale kataloger ngdvendig for administrasjon og adressering av brukerne av
helsenettet

o0 Internett-tilgang for brukere av NHN.

- Organisasjonen NHN bgr oppmuntre til og statte opp under et godt og bredt tilbud av
innholdstjenester gjennom NHN, og eventuelt koordinere IT-faglig der dette anses ngd-
vendig.

- Dagens meldingssentraltjeneste Trygd-helsepostkassen fjernes og erstattes med et nytt
postkassetilbud i NHN.

- Organisasjonen NHN skal statte opp om og evt. ogsa tilby mobile tienester basert pa In-
ternett-teknologi. Innen akuttmedisin/beredskap ma evt. tilbud her underordnes og sam-
kjgres med de virksomheter/strukturer som er tillagt aktuell myndighet.

- Organisasjonen bgr pa basistienesteomradet bidra til samhandling med helsetjenestetil-
bud i utlandet og med internasjonale helseorganisasjoner.

2.3 NHNs ansvar for drifts- og brukerstgtte m.v.

Strateqier:
- Organisasjonen NHN ma sgrge for drifts- og brukerstgtte for de tjenester som organisa-

sjonen har ansvar for

- Organisasjonen NHN vil inng& avtaler med virksomheter om tilgang til nettet.

1 . ) . . . .

DNS: Domain Name Service (evt. Server eller System). Dette er en internett-tjeneste som gjgr om domene-navn til IP-
adresser. Et stort antall DNS-tjenere over hele verden er organisert i et eget nettverk, hvor domenenavn hele tiden utveksles
mellom disse tjenerne.
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2.4 NHNs ansvar for innholds- og applikasjonstjenester

Strateqier:
- Organisasjonen NHN skal legge til rette for og bidra til at de tilknyttede virksomheter og

andre leverandgrer kan levere innholds- og applikasjonstjenester over nettet. For dette
formal ma NHN definere krav til tjenestetilbydere og deres tjenester, og tilby en "tilknyt-
ningsplattform”.

- Organisasjonen NHN skal ikke utvikle eller levere innholds- eller applikasjonstjenester.

2.5 Prosjekter i nasjonal regi

Strateqier:
- Organisasjonen NHN kan benyttes som en enhet for samordning, koordinering og gjen-

nomfgring av relevante nasjonale prosjekter.

- Organisasjonen NHN og helsesektorens representanter i Justisdepartementets ngdnett-
prosjekt ma holde hverandre gjensidig orientert om deres arbeid og vurdere muligheter
for samarbeid.

2.6 Sikkerhet og kvalitetskrav i NHN

Sikkerhetsutfordringene innenfor samhandling via/ved hjelp av NHN ligger bade i hvilke tje-
nester som tilbys regionalt/lokalt og i forsendelse av sensitiv informasjon fra en virksomhet til
en annen virksomhet. Fokus vil veere pa tilgjengelighet og sarbarhet. NHN skal imidlertid ikke
ta noe ansvar for konfidensialitet. Hver virksomhet ma selv ivareta konfidensialitet ved &
kryptere sensitiv informasjon far overfaring over NHN. Hver virksomhet er ogsa ansvarlig for
tilfredsstillende sikring av eget nett mot Nasjonalt helsenett. NHN vil imidlertid sikres med
hensyn til oppetid bade i forhold til tilfeldige hendelser og mot angrep som har til hensikt &
hindre trafikk og/eller gdelegge meldinger mm. Det vises her ogsa til sikkerhetsarbeidet i
planen "S@mspill 2007 - Elektronisk samarbeid i helse- og sosialsektoren”.

Strateqgier:
- NHN skal veere en "passiv” transportvei for kommunikasjon mellom virksomheter innenfor

helsesektoren.

- Det skal i NHN ikke foretas behandling av helse- eller personopplysninger, slik dette er
definert i lov om helseregistre og behandling av helseopplysninger og i lov om behandling
av personopplysninger.

- Alle aktarer tilknyttet NHN ma oppfylle kravene i Bransjenorm for informasjonssikkerhet i
helse- og sosialsektoren, uansett om virksomheten bare benytter nettet til transport eller
tilbyr tjenester via/vha nettet.

- Ngkkelhandtering skal ikke legge hindringer for fri utveksling mellom alle aktarer.
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3 Strategier overfor malgrupper og aktgarer

3.1 Generelt

De viktigste malgruppene for NHN er:

- Helseforetak, lokalt og regionalt

- Private sykehus

- Apoteker

- Legekontorer (primeerleger, spesialister og bedriftsleger)

- Helsemyndigheter/sentral helseadministrasjon inkl. Rikstrygdeverket
- Private og frittstaende offentlige laboratorier, rgntgeninstitutter og lignende
- Kommunale sosial- og helsetjenester

- Andre tilbydere av helsetjenester, jf. rehabilitering, rusomsorg osv

- Offentlig tannhelsetjeneste

- Leverandgrer av stgttefunksjoner/support

Strategier:
- NHN skal veere et sektornett. Det skal gi tilgang til og utveksle informasjon knyttet til pa-

sientbehandling og for helsefaglig stgtte

- Kommunikasjon mellom aktarer tilknyttet NHN og andre malgrupper (f.eks. helseinforma-
sjon til pasienter og pargrende) skal forega via Internett i den grad det er hensiktsmessig,
forsvarlig og innenfor gjeldende lover og regelverk.

- Tilgang til tienester fra tjenesteytere som ikke er en definert del av malgruppen skal skje
via NHNs port(er) mot Internett

Nedenfor er strategiene utdypet overfor enkelte av malgruppene.

3.2 Helseforetak

Strateqier:
- Helseforetakenes elektroniske informasjonsutveksling med andre helseforetak, institusjo-

ner m.v. skal ga via NHN.

- Organisasjonen NHN skal innga likelydende avtaler om tilgang til NHN med helseforeta-
ket

- Organisasjonen NHN vil ha ansvar for terminering av nettet ut til de tilknytningspunkter
som leies av helseforetaket.

- Helseforetakets interne nett fra og med tilknytningspunktet er helseforetakets ansvar. Or-
ganisasjonen NHN vil kunne pata seg a drifte slike nett iht. en tilleggsavtale. | den kre-
vende sammenslaingsprosessen som NHN nd gar inn i, bgr organisasjonen NHN ikke
prioritere drift av interne nett i helseforetakene.

- Et helseforetak kan ha flere fysiske tilknytningspunkter til NHN, for eksempel ett per sy-
kehus eller bygning, og kan omfatte ruter og evt. brannmur ved tilknytningspunktene.

! Fram til 1. juli 2004 inngas tilknytningsavtale mellom SHdir og de regionale helseforetakene om tilknytning av de regionale
helsenettene til Sentral infrastruktur. Forelgpig vil de regionale helseforetakene innga avtaler om tilgang med helseforetakene
og andre virksomheter som gnsker tilgang til Nasjonalt helsenett. Disse tilgangsavtalene skal overfgres til NHN ved etablering-
en av denne som en juridisk enhet.
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- Et helseforetak vil kunne kjgpe baeretjeneste for sitt interne nett mellom bygninger og av-
delinger fra NHNs rammeavtaler pa slike tjenester.

3.3 Legekontorer

De fleste legekontorene i primaerhelsetjenesten drives som private virksomheter med kom-
munal avtale. Ot.prp. nr. 66 (2001-2002) om Lov om helseforetak fastslar at RHF’ene har "et
seerlig ansvar for 4 tilrettelegge for helsenettilknytning og IT-tjienester for kommunikasjon
med primaerhelsetjenesten og bgr organisere et stgtteapparat for dette”.

Direkte tilknytning til NHN har hittil veert ansett som den raskeste lgsningen for a fa etablert
et tilbud om elektronisk samhandling med sykehus. P4 sikt er det imidlertid @nskelig at lege-
kontorene fér tilgang til Nasjonalt helsenett gjennom kommunenes nett.

Strateqier:
- P& sikt bgr legekontorer med kommunal avtale primeert tilknyttes NHN via kommunens

sikre nett

- Hvis kommunen ikke kan eller gnsker & gi tilbud til legekontoret om slik tilknytning, kan
legekontoret tilknyttes NHN direkte slik som i dag. Legekontorene vil ogsa kunne knytte
seg til NHN via Internett, med tilhgrende begrensning i tjenestetilbudet

- Organisasjonen NHN skal i den farste tiden ha fokus pa, og veere en padriver for & fa
flest mulig legekontorer tilknyttet NHN

- Organisasjonen NHN kan samarbeide med prosjekter relatert til primaerhelsetjenesten.

3.4 Kommunale sosial- og helsetjenester

Kommunene tilbyr ulike tjenester som allmennlegetjeneste, legevakt, pleie- og omsorgstje-
neste med sykehjem og hjemmetjenester, og forebyggende helsetjenester som bl.a. helse-
stasjoner og skolehelsetjeneste, fysioterapi og jordmortjeneste.

Elektronisk samhandling mellom sykehus, legekontor og de kommunale sosial- og helsetje-
nester er spesielt prioritert i planen "S@mespill 2007 - Elektronisk samarbeid i helse- og sosi-
alsektoren”. Sosial- og helsetjenestenes kommunikasjonslgsninger ma forankres i kommu-
nale kommunikasjonsnett, der en ma ta hensyn til bl.a. informasjonsutveksling internt i kom-
munen, informasjonssikkerhet ved tilkobling til eksterne nett og til skonomi. Dette er et kom-
munalt ansvar.

Strateqier:
- Kommunale sosial- og helsetjenester skal ikke knyttes direkte til NHN som frittstdende

virksomheter, men via kommunens kommunikasjonsnett, alternativt via Internett.

- Organisasjonen NHN har ansvar for a tilrettelegge for tilknytning pa sin side og avklare
tilknytningskrav og avtaleforhold. Organisasjonen har ogsa ansvar for radgivning om til-
knytning.

- Organisasjonen NHN skal vaere en padriver for kommunal tilkobling til NHN. Organisa-
sjonen skal ogsa bidra til at legekontorer tilknyttes NHN gjennom kommunens sikre nett, i
tillegg til de kommunale sosial- og helsetjenester.
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3.5 AMK, ngdnett og mobile enheter

| dag kommuniserer AMK-sentralene via Helseradionettet, som ivaretar fglgende behov:
o Alarmering av eksterne helseressurser i vaktberedskap
0 Talekommunikasjon med ressursene over, i tillegg til politi og brann
o Korte meldinger for oversikt over hvor ressursene er og hva de er opptatt med.

Flere av AMK-sentralene inngar i datanettene ved helseforetakene. | den grad helseforeta-
kene er koblet til NHN, sa er ogsd AMK-sentralene koblet til NHN. AMK-sentralene har i dag
liten eller ingen datakommunikasjon med andre aktgrer i NHN. Bade AMK-sentralene og
andre aktgrer i helsevesenet signaliserer tydelig behov for & utvikle slik datakommunikasjon.
Utfordringene er seerlig relaterte til samhandling mellom de systemer og Igsninger som be-
nyttes i sektoren. Det er ogsa behov for & prave ut lgsninger for mobil datakommunikasjon
for ambulerende og andre enheter med mobilt behov (jf. pkt. 2.2).

Strateqier:
- IT-kommunikasjon mellom AMK-sentralene og mellom AMK-sentralene og andre aktarer

i sektoren, bor i gkende grad gjgres via NHN.

3.6 Private tjenestetilbydere

Strateqier:
- I NHN ma det unngas konkurranseforskjeller mellom offentlige og private helsevirksom-

heter.

- Leverandgrgruppene gis tilgang etter behov og pa en slik mate at det ikke kommer i kon-
flikt med NHNs sikkerhet m.v. Plikter, rettigheter, ansvar og prising etc avklares i forbin-
delse med avtalen om tilgang for vedkommende leverandgar.

3.7 Uninett pa universitetssykehusene

Gjennom det norske forskningsnettet Uninett samarbeider universitetssykehusene ogsa med
forsknings- og universitetsmiljger som ikke er tilknyttet NHN. Kommunikasjon med disse kan
forega via Internett eller ved at det settes opp forbindelse mellom Uninett og NHN.

Strategier:
- Det skal veere klare grenseflater mellom NHN og Uninett, som i helsesektoren ikke skal

nyttes til andre oppgaver enn det som er formalet for Uninett.

4 @konomi — Finansiering

Organisasjonen NHN skal ikke ha gkonomisk overskudd som formal, men veere selvfinansie-
rende fra og med 2006. Det ma da oppnas balanse mellom inntekter fra brukerne og drifts-
kostnader. Brukermassen og brukernes betalingsvillighet vil avgjare nar nettet er selvfinan-
sierende.

Strateqgier
- Organisasjonen NHN skal sgrge for enkel, oversiktlig og forutsigbar prising og fakturering

for tilgang til og bruk av NHN. Det bgr nyttes universelle og ikke-diskriminerende prisme-
kanismer.
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- Prisnivaet pa tjenester fra NHN bgar for sammenlignbare tjenester ikke ligge over det som
tilbys i markedet. Prisnivaet bgr videre vaere lavere enn om RHF ene skulle ha videreut-
viklet sine regionale helsenett med tilsvarende tilbud.

- Brukerne av NHN skal betale de kostnader som tilgang og drift innebeerer

- Det skal lages en forretningsplan for organisasjonen NHN. Det skal bl.a. vurderes ulike
finansieringsmodeller, inkl. om det i starten skal holdes av investeringsmidler sentralt.

5 Innsatsomrader

Med utgangspunkt i strategiene foran, har tiltakene nedenfor fokus pa det arbeid som ber
igangsettes eller viderefares fram til ny organisasjon for NHN er pa plass 1. juli 2004.

Det prioriteres fglgende innsatsomrader det neermeste aret:

- Etablere organisasjonen NHN pr. 1. juli 2004. Dette har hgyeste prioritet.

- Samordne infrastruktur mm. i dagens 6 nett

- Etablere katalogtjenester med adresser/kontaktinformasjon og ngkkelhandtering/PKI
- Forbedre nettets nytteverdi — Flere tilknyttes NHN

| vedlegg 1 er innsatsomradene konkretisert neermere.

5.1 Etablere organisasjonen NHN

Det etableres 1. juli 2004 en organisasjon som skal sgrge for drift og videreutvikling av infra-
struktur og neermere avtalte basistjenester i NHN, som en egen juridisk enhet. Enheten over-
tar fra samme dato eieransvaret for dagens 5 regionale helsenett og Sentral infrastruktur.
Bade organisasjonen og det nye nettet far navnet Nasjonalt helsenett (NHN).

Fram til 1. juli 2004 vil vi ha en interimsperiode. Formalet med denne perioden er & gjennom-
fore de ngdvendige forberedelser, som RHF'ene og SHdir vil ha ansvar for. Det vil bli etab-
lert et interimsprosjekt, der arbeidet vil fglge en prosjektplan besluttet av Helsedepartemen-
tet. Det ma bl.a. utredes kostnader og konsekvenser ved omleggingen, og avklare eierskap,
styring, organisering, investeringer og finansiering av NHN. Den nye organisasjonen ma sik-
res forutsigbare rammevilkar.

5.2 Samordne infrastruktur m.m. i dagens 6 nett

Det er store forskjeller mellom de regionale helsenettene mht til nettarkitektur, utbredelse og
tienestespekter. Samlet sett vil derfor NHN ha en komplisert teknologisk struktur med nasjo-
nale, regionale og lokale komponenter og med liten grad av standardisering. Det er store ut-
fordringer med tanke pa a samordne dette.

Det skal lages en migrasjonsplan med kostnadsoversikt for samordningen, som vil omfatte
bl.a. IP-adressering, DNS, skallsikring, brannmuroppsett, samordning av e-post og internett,
felles krav til eksterne tilknytninger (legekontorer osv), felles holdning pa PKI-omradet og ma-
linger av tjenestekvaliteten i NHN. Det ma ogsa gjennomfares en sikkerhets- og sarbarhets-
analyse. Det ma snarest avklares hvilke samordningsoppgaver som ma igangsettes og gjen-
nomfgres far 1.7.2004, og hvilke som kan overlates til den nye organisasjonen.
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5.3 Etablere katalogtjenester og ngkkelhandtering/PKI

For a forenkle og effektivisere utveksling av meldinger og annen informasjon i NHN, er det
behov for en samordnet katalogtjeneste med informasjon om elektroniske adresser m.m. for
ansatte, organisasjonsenheter og utstyr/systemer i helsesektoren. Det skal ogsa vurderes
samordning mot PKl-kataloger. RHF’ene og SHdir vil avklare hvordan katalogbehovet skal
ivaretas (jf. bl.a. HelsetjenesteEnhetsRegisteret HER). Nar den nye organisasjonen NHN blir
etablert, bar den viderefare dette arbeidet. Det skal avklares om organisasjonen ogsa bar
forvalte og videreutvikle rammeavtaletilbudet pa PKIl-omradet for helsesektoren.

5.4 Forbedre nettets nytteverdi — Flere bar tilknyttes

Det er viktig a fa opp trafikkvolumet i NHN, avhjelpe evt. hindringer og synliggjare nytteverdi.
For & fa starst mulig utbytte av NHN, bar flere legekontorer/kommuner tilknyttes nettet. For
tiden avklares kostnadshbildet og mulige gevinster pa dette omradet. Utfordringene pa dette
omradet ma ha hgy oppmerksomhet.

For & unnga konkurransevridning er det ngdvendig & tilrettelegge for private aktarer. Det ma
videre gis tilbud pa gode og nye tjenester, som dekker behovet hos brukerne.

6 Noen konsekvenser av planen — Gevinstmuligheter

| forhold til i dag vil RHF’ene f& mindre frihet pa nettinfrastrukturomradet. De ma skille fra seg
store deler av deres regionale helsenett/helsenettorganisasjon. Foretakene ma pa nettomra-
det i stor grad ga inn i rollen som bestillere overfor NHN.

Kostnadene til gjennomfgring av interimsprosjektet gar fram av prosjektplanen. Driftsutgifter
og investeringer etter dette tidspunkt ma eierne av den nye organisasjonen (evt. styringsor-
ganet) ta stilling til, basert bl.a. pa forretningsplanen som skal utarbeides i interimsprosjektet.
For hvert tiltak i tiltaksplanen (vedlegg 1) skal kost-nytte vurderes, farst og fremst for NHN-
organisasjonens ansvarsomrade. Investeringsbehov og driftskostnader ma synliggjares.

Det forutsettes at det skal kunne tas ut gevinster som fglge av strategiplanen. Gevinstene vil
i det vesentlige bli tatt ut andre steder enn i organisasjonen NHN, i foretakene, legekontore-
ne, kommunal sektor osv. Gevinstmulighetene bar ogsa ses i forhold til suksessfaktorene i
kap. 1.5.

Da NHN er under etablering, anses det for tidlig & kunne angi i denne planen hvordan ge-
vinstrealiseringen skal foretas. Som det gar fram av tiltak nr. 15 i tiltaksplanen, vil dette tema
veere en arlig sak i styringsorganet for NHN, basert pa evalueringer/undersgkelser blant bru-
kerne av NHN. Eierne av NHN evt. Helsedepartementet vil dermed arlig kunne foreta ngd-
vendig oppfalging pa dette omradet.
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7 Definisjoner og begrepsforklaringer til strategiplan for
Nasjonalt helsenett (NHN)

Begrep/forkortelse Forklaring

Basistjenester i NHN Basis kommunikasjonstjenester og kataloger som stgtter kommu-
nikasjonen. Det omfatter for eksempel adresseringslgsning, DNS

(se definisjon nedenfor), adressekatalog, tjenester for digital signa-
tur og identifisering av samhandlingsparter.

DNS (Domain Name System).

En hierarkisk, distribuert database som inneholder mapping mellom
domenenavn og IP-adresser. DNS gjgr at man kan lokalisere data-
maskiner og tjenester i et nettverk (eks. Internett) med brukervenn-
lige navn (som f.eks www.vg.no) i stedet for IP-adresser (eks:
193.69.165.20). DNS er en viktig tjeneste for & sgrge for IP-
konnektivitet (se forklaring annet sted i tabellen) i et nettverk.

IP-konnektivitet Begrep som beskriver den tilstanden man oppnar nar alle elemen-
tene som kreves for at datamaskiner og andre nettverkskomponen-
ter i et nettverk skal kunne kommunisere er tilstede. Dette gjelder
alt fra infrastruktur (linjer, nettverksutstyr), nadvendige tjenester
som DNS, at IP-adresser har blitt tildelt kommuniserende enheter
enten automatisk, eller manuelt i henhold til en IP-plan.

Katalogtjeneste Katalogtjenesten inneholder informasjon om objekter i et nettverk
og gjer denne informasjonen tilgjengelig for brukere og administra-
torer. Tjenesten gir nettverksbrukere tilgang til ressurser i nettverket
ved hjelp av en autentiseringsprosess. Tjenesten gir ogsa administ-
ratorer en intuitiv og hierarkisk oversikt over nettverket, og en enkel
mate & administrere alle nettverksobjekter.

Meldings- Datamaskin med tilhgrende applikasjon som kan motta elektroniske
sentraltjeneste meldinger, lagre og videresende disse nar mottaker er tilgjengelig.
Meldingssentraltjenesten kan i tillegg ha funksjonalitet for a sjekke
innholdet for virus, serigsiteten i innholdet (reklame), ikke gnskede
meldinger etc.. En meldingssentraltjeneste kan handtere et bredt
spekter av meldingsprotokoller, eller en avgrenset mengde av pro-
tokoller. (Trygd-helsepostkassen (se under), er en meldingssentral-
tieneste med sveert avgrenset funksjonalitet).

PKI (Public Key Infrastructure)

Infrastruktur for handtering av ngkkelpar (offentlige og private ngk-
ler), til bruk for elektronisk signering, sikker autentisering av kom-
munikasjonsparter, og kryptering av innhold ved elektronisk kom-
munikasjon. PKI omfatter utstedelse og vedlikehold av sertifikater
0g katalogtjenester for bruk av sertifikatene.

Ruter Sarger for at trafikken (datapakker) sendes til en bestemt IP-
adresse (termineringspunkt) innenfor et delnett.
Skallsikring Mekanismer som benyttes for a hindre fysisk tilgang til tekniske in-

stallasjoner (laser, adgangskontroll, sikkerhetsvakter etc.)

Tilknytningsplattform Fysisk tilkoblingsutstyr og funksjonalitet som man far tilgang til som
falge av a bli kunde av Nasjonalt helsenett

Trygd-helsepostkasse | Dette er en meldingssentral som er i stand til & motta og videresen-
de strukturerte meldinger fra sendersystem til mottakersystem.
Bade format (EDIFACT) og protokoll (X-400) ble utviklet pa 80-tallet
og er erstattet med nye formater med starre funksjonalitet og som
er enklere a etablere for brukerne. Som fglge av dette er bade pro-
tokollen og formatet i ferd med a dg ut.
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