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Sammendrag

Denne rapporten er utarbeidet av KITH pé oppdrag fra Sosial- og Helsedirektoratet. Rapporten beskriver mulige
méater dintegrere lgsninger for timebestilling til fastlege med portalen Min Side som nd er under etablering.
Rapporten beskriver tre mulige modeller for &tilby timebestilling host fastlege viaMin Side. En modell er basert
pa at pasienten videresendes til noen av fastlegenes eksisterende l@sninger for pasientkommunikasjon viaen
modifisering av RTV’s Min Side-tjeneste for fastlegeinformasjon. De to andre baserer seg pa (delvis) sentraliserte
tjenester for timebestilling. Farst en komplett sentralisert timebestillingstjeneste, som etableres uavhengig av
eksisterende lgsninger noen fastleger har tatt i bruk for pasientkommunikasjon. Deretter en |gsning som
sentraliserer forholdet til Min Side og sikkerhetsportalen, men teknisk baserer seg pa de eksisterende | gsningene

for pasientkommunikasjon.
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1. Oppsummering

Denne rapporten er utarbeidet av KITH pa oppdrag fra Sosial- og
Helsedirektor atet. Rapporten beskriver mulige mater a integrere lgsninger for
timebestilling til fastlege med portalen Min Side som na er under etablering.

1.1. Anbefalinger

Rapporten beskriver tre mulige modeller for atilby timebestilling host fastlege via Min Side. En modell er
basert pa at pasienten videresendes til noen av fastlegenes eksisterende | @sninger for
pasientkommunikasjon via en maodifisering av RTV’s Min Side-tjeneste for fastlegeinformasjon (i
rapporten benevnt som distribuert I@sning). De to andre baserer seg pa sentraliserte tjenester for
timebestilling. Farst en komplett sentralisert timebestillingstjeneste, som etableres uavhengig av
eksisterende lgsninger noen fastleger har tatt i bruk for pasientkommunikasjon. Deretter en |gsning som
sentraliserer forholdet til Min Side og sikkerhetsportalen, men teknisk baserer seg pa de eksisterende

| @sningene for pasientkommunikasjon (betegnet i rapporten som delvis sentralisert tjeneste).
Rapporten anbefaler:

e At det etableres et forprosjekt for & preve ut en tjeneste for timebestilling — dette kan gjeres ved a
innga avtale med en eller flere kommunikasjonsleverandarer for atilby et enkelt grensesnitt mot
Min Side.

o At forprogektet utarbeider kravspesifikagon for en delvis sentralisert lgsning for timebestilling i

samarbeid med kommunikasjonsleverandgrene.

e At RTV’'slagsning integrert i Min Side tilpasses il & koble pasienter videretil en delvis
sentralisert timebestillingstjeneste, noe somi all hovedsak begrenser seg til &leggeinn en ekstra
URL-kobling i derestjeneste.

Timebestilling er én tjeneste for kommunikasjon mellom pasient og fastlege, men vurderingene i denne

rapporten kan ligge til grunn for tilgjengeliggjering av andre tjenester viaMin Side.



Sde s

2. Min Side og sikkerhetsportalen

Min Side og sikker hetsportalen som tilbyr identitetstjenester er de sentrale
tjenestene for utrulling av personalisertetjenester fra det offentlige mot nor ske
borgere. Siden bestilling av timer hos fastlege er en tjeneste som omfatter en stor
brukergruppeer det naturlig & se dennei sammenheng med Min Side,
Sikkerhetsportalen tilbyr en sentralisert tjeneste for a handter e palogging mot
webtjenester, og er tenkt integrert mot Min Side og andr e offentlige web-tjenester.
Min Side skal veere den sentrale tjenesten for personalisertetjenester fra det

offentlige.

En sentral malsetning for Min Side er at brukeren skal oppleve et felles grensesnitt til offentlige tjenester.
Selv om det er ulike etater som leverer de enkelte deltjenestene i Min Side stiller portalen kraw til
utformingen av tjenestene for afa et entydig brukergrensesnitt. Brukeren vil derfor skulle oppleve de ulike
tjenestene i Min Side som en integrert del av portalen. Figurene i denne rapporten beskriver hovedsakelig
de tekniske grensesnittene og sammenkoblingene mellom de ulike tjenestene som utgjer Min Side og

sikkerhetsportalen.

Siden sikkerhetsportalen ligger til grunn for sikker identifisering av brukerne og handterer innlogging for

Min Side ser vi pa denne farst.

2.1. Sikkerhetsportalen

Sikkerhetsportalen er en tjeneste som skal brukes av offentlige brukersteder for a sikre felles tjenester som
autentisering og "single sign-on” mellom brukerstedene. Etter hvert vil tjenesten ogsa stette for eksempel

signering og arkivering av dokumenter.

Sikkerhetsportalen er ment som et kostnadseffektivt alternativ til at de ulike offentlige etatene selv
utvikler og drifter ngdvendige sikkerhetstjenester for bl.a. autentisering. Portalen baserer seg paa

videreformidle identitetsinformasjon fra eksisterende PK1-leverandgrer som allerede er etablert med
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brukermasser. Dette gjer at den enkelte etat ikke ma bygge opp en egen brukerdatabase, sarge for sikker

distribugion av paloggingsmekanismer, lage sikre mekanismer for & handtere glemte passord, og andre
slike funksjoner som er nadvendig for en sikker brukerhandtering. For borgeren/brukeren av tjenestene vil
det ogsa oppleves som bedre at offentlige etater har et felles grensesnitt for palogging.

Integragion av flere sentrale PK|1-leverandarer i portalen skal gjere det mulig a verifisere en brukers
elektroniske signatur eller identitet/palogging uten at den enkelte etat/lkommune ma etablere avtaler med
flere PKI-leveranderer og integrere deres |gsninger i sin egen tjeneste. Brukeren vil i utgangspunktet kun
forholde seg til PKI-leverandaren ved anskaffelse av sin PKI-tjeneste. Ved bruk av tjenester som Min Side
vil paloggingsfunksjonaliteten handteres av sikkerhetsportalen.

Ift. MinSide vil sikkerhetsportalen tjene to hovedformdl. Ferst som paloggingstjeneste for Min Side, ved
at brukeren logger seg pa MinSide via sikkerhetsportalen, deretter som infrastrukturtjeneste for a

understette navigering bort fraMinSide til web-tjenester som leveres av den enkelte etat.
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2.2. MinSide

"Min Side” skal samle offentlige tjenestetilbud i en Internett-portal og skal gi den enkelte borger sin egen
skreddersydde side. Informasjonen skal vaae tematisk strukturert, tjenestene skal vaae samlet og sortert ut
fra den enkeltes behov. MinSide er tenkt, sammen med informasjonstjenestene i Norge.no, a gi

innbyggerne en enhetlig og lettfattelig inngangsport til offentlig sektor. Spesielt vil MinSide tilby:
e Personinformasion om den enkelte borger fra offentlige registre
e Transaksonstjenester som sgknader, registreringer og forespersler
e Sikker pdlogging og sikker kommunikasjon med det offentlige

"Min Side” kan fungere i tre hovedmodus, som registertjeneste, transaks onstj eneste og

meldingstjeneste:

Registerinformasjon er informasjon som er lagret om innbyggeren i ulike registre, og som vil tilbys
giennom MinSide. "Egen” registerinformasjonen vil gjarestilgjengelig for den enkelte borger viaMinSide

gjennom Web services som implementeres av tjenesteleveranderene.

| MinSide er transaksjonstjenester definert til & vaare tjenester som er tilgjengelige fra MinSide, men som
tilbys av tjenesteleverandaren, i tjenestel everanderens nettsted. Transaksonstjenester implementeres
gjennom utveksling av autenti seringsinformasjon mellom nettstedene. Utvekslingen skjer i henhold til
spesifikasjoner som er utarbeidet av Sikkerhetsportalen.

Meldingstjenesten i MinSide er i farste runde en begrenset kommunikasjonskana mellom etatene og
borgere. Tjenesten statter i farste omgang overfaring av uformaterte tekstmeldinger, samt vedlegg av
typen PDF, Word og Excel dokumenter, gif og jpg-bilder og ren tekst. Den enkelte Min Side-bruker kan
melde seg av og pa informasjonstjenester fra den enkelte etat.

Min Side skal vaare en portaltjeneste og i liten grad selv tilby tjenester mot publikum, men samle tjenester
fraetatene og gi disse et enhetlig grensesnitt. Den enkelte etat skal selv utvikle og drifte tjenesten.
Grensesnittet mot brukeren definerestil dels av Min Side, og etaten ma tilpasse tjenesten til dette

grensesnittet. Etatene har selv ansvaret for ateste ut tjenesten far den integreresi Min Side,
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2.3. Sikkerhetsniva

Sikkerhetsfunksjonene i sikkerhetsportalen baserer seg pa PK|1 og de kravene som er tilt i
"Kravspesifikagon for PKI i offentlig sektor”. Kravspesifikasjonen ble vedtatt av

M oderniseringsdepartementet i desember 2004, og er en felles spesifikasjon for elektronisk ID og signatur
som skal leggestil grunn for alle anskaffelser av PKI for bruk i statlig sektor, og anbefales lagt til grunnii

kommunal sektor.

| kravspesifikagonen er det definert tre sertifikatklasser, Person-Heyt, Person-Standard og Virksomhet.
Virksomhet identifiserer virksomheter basert pd org. nummer i Enhetsregisteret, mens Person-Hgyt og
Person-Standard identifiserer personer. Den viktigste forskjellen er at for Person-Heayt stilles det krav om
at sertifikatet er kvalifisert (bl.a. stilles det krav om personlig oppmete) og at utsteder av Person-Hayt ma
etterleve naarmere angitte krav i hvitvaskingsregelverket ved utstedel se av sertifikater og ved registrering,
oppbevaring og setting av opplysninger. Mens Person-Standard skal kunne lastes ned og installeres som
soft-sertifikat i brukerens nettleser, skal Person-Hgayt beskyttes av en sikkerhetsmekanisme med to-faktor

autentisering.

Helsesektoren har til nd basert seg pa at tilgang utenfor egen virksomhet til sensitive personopplysninger
skal kreve sikkerhetsfunksjoner som tilsvarer Person-Hgyt. Bl.a. stiller RTV’srammeavtale for PKI i

hel sesektoren krav som i hovedsak samsvarer med Person-Hgyt som niva. Dette kravet er primaat rettet
mot lesninger hvor en bruker benytter PK|I-funksjonalitet for & fatilgang/utlevert sensitiv informasjon, for
lasninger som kun innebaarer overfering av informasjon, for eksempel inn mot fastlege, vil hovedbehovet
vage knyttet til & sikre at informasjon ikke er tilgjengelig for utenforstdende under overfaringen, noe som
ikke forutsetter personlige sertifikater. Dette sikkerhetsbehovet kan dekkes vha. sertifikater pa webserver
og standard web-kryptering (SSL/TLS).

2.4. Timebestilling som tjeneste i Min Side

Timebestilling hos fastlege skiller seg som tjeneste fra de tjenestene som typisk er tenkt integrert i Min
Side. En hovedforskjell er at kommunikasjonen ikke skal foregd mot en etat eller ett brukersted.
Fastlegene er selvstendige aktarer, og har i varierende grad etablert elektroniske tjenester for
kommunikasjon med publikum. Det kan veae meget vanskelig & samkjere alle fastleger slik at man kan

innfare en felles tjeneste mot alle samtidig.
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Flere legekontor, saalig legekontor med interesse for elektronisk kommunikasjon, har allerede innfart
ulike lgsninger for elektronisk kommunikason med pasientene, tjenester som inkluderer timebestilling,
men ogsa f.eks. fornyelse av resept. Det kan vaare en utfordring aintegrere funksjonaliteten i disse

tjenestene med tjenesten som skal tilbys via Min Side pa en god méte.
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3. Krav til timebestillingstjenesten

Timebestilling til fastlege innebaerer en interaks on mellom pasient/bruker og
fastlege, hvor brukeren far anledningtil & ytre anske om nar timen skal vaere, evt. en
oversikt over ledigetimer, og fastlegen far informasjon om pasientens gnske. Utover
denne grunnleggende funkgonaliteten er det en rekke funkgoner og muligheter for
hvordan tjenesten skal tilretteleggesfor & funger e optimalt bade for fastlege og
bruker.

Selv om mulighetene for funksjoner er mange vil tjenesten ogsa kunne begrenses av tekniske og juridiske
arsaker. Dette vil saarlig kunne vaare begrensninger i muligheten for kommunikasjon pga. at nadvendig
sikkerhetsfunksjonalitet ikke er tilstede for & kommunisere sensitive personopplysninger. Slik utveksling
stiller strenge krav til sikkerhet, bade ved at informasjonen ma vaae kryptert ved overfaring, og at man er
sikker pa at informasjonen kun er tilgjengelig for de det gjelder, dvs. fastlege og den aktuelle pasienten.
Manglende sikkerhetsfunksonalitet kan bla. vaaretil hinder for |@sninger som innbefatter kommunikasjon
fram og tilbake mellom pasient/fastlege, noe vi vil komme tilbake til.

3.1. @nsket funksjonalitet for fastlege

ELIN-progjektet har utarbeidet noen krav som er aktuelleift. timebestilling. Dette er saalig krav:

T6.3:
Pasientene ma kunne bestille time og samtidig angi behov for tid og grunnen til kontakt. Ved bestilling

skal det vaare definerte felter med minimumskrav til utfylling. Falgende informasjonselementer ma veare
med:

e Pasientens navn (etternavn og fornavn)

e Fadselsnummer

e Mobiltelefonnr. (SMS), eventuelt kan annet nummer oppgisi tillegg.
e (nsket dato

e @nsket tidspunkt pa dagen
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Formalet med konsultasjonen
@nsket tid hos legen
@nsket bekreftelse — nei/ja, SMS

Lege

Krav T6.4:
Pasienten bar ved bestilling av time fa velge sin fastlege og bli presentert med en oversikt over ledige

timer hos vedkommende.

Krav T6.12:

Bestilling av resept, time, enkle attester/rekvisisoner ma kunne skje uten krav om brukernavn og passord

fra pasienten. Eventuelle svar til pasienten ma alltid sendes pa en sikret mate.

Andrekrav i tillegg til ELIN-krav

Foruten kravene som gtillesfra ELIN er det andre funksjoner/krav som kan vaae aktuelle for legen. Dette

kan vaae:

3.2.

Mulighet for & minne pasienten patimen, for eksempel vha. SMSeller gijennom e-
kommunikasjonssystem (MinSide?) for a bedre oppmgte

Mulighet til & endre bestilte timer/avbestille/utsette timer, f.eks. ved fravaae, og & varsle pasienten
om dette.

At timebestillingen gér inn i fastlegens interne timeadministrasjonssystem

@nsket funksjonalitet for pasienten

Kravene fra ELIN dekker en rekke krav som er relevante for pasienten. Andre aktuelle krav kan vegre:

Nar brukeren er innlogget pA MinSide og velger sin fastlege skal det vaare eget valg for
" Timebestilling hos fastlege”. Nér brukeren velger ” Timebestilling hos fastlege” skal han komme
direkte til timebestillingen hos sin fastlege

Klar og enkel tilbakemelding pa utfart timebestilling med dato og klokkeslett for bestilt time hos
fastlege.

Mulighet til & avbestille timer hos fastlege.
Mulighet til & kommunisere m. fastlegen omkring timegnsket, stille spersma omkring timen osv.

Lav brukerterskel —lett atai bruk tjenesten.
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Sikkerhetskrav for lgsningen

Sikkerhetskrav knyttes normalt opp mot sikkerhetsfaktorene konfidensialitet, integritet og tilgjengelighet.

| tillegg ser vi her naamere pa behovet for autentisering, selv om dette kan utledes fra

konfidensialitetskravene. Vi vurderer ogsa sikkerhetskravene sett fra bruker/pasientsiden, og deretter sett

fralegesiden.

De viktigste sikkerhetskravene sett fra brukersiden vil vege:

Konfidensialitet: Informasjon om timebestillingen skal ikke gjeres kjent for andre enn riktig
helsepersonell og dennes assistenter. Informasjonen ma vage beskyttet bade under overfaring og i
evt. mellomliggende systemer

Autentisering: Brukeren ma kunne vaae sikker pa at informasjon om timebestilling gar til riktig
lege. Hvis informasjon om timebestillingen blir liggende tilgjengelig pa en web-tjenstene ma
brukeren kunne vaare sikker pa at utenforstadende ikke far tilgang til informasjon om
timebestillingen.

Integritet: Kravene til informagjonens integritet kan anses som lave for en sik Iasning. Hvis
pasienten fa&r en bekreftelse pa at bestillingen er mottatt vil dette vagre tilstrekkelig for a sikre
integritet.

Tilgjengelighet: Lasningen bar vaae tilgjengelig kontinuerlig hele degnet (krav om tilgjengelighet
stilles ogsa fraMin Side — mer om dette under kapittelet om Min Side). Timebestilling over
internett bar ikke vaare primaa kanal for forespersler om akutt hjelp, slik at noe utilgjengelighet
aksepteres for tjenesten.

Sett fralegesiden vil de viktigste sikkerhetskrav veae:

Konfidensialitet: Informasjon om timebestillingen og evt. tilbakemel ding/dial og fra fastlegen skal

ikke gjares kjent for andre enn pasienten.

Autentisering: For selve timebestillingen er det ikke negdvendig med sterk autentisering av
avsender av en timebestilling — timebestillinger mottas ogsa via andre uautentiserte kanaler, saalig
telefon. Det er likevel nyttig afatimebestillingen knyttet til et fadsel snummer for a kunne
automatisere innlegging i administrative systemer. Systemet bar ogsa beskyttes mot annen
misbruk, for eksempel at en bruker ikke kan legge inn flere bestillinger samtidig (innenfor en

rimelig grense).
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e Integritet: Informasjon om timebestillingen ma gainn i fastlegens administrative systemet.
Henvendelsen bar ogsa registreres i pasientens journal i EPJ.

e Tilgjengelighet: Utilgjengelighet av tjenesten vil medfare at bestillinger av timer gér pr. telefon og
bruker arbeidstid for kontorpersonal et, men dette vil primaat merkes i arbeidstiden.

| tillegg vil det veare eksterne sikkerhetskrav som matilfredsstilles:

e Krav til sikkerhet ved behandling av personopplysninger stilles bl.a. i personopplysningslioven og
forskrift. Dette omfatter krav til risikovurderinger av lgsningen, krav til sikring av
konfidensialitet, integritet og tilgjengelighet, krav til evt. databehandler osv. Den enkelte

pasienten ma gjeres kjent med risikoen knyttet til elektronisk kommunikasjon.

e Min Side-progjektet stiller krav til tilgjengelighet og responstid, bla. at oppetid og tilgengelighet
bear vaare 99,8%, 24 timer i dagnet. Responstid bar veere maksimum 3 sekunder for 90% av
oppslagene, inkl. tidsforbruk i sikkerhetsportalen. 1 tillegg gis det retningdinjer for & opprettholde
sikkerhet og personvern for tjenestene.
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4. Eksisterende lgsninger

Flerelegekontor tilbyr allerede sine pasienter tilgang til online bestilling av timer
hos sin fastlege. Disse lgsningene er i hovedsak levert av to leverandgrer, Deriga og
Well Diagnostics. L gsningene har til dels mye felles funksjonalitet, og handterer
palogging relativt likt. Begge lgsningene har funksjonalitet som gar utover kun
timebestilling, og tilbyr en kanal for sikker kommunikasjon mellom fastlege og
pasient, for eksempel om reseptbestilling, sykmelding osv.

4.1. Deriga

Deriga har i sine lgsninger for legekontor to |gsningsmoduler som har funksjonalitet for elektronisk
timebestilling fra pasient. Begge tar utgangspunkt i nettstedet www.minhelse.no hvor pasienter kan ha
elektronisk kommunikasjon med sin fastlege.

Onlinetimebok

Deriga har flere moduler som har funksjonalitet for timebestilling, men de bygger i stor grad pa de samme
prinsippene. | online timebok kan fastlegen legge ut deler av timeboken pa Internett og definerer selv
frister for avbestilling og tilbaketrekking av timer. Pasienten gar inn pa minhelse.no eller legekontorets
hjemmeside og velger tjeneste/lege samt dag og tidspunkt. Kode for avbestilling mottar pasienten pa SMS.
Pasienten kan ogsa velge a fa paminnelse patimen dlik at ikke-mgtt timer reduseres. Hvis pasienten kun
skal bestille time trengs ingen autentisering, kun innlegging av f@dsel snummer. For toveis kommunikasjon

mellom pasient og fastlege ma pasienten registreres av sin fastlege og mottar engangskode pr. SMS.

E-resepson
E-resepsjon er en starre modul som inkluderer fglgende funksjoner:
e  Online timebestilling:
0 Onlinetimeforesparsel hvor pasienten foresper time.

0 Onlinetimebok hvor legen legger ut deler av timeboken og pasienten kan booke og
eventuelt avbestille timene selv via Internett.
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o Online reseptbestilling: Pasienter kan be om fornyelse av resepter viainternett.
¢ Online attestforesparsel: Pasienter kan be om attester viainternett.

e Legenfar alleforesparser samlet i en innboks og kan svare nar det passer.

E-resepsion har altsa funksionalitet for online timebok i tilegg til andre funksjoner som for eksempel
reseptbestilling. Hovedforskjellen for timebestilling er at i E-resepsjon kan fastlegen velge at pasienter

kun kan gjgre foresparsler om timer og ikke reservere timer direkte.

Statusfor bruk
Over 150 legekontor (pr. november 2005) benytter Deriga sin I@sning for timebestilling hos fastlege.

4.2. Well Diagnostic AS

Well Diagnostic AS har et produkt som heter Well Arenafor pasient-lege kommunikasjon som tilbyr
timeforespersel via nettstedet www.mindoktor.no. Well Arena bygger pd PasientLink* som ble utviklet av
Nasjonalt Senter for Telemedisin i samarbeid med Well Diagnostic AS. Som hos Derigakan eni tillegg til
timebestillinger ogsa for eksempel bestille reseptfornyelser eller legeerklaainger gjennom systemet.
Innlogging av pasienten i Well Arena skjer ved hjelp av personnummer (brukernavnet) og passord samt en

engangskode sendt over SMS.

Tjenesten forutsetter at brukeren er registrert og godkjent av hel sepersonellet som benytter tjenesten, slik

at mobiltelefonnummer for utsendelse av kode er registrert.
Statusfor bruk

Status for bruk av Well Arena er ikketilgjengelig.

! Mer om PasientLink finnes p& denne adressen: www.telemed.no/pasientlink/
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4.3. Vurdering av eksisterende lgsninger

4.3.1. Deriga

| Derigas l@sninger kan man bestille timer uten at pasienten malogge seg inn pa sin egen pasientkonto.
Ved timebestilling uten innlogging oppgir pasienten fadsel snummer ved foresparsel om time hos fastlege.
Pasienten ma velge riktig fastlege fer timebestillingen gjennomf eres.

Alternativt kan pasienten logge seg inn pa sin pasientkonto og gjere timebestillingen direkte frasin
pasientkonto. Her trenger ikke pasienten a velge riktig fastlege siden denne knytningen ligger innei hver

enkelt pasientkonto.

Muligheten for timebestilling uten innlogging er spesielt interessant i forhold til Min Side fordi det
forenkler bestillingsprosessen. Fedselsnummer har man alerede frainnloggingen til Min Side og det man
trenger er sa knytningen til pasientens fastlege slik at timebestillingen gar til riktig fastlege. Brukere som
er innlogget pa Min Side slipper dermed alogge inn pa nytt for & gjere timebestillingen.

4.3.2. Well

| Well Arena brukes det en tofaktor autentisering ved at brukeren skriver inn brukernavn/passord samt en
engangskode sendt via SMS. Brukere ma altid logge seg inn fer de kan foreta timereservasjoner. |

motsetning til Derigas l@sning er det ikke mulighet for timebestilling uten innlogging.
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5. Alternative Ilgsninger

Timebestilling via Min Side kan utvikles og tilbys pa ulike méter. Enkelte modeller
for lgsninger er utelukket bl.a. pga. tekniske hindringer og gkonomiske
begrensninger. L egekontorene vil ikke selv kunnetilby en dik tjeneste, Min Side vil
ikke drive selvstendige tjenester, men kun tilby portalfunksonalitet osv. To
hovedalternativ for lgsninger vil veere a tilby timebestilling via. tjenesteleverander er
som alleredetilbyr dette for fastlegene, evt. a opprette en sentral tjeneste for
timebestilling.

Legekontorene kan ikke selv handtere serverfunksjonalitet og vaare teknisk tilgjengelig som
tjenesteleverander mot Min Side. Legekontorene vil ikke vagre i stand til & opprettholde en oppetid og
tilgiengelighet som er ngdvendig for en dik tjeneste, og vil heller ikke haressurser og kompetanse til
dette. Ingen (f&?) legekontor tilbyr selv tjenester til sine pasienter, men benytter en ekstern
tjenesteleverandar for atilby tjenester for hjemmesider og evt. pasientkommunikasjon. En
timebestillingstjeneste ma derfor tilbys av en tjenesteleverander fastlegen er tilknyttet, evt. som en sentral
tjeneste for alle fastleger.

Som beskrevet i kapittel 3 vil timebestilling som tjeneste ikke vaare avhengig av autentisering av brukeren,
salenge det ikke er behov for kommunikasjon tilbake til pasient omkring timen, rsak osv. Det vil derfor i
utgangspunktet ikke vaare nadvendig & integrere timebestillings-tjenester mot sikkerhetsportalen. Likevel
vil en dik integragion vaae nyttig for & kunne tilby et utvidet tjenestespekter over samme grensesnitt, inkl.
kommunikasjon mellom fastlege og pasient. De etterfal gende modellene kan tilpassestil a fungere bade
med og uten integrasjon mot sikkerhetsportalen, men er i utgangspunktet beskrevet med denne

integragionen, pga. den merverdien dette gir for den enkelte tjeneste.

5.1. Distribuert lgsning

En aktuell méte & organisere timebestillingen via Min Side pa vil vagre a benytte de eksisterende

| @sningene som flere legekontor allerede har implementert for timebestilling og kommunikasjon med
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pasient. Lasningen ber dalegge til rette for at ulike fastleger vil benytte ulike leverandarer av |@sninger
for pasientkommunikasjon, noe som vil medfare krav til en viss standardisering av grensesnittet for &

overfgre pasienten fra Min Side til timebestillingstjenesten.

En sentral utfordring ligger i at hvis timebestilling skal kunne forega mot det enkelte legekontors
tjenestetilbyder ma Min Side eller en annen tjenesteleverander til Min Side holde orden pa linker til de
enkelte systemene. Min Side gnsker i utgangspunktet kun avaare en "tynn” portalleverander, og ikke tilby
tjenester selv. En naturlig akter for & holde orden pa denne informasjonen kan vaare RTV, som har et
etablert fastlegeregister, og vil tilby tjenester knyttet til fastlege, bla. adresseinformasjon og bytte av
fastlege, i farste fase av Min Side. Link til timebestilling (og evt. andre kommunikasjonstjenester mot
fastlegen) kan da knyttes opp til den informasjonen som RTV tilbyr som en registertjeneste til Min Side
alerede. For RTV vil dette innebaare en begrenset tilpassning av sin Min Side-tjeneste, i tillegg til at det
ma etableres et system for innmelding og registrering av legekontorenes hjemmesider i RTV's
fastlegeregister. Legekontorene ma selv vage ansvarlig for & oppdatere sin egen informasjon. Lgsningen
ma ogsa handtere at kun tjenester som er tilpasset sikkerhetsportalen gér via denne, mens for andre ma

koblingen ga direkte, og brukeren malogge seg inn lokalt.

Hvis man velger denne Igsningen vil det sannsynligvis vaare naturlig & knytte den opp mot fastlegens
hjemmesider og tjenester for kommunikasjon over internett, og ikke kun begrenset til timebestilling, siden
timebestilling er en integrert del av de tjenestene som fastleger med slike tjenester tilbyr. Disse tjenestene
ber datilpasses for & handtere palogging via sikkerhetsportalen, for & sikre Single Sign-on og direkte
overfaring viaMin Side. Dette vil innebazre at de ulike tjenestel everanderene mainnga en avtale med
sikkerhetsportalen og bestille " elektronisk identitet” fra denne. De gkonomiske og avtalemessige
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aspektene ved dette er ikke avklart og ma utredes naamere.

5.2. Sentralisert timebestillingstjeneste

En lasning med en sentralisert timebestillingstjenesten vil kunne gjare integrasjonen mellom Min Side og
timebestillingsfunksjonaliteten enklere, da tjenesten da vil fungere mer likt slik andre tjenester i Min Side
leveres, som en tjeneste fra en enkelt akter (etat), framfor som lenker til en rekke aktarer. Det vil ogsa

vage enklere atilby en lik tjeneste til ale fastleger og til alle pasienter med en slik modell.

En sentralisert tjeneste vil ogsa medfare at kun en part (offentlig) vil métte innga avtale med

sikkerhetsportalen for leveranse av ” elektronisk identitet”.

Som forrige alternativ vil det vaare naturlig at RTV's lagsning for atilby informasjon om fastlege tilpasses
til alenke videre il tjenesten for timebestilling, for &gi et enkelt brukergrensesnitt i Min Side. Med denne
modellen vil det ikke vagre ngdvendig & oppdatere informasjon om lenker til det enkelte legekontors

el ektroniske tjenester, slik at endringen av RTV’ stjeneste begrenser seg til aleggeinn en ekstralenkei

sin tjeneste.
For en sentral tjeneste kan det tenkes to hovedmodeller, med ulik grad av funksjonalitet:

1. Enkomplett timebestillingstjeneste, med meldingsbasert kommunikasjon mot fastlegenes
systemer (fullstendig sentralisert).

2. Enoverbygning for eksisterende tjenester, som handterer avtalemessig og teknisk integrasjon mot

Min Side og sikkerhetsportalen (delvis sentralisert).

Begge modellene vil, i varierende grad, medfare kostnader til implementering og drift av en sentral
tjeneste for timebestilling.

En komplett timebestillingstjeneste (modell 1) integrert med Min Side vil veare et relativt omfattende
prosjekt. Det er ikke utredet hvorvidt dette vil vaare gkonomisk eller samfunnsmessig formastjenelig, men
det er naturlig danta at en slik tjeneste i safal ber sesi sammenheng med andre publikumsrettede
helsetjenester for a gi en tilstrekkelig investeringsgevinst. Avhengig av hvordan tjenesten bygges opp vil
den ogsa kunne komme i konkurranse med de | gsningene flere legekontor allerede har implementert levert

o

av ulike leverandarer. Det vil daveae en utfordring &”1okke” legekontorene over pa den nye | gsningen.

Modell 2 (sefigur i kapittel 7) vil i hovedsak kunne fungere som en videresendingstjeneste som kobler

pasient og fastlege til riktig kommunikasjonsl@sning — dlik at ulike leverandgrer kan levere sin
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kommunikasjonslgsning til fastlegene. Videresendingstjenesten vil evt. ogsa kunne vaae integrert mot
sikkerhetsportalen og videreformidle informasjon om brukeridentitet og paloggingsnivatil den enkelte

timebestillingstjenesten.

5.3. Konklusjon

Vurderingene ovenfor tilsier at en delvis sentralisert tjeneste kan vaae den mest formalstjenelige

modellen. En delvis sentralisert tjeneste vil gi:

o Lettereavklaring av de avtalemessige problemstillingene ift. Min Side og sikkerhetsportalen
e Faare parter for Min Side og evt. sikkerhetsportal & forholde seg til
e Enklere og mer sentralisert teknisk grensesnitt

e Kan bygge videre pa eksisterende | gsninger (og deres kunder)
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6. Teknisk Igsningsskisse — distribuert lgsning

Som beskrevet i kapittel 5 vil en lgsning for & videresende en pasient fra Min Sidetil
fastlegens |@sning for elektronisk pasientkommunikason veere avhengig av a kunne
koble en pasient til et gitt system levert av fastlegens leverander av

kommunikag onstjenster.

6.1. Tilpasning av eksisterende lgsninger

Eksisterende | @sninger for timebestilling (og annen kommunikasjon mellom pasient og fastlege) hos de

leveranderene som tilbyr slike l@sninger matilpasses noe for a fungere mot sikkerhetsportalen.

En utfordring for tjenester som tilbyr flere funksjoner for kommunikasjon mellom pasient og fastlege vil
vaae at mens det for tjenesten for timebestilling vil vaare tilstrekkelig med innlogging basert pa
sikkerhetsnivaet " Person Standard” tilbyr mange funksjoner som ber kreve sterkere autentisering, dvs.
tilsvarende " Person Hgyt”. For at tjenesteleverandarene ikke skal vaare nedt til atilpasse mot to
sikkerhetsniva, evt. tilby egne autentiseringsmekanismer bar det derfor kreves innlogging pa niva” Person
Heyt”. Dette kan gjagres pato mater, enten ved at lenken til tjenesten ikke gjares tilgjengelig med mindre
brukeren er innlogget pa” Person Heyt”, eller at kommunikasjonsleverandgren kontrollerer niva pa
innloggingen far det gis adgang til tjenesten. Det siste vil sannsynligvis vaae den beste |gsningen, i og
med at legekontorets hjemmeside kan inneholde annen informasjon som ikke er sikkerhetskritisk, og som

ber kunne ns uten videre innlogging.

Kommunikasjonsleverandgren ma gjare en teknisk og en avtalemessig tilpassing til sikkerhetsportalen.
Dette innebagrer at leverandgren ma bestille tjenesten " elektronisk identitet” fra sikkerhetsportalen hvis

dette er mulig, og leverandgrene gnsker ata denne kostnaden. Denne muligheten er ikke avklart.
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6.2. Integrasjon av tjenesteleverandgr mot

sikkerhetsportalen

A integrere en tjenestel everander mot sikkerhetsportalen vil innebaare at tjenesteleveranderen mé tilpasse
sin tjeneste til & kommunisere med sikkerhetsserveren over et SAML-grensesnitt. SAML? er en 8pen
XML-standard for & utveksle autentiserings- og autoriseringsdata mellom en identitetsl everander

(sikkerhetsportalen) og en tjenestel everander.
Det vil vaae tre hovedméter aintegrere mot sikkerhetsportalen:

e Vedainstalere en modul levert av sikkerhetsportalen (Affiliate Module) pa tjenestens webserver,
og konfigurere denne til & beskytte applikasjonen. Applikasjonen matilpassestil & motta
brukerinformasjon framodulen i stedet for egen paloggingstjeneste.

e Vedatai bruk en .Net modul som handterer SAML-kommunikasjonen med sikkerhetsportalen.
e Ved abruke en lokal SAML-implementasjon som stetter kravene som sikkerhetsportalen stiller.

Sikkerhetsportalen tilbyr integrasjonsveiledninger som detaljert beskriver krav og lasninger for aintegrere
mot portalen via disse tre hovedmétene. Hvilken metode som vil vaae mest egnet vil variere fra
leverander til leverander. En viktig faktor kan vaare hvorvidt man benytter en utviklingsplattform som
allerede stetter SAML og dermed har verktay tilgjengelig for dette. Kompetanse pa teknologien og

SAML-baserte | gsninger vil ogsa vaae avgjerende.

For selve timebestillingstjenesten vil leveranderen métte utvikle et webgrensesnitt som er tilpasset Min

Sides krav til grensesnitt for transaksjonstjenester.

6.3. Integrasjon mot Min Side

Min Side-progjektet har utarbeidet en rutine for innfaring av en ny transaks onstjeneste:

1. Tjenesteleverander ma etableres som brukersted for Sikkerhetsportalen. Tjenesteleverandarer blir
brukersted ved & bestille elektronisk identitet fra Sikkerhetsportalen. Avhengig av brukerstedets
tekniske l@sning, vil integrasion skje pa en av to mater.

2 Informasjon om SAML : http://www.oasi s-open.org/committees/security/
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a. For brukersteder som ikke allerede har stette for en av standardene i Sikkerhetsportalen,
vil det bli levert en integrasionsmodul som skal integreres med nettstedet

b. For brukersteder som allerede stetter SAML 1.1 slik det er spesifisert i
Sikkerhetsportalen, vil det bli tilgjengeliggjort dokumentasjon som viser hvordan den
eksisterende lgsningen skal konfigureres opp mot Sikkerhetsportalen

Dokumentasjon og integrasjonsmodul leverestil brukersteder som bestiller elektronisk identitet
fra Sikkerhetsportalen. Den farste versonen av integrasonsmodul og dokumentasjon ble levert
den 1.8.2005.

Transaks onstjenesten matestes og verifiseresi henhold til krav fra Sikkerhetsportalen

Transaksjonstjenesten ma utvikles eller tilpasses til bruk for MinSide. Tjenesten ma tilpasses
presentasjonskrav fraMinSide.

4. URL for transakgonstjenesten ma leverestil MinSide, slik at MinSide kan sette opp transfer via
Sikkerhetsportalen til den nye transaksjonstjenesten. MinSide URL for transaksjonstjenesten
registreresi MinSides UDDI. Dette utfares av administrator i MinSide.

5. MinSide vil naforeta en integrasjonstest og akseptansetest. Dette omfatter navigering via
Sikkerhetsportalen til den nye transaks onstjenesten.

6. Hvisalt er riktig vil den nye tjenesten inkluderesi MinSide.

6.4. Tilpasning hos RTV

Hvis RTV' s Igsning for informasjon om fastlege skal tilpasses for atilby lenke il fastlegens |@sning ma
RTV tilby en Igsning for & registrere og oppdatere informasjon om lenker til de ulike leverandgrenes

tjenester.

Endringeni RTV’s Min Side-tjeneste vil vaare minimal og bestai &legge inn en lenke til fastlegens
kommunikasjonsl@sning i den HTML-koden som RTV overferer til Min Side for avise

kontaktinformasjon for fastlegen.

Dette forutsetter at oppdatert URL-informasjon til tjenesten er registrert i RTV’ sfastlegeregister. RTV’s
prosedyrer for oppdatering av dette registeret ma derfor tilpasses for a holde rede pa ogsa denne
informasjonen. Omfanget av dette ma estimeres av RTV. Selve ansvaret for & oppdatere egen informasjon

bar ligge hos den enkelte fastlege.
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7. Teknisk lgsningsskisse — sentralisert lgsning

Som beskrevet i kapittel 5 kan det tenkesto hovednivaer av en sentralisert Igsning,
enten som en fullstendig timebestillingstjeneste, eller som en over bygning av
eksisterende lgsninger for timebestilling og pasentkommunikason. Mest aktuelt
kan det vaere & etablere en delvis sentralisert lgsning. En dik lagsning vil sentralisere
forholdet til Min Side og sikker hetsportalen, men teknisk basere seg pa de

eksisterende Igsningene for pasientkommunikas on.

7.1. Fullstendig sentralisert lgsning

Denne rapporten vil ikke ga dypere i & spesifisere de tekniske detaljenei en fullstendig sentralisert lgsning
for timebestilling til fastlege. Ift. integrering mot Min Side vil en dlik tjeneste vaare uproblematisk a
integrere, og hovedsakelig innebaare at pasienten videresendes fra Min Side med informasjon om riktig

fastlege, evt. at tjenesten har tilgang til fastlegeregisteret.

En fullstendig sentralisert Igsning vil konkurrere med eksisterende Igsninger for timebestilling og
kommunikasjon med fastlege, og det vil vaare vanskelig & gi tjenesten en merverdi utover de etablerte

| @sningene.

7.2. Delvis sentralisert lgsning

En delvis sentralisert |@sning kan vaae en |gsning som ivaretar de beste egenskapene ved en sentralisert og
en distribuert modell.

En delvis sentralisert | @sning kan besta av en tjeneste som sentraliserer grensesnittene mot Min Side og
sikkerhetsportalen. Lgsningen vil dafor Min Side framsta som en sentralisert Igsning, men vil i realiteten
videresende pasienten til riktig leveranderdrevet kommunikasonstjeneste. Tjenesten vil derfor métte haen

oversikt som knytter den enkelte fastlege til en URL-adresse for dennes kommunikasj onstjeneste. For
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fastleger som ikke har etablert en kommunikasjonstjeneste vil tjenesten opplyse pasienten om dette.

Figuren nedenfor viser hvordan en slik I@sning kan fungere.
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Stegvis vil en dlik |asning fungere dik:

1

2.

3.

Bruker dpner Min Sidei sin nettleser
Min Side lar brukeren logge seg inn via sikkerhetsportalen

Brukeren klikker paen lenke til fastlegens timebestillingstjeneste. Linken medfarer at brukeren
overfarestil den sentrale videresendingstjenesten, sammen m. informasjon om fadsel shummer og

id pafastlegen.

Den sentrale videresendingstjenesten baserer seg painformasjon som knytter en gitt fastlege til et
gitt kommunikasjonssystem. Ut fra denne informasjonen videreformidles brukeren til riktig
system. Videreformidlingstjenesten kan evt. vaare integrert med sikkerhetsportalen, og
videreformidle informasjon om brukerens identitet og paloggingsnivatil
kommunikasjonstjenesten. Evt. kan brukeren videreformidles uten videre informasjon om
autentisering — kommunikasjonstjenesten kan da gi tilgang til en uautentisert tjeneste for
timebestilling.

Den sentrale videresendingstjenesten overfarer brukeren til riktig kommunikasjonstjeneste, og

brukeren far opp et vindu i nettleseren, pad samme méte som for andre transaksjonstjenester i Min
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Side. Innhold og funksjoner i dette vinduet vil vaae tilpasset hvorvidt det er overfort
pal oggingsinformasjon fra sikkerhetsportalen osv.

6. Nar brukeren har bestilt time lukkes vinduet og brukeren gér tilbake til det opprinnelige Min Side-

vinduet.

7.2.1. Endringer hos kommunikasjonsleverandgr

Endringene hos kommunikasjonsleverandaren kan med denne |gsningen variere avhengig av hvorvidt
leverandarens tjeneste er tilknyttet sikkerhetsportalen. Hvis leverandaren ikke er tilknyttet
sikkerhetsportalen kan Min Side videresende brukeren med opplysninger om dennes personnummer.

Basert pa dette kan leveranderen gjare tilgjengelig et grensesnitt for uautentisert timebestilling.

Hvis kommunikasjonslevererandaren er integrert med sikkerhetsportalen kan leverandaren tilby et
komplett sett med kommunikasj onstjenester til brukeren — som inkluderer sikker kommunikasjon mellom

pasient og lege.

7.2.2. Endringer i RTV’s lgsning

RTV’slasning mai dette tilfellet kun tilpasses til & peke til den sentrale timebestillingstjenesten.

7.2.3. Sentral tjeneste for videreformidling

Den sentrale komponenten i denne lgsningsmodellen er en sentral tjeneste som handterer funksjonaliteten
for aformidle pasienter til korrekt timebestillingstjeneste. Denne funksjonaliteten er nadvendig fordi
fastlegene har ulike leverandgrer av kommunikasjonstjenester.

Videreformidlingstjenesten bar vaare en teknisk sett relativt ukomplisert tjeneste. Den kan benytte
funksjoner for videresending som eksisterer i HTTP-standarden for & videresende brukeren til riktig
tjeneste. Tjenesten er avhengig av akjennetil hvilken fastlege pasienten er tilknyttet. Dette er informasjon
som enten kan videresendes fraMin Side eller ved oppslag i et fastlegeregister (pr. dato ikke tilgjengelig
som automatisk tjeneste). | tillegg ma den sentral e tjenesten hainformasjon om hvilke fastleger som er
tilknyttet hvilke kommunikasjonstjenester og leveranderer. Tjenesten ma derfor ha en mekanisme for &
registrere og endre denne informasjonen og & holde den oppdatert. Den som drifter tjenesten ma ha rutiner
for & gjere det mulig for den enkelte fastlege eller dennes kommunikasjonsleverander & legge inn kobling
til riktig kommunikasjonstjeneste.
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8. Behov for standardisering

8.1. Kommunikasjon mellom kommunikasjonstjeneste og

fastlegens administrative system

KITH har utviklet en melding for pasientkommunikasjon (el ektronisk korrespondanse med pasient) som
kan benyttes for kommunikasjon mellom fastlegens systemer og er kommunikasjonstjeneste. Bruk av
denne meldingen vil skje i samarbeid mellom leverander av fastlegens systemer og leveranderen av
kommunikasjonstjensten. L everandgrene kan ogsa benytte proprietaare protokoller for & utveksle denne

informasjonen.

8.2. Kall mot kommunikasjonsleverandgr

Kall og grensesnitt mot kommunikasjonsleverandgrene ber standardiseresi samarbeid med aktuelle
leveranderer. Dette vil innebaare & avklare hvordan kallet gjares, hvilken informasjon som skal overfares

og eventuelle sikkerhetskrav.

8.3. Annet

Brukergrensesnittet for tjenesten bar standardiseres dik at funksjonalitet er i trad med kravene fra ELIN-

prosjektet. Presentagion av tjenesten bar ogsa tilpasses krav fraMin Side.

Utveksling av informasjon om palogget bruker er standardisert gjennom SAML-standarden, som benyttes
av sikkerhetsportalen. Utveksling av slik informasjon vil kunne vaare aktuelt i flere sammenhenger innad i
helsesektoren. Det kan vagre fornuftig & standardisere pa samme protokoll som benyttes av
sikkerhetsportalen, og SAML v. 2.0 er en etablert standard for & handtere dette.
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9. Videre arbeid

Her foreslasdet videre arbeid for & utpreve og etablere en tjeneste for timebestilling
i Min Side. Forslaget baserer seg pa modell 2 for sentralisert tjeneste—en
vider eformidlingstjeneste, og er inndelt i et for prog ekt og et hovedpr og ekt.

9.1. Forprosjekt

Et forprosiekt kan utvikle en enkel prototyp for grensesnitt mot Min Side. Det foreslas at:

e Enleverandar av kommunikasjonsl gsninger for primaaleger tilpasser sin lasning for

timebestilling til & fungere mot Min Side
0 Utvikler "min side”-til passet grensesnitt mot sin tjeneste

0 Ingen autentisering av brukeren, kun overfaring av fedsel snummer, navn og fastlege fra

Min Side, dette gjar at integrasjon mot sikkerhetsportalen vil vaare ungdvendig.

e Eneventuell test-tjeneste for Min Side tilpasses til a kunne lenke videre til leverandarens

grensesnitt

Et dlikt begrenset forprosjekt vil med sma midler kunne vise og preve ut gnsket funksjonalitet for &
tilgjengeliggjare timebestillingstjenesten via Min Side.

Et forprosiekt bar ogsa avklare nadvendige grensesnitt for kall mellom en sentralisert
timebestillingstjeneste og kommunikasjonsleverandarene, og mellom Min Side og
timebestillingstjenesten. Dette vil omfatte:

e Utforming og virkeméte for kallet
e Hvasdlagsinformasjon skal overfares

e Evt. sikkerhetsmessige utfordringer
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Et forprosiekt kan ogsa vurdere mulighet og potensialet for andre tjenester via Min Side-portalen. Dette

kan vageinnsyn i pasientjournal, generell kommunikasjon med pasient, reseptbestilling osv.

9.2. Hovedprosjekt

Et hovedprosiekt mé& ha som méalsetning atilby alle pasienter tilknyttet en fastlege med la@sning for
el ektronisk timebestilling muligheten til & na denne direkte som en transaksjonstjeneste fraMin Side.

Dette arbeidet vil innebagre:
o Lagekravspesifikagon for en videreformidlingstjeneste

e Endelig avklaring av grensesnitt (tekniske og juridiske/organisatoriske) mellom Min Side,

timebestillingstjenesten og kommunikasjons everandgrene.
e Utarbeide evt. anbudsgrunnlag for den sentrale tjenesten, evt. direktekjgp under 500.000,-
e Evaluere mulig ansvar og plassering av tjenesten

o Etablere og overfere ansvar for den etablerte tjenesten til kompetent organisasjon.
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