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Tema

® Lgsninger for utlevering og "tilgang” til
helseopplysninger

® Utlevering ved hjelp av web-publisering

® Samhandlingsarkitektur for helsesektoren
® Utlevering ved hjelp av meldinger
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Utlevering vs tilgang

® Utlevering — overfaring av en kopi av
Informasjon/data til en annen part
(virksomhet/person), slik at denne kan behandle
dataen i eget informasjonssystem. Utlevert
Informasjon kan ikke "tilbakekalles”.

® Tilgang — Mulighet for a ha innsyn (ev.
redigeringsmulighet) til aktuell informasjon i et (eget)
informasjonssystem. Tilgangen kan nar som helst
trekkes tilbake av informasjonseieren
(databehandlingsansvarlig)
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Ulike teknologiske lgsninger
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Utlevering

® Meldingskommunikasjon er den vanligste og den
anbefalte Igsningen fordi:

® muliggjar integrasjon med fagsystemer
® Standarder for innhold er etablert
® Velprgvde lgsninger ("Beste praksis”)
® "Uproblematisk” ift. lovgivningen
® Kan handtere store volum
® Andre Igsninger kan veere aktuelle, spesielt for

aktgrer med mindre hyppig behov for
kommunikasjon (lave volum)
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Krav til en teknologisk lgsning for
utlevering

® Ma kunne overfgre en fullstendig kopi av aktuell
Informasjon

® Den opprinnelige informasjonen (original) ma ikke endres
eller gjgres utilgjengelig som fglge av utleveringen

® Det ma registreres (logges) hva som er utlevert, til hvem
og nar

® Mottaker ma registrere (logge) hva som er mottatt, fra
hvem og nar

* Al overfﬂrlng av personopplysninger utenfor "kontrollert
omrade” ma veere kryptert

® Avsender ma veere sikker pa at mottaker er riktig
(adressering, autentisering)
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Utlevering med web-publisering(uoppfordret)
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Hovedprisipper for web-lgsningen

Utlevering skjer etter en eksplisitt vurdering av
helsepersonell, eller implisitt som en del av en beslutning
om gjennomfgring av et tiltak (f.eks henvisning)

Den utleverte informasjonen kan gjares tilgjengelig for
mottager via en web-lgsning

Ma benytte entydig identifikator for mottager
(personnummer HER-id, organisasjonsnummer)

Mottager ma autentisere seg (sterk autentisering) for han
far tilgang til informasjonen

Informasjonen gjgres tilgjengelig via en sikker kanal (SSL)

Mottager ma ta stilling til hva han skal gjgre med
iInformasjonen (lagre den i sin helhet, dokumentere
enkelte aspekter eller ingen aksjon)

Informasjonen ma slettes fra publiseringslgsningen etter
en viss tid

Det kan sendes en epost, SMS el. til mottager for a gjare
han oppmerksom pa at ny informasjon er tilgjenglig
(samtykke)
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Utlevering etter forespgarsel
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eknologiske lgsninger utlevering av

Informasjon

Post: vanligst lgsning, ev. internpost, Fax

EDI-kommunikasjon — strukturerte meldinger,
iIntegrert med fagsystemer/EPJ, krypterte og ev.
signerte meldinger, logging

E-post — som regel uformell og ustrukturert,
manglende journalfgring, begrenset logging, som
regel ukryptert og usignert (ev. PKI)

Web-publisering: Informasjon publiseres pa et web-
sted som mottaker kan ga inn pa, typisk "nettbank”,
som regel kryptert (SSL), sikker autentisering (PKI,
engangspassord), ofte dynamisk basert pa hva

mottaker gnsker a se (eks. se mine medikamenter)
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Noen krav til teknologiske lgsninger for
tilgang

Tilgang ma kun gis til autentiserte brukere

Sikker autentisering - styrken pa autentiseringen ma sta i
forhold til trusselbildet (risikovurdering)

® Databehandlingsansvarlig ma kunne ha kontroll pa hvem
som skal ha tilgang til hva (autorisering)

Sporbarhet - all tilgang ma registreres (logges)

All tilgang til personopplysnlnger fra brukere utenfor
"kontrollert omrade” ma veere kryptert

Tilganger ma nar som helst kunne trekkes tilbake
Tilganger ma kunne tidsbegrenses (ev. engangstilgang)
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Teknologiske Igsninger for tilgang

® Normal tilgang — tradisjonell tilgang i egne
systemer, krever autentisering (som regel svak), god
kontroll med omgivelsene (fysisk), logging av all
tilgang, blalys-funksjoner

® Begrenset tilgang (til utlevert informasjon) — tilgang
gis kun til en begrenset delmengde av informasjon,
og ev begrenset i tid (eksempel tilgang til epikrise fra
sykehus). Inkluderer ogsa engangstilgang.

® Web-tjenester: Til na lite utbredt (pa tvers av
virksomheter), men kan muliggjgre mer automatiske
oppslag | andre datasystemer, to fagsystemer kan
f.eks utveksle informasjon etter behov, krever en del
avklaringer av sikkerhetsmessige forhold og
"eierskap” til informasjonen
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Samhandlingsarkitektur

Bjarte Aksnes
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Samhandlingsarkitektur for helsesektoren
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® |Internett — Via Norsk helsenett vil det vaere mulig a kommunisere
med parter som er tilknyttet Internett, eksempelvis for & kommunisere
med publikum.

® Norsk Helsenett — er et lukket nettverk for elektronisk
kommunikasjon og samhandling i helse- og sosialsektoren i Norge.
Norsk Helsenett tilbyr infrastruktur og basistjenester.

® Adressekatalog (tidligere omtalt som HER) — en nasjonal
adressekatalog som inneholder adresseopplysninger til alle
kommunikasjonsparter.

® PKl-katalog: Sensitiv informasjon skal ikke gal klartekst over Norsk
Helsenett, og ma derfor krypteres far den gar ut av den
virksomheten. Til dette trengs det PKI-sertifikater. | PKI-katalogen
finnes de godkjente sertifikatene til aktgrer som skal kommunisere i
helsenettet.

® Postkasse er en tradisjonell SMTP-postkasse som benyttes for
meldingsutveksling
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2. Kommunikasjonstjenester

ebXML-rammeverket er en internasjonal standard for
elektronisk kommunikasjon

| helsesektoren er det konvoluttdelen av rammeverket
som benyttes som m.a. ivaretar fglgende:

® Innpakking
Addressering
Transportkvittering
Kryptering/dekryptering med virksomhetens sertifikat
Virksomhetssignatur (for autentisering av opphav)
Virksomhetssertifikater benyttes for a beskytte

iInformasjon mot endringer og innsyn vha. kryptering og
signatur pa virksomhetsniva.
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3. Innholdsstandarder

® Innholdsstandard (meldinger) — For & sikre korrekt
innhold, format og struktur, m.a. at riktig informasjon
kommer pa rett sted | mottakersystemet ma det etableres
og tas i bruk meldingsstandarder.

® Hodemelding - Hodemeldingen vil inneholde
administrativ informasjon (m.a. pasientinformasjon,
avsender- og mottakerinformasjon og overordnet
dokumentinformasjon) som gj@r at all generell informasjon
presenteres likt.

® Personlig signatur — For enkelte meldinger (m.a.
sykemelding, legeerkleering og eResept) vil det vaere
behov for en personlig signatur pa meldingen. Dette vil
beskrives som en del av meldingsstandarden, f.eks ved
bruk av XML-Dsig.

® Test og godkjenning — KITH har etabelert en ordning for
a godkjenne leverandgrenes implementasjoner av
standardene
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Applikasjonskvittering

® Applikasjonskvittering — Nar en melding er
kommet fram til mottakers fagsystem
returneres en applikasjonskvittering
automatisk som bekrefter om
fagapplikasjonen kan tolke mottatt melding
eller ikke, og eventuelt arsak til feil.
® Applikasjonskvittering muliggjer fijerning av
papiret
® Rutiner for a handtere avvik ma innfares parallellt
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Oppsummering

® Informasjonen ma farst utleveres

® Det er ulike teknologiske lgsninger for a fa
tilgang til utlevert informasjon

® Den vanligste metoden er meldinger

® Andre lgsninger kan veere aktuelle for enkelte
anvendelser — f.eks web-lgsninger for tilgang
til utlevert informasjonen

® Samhandlingsarkitekturen sikrer at
helsevirksomheter kan kommunisere med
hverandre
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Eksempel: Utlevering til
kjernejournal/legemiddelkort

—— Utlevering til fastlege Fastlege
—
—> Utlevering i henhold til ey
samtykke fra pasient EPJ
< Varsel om oppdatering med
etterfglgende
kvalitetssikring - -
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