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IAccess, Iintegrert tilgangskontroll

 Et bredt perspektiv pa tilganger til
pasientopplysninger
o Mitt fokus i1 prosjektet: Regelverksperspektiv

* Noen spgrsmal:
— Er tilganger til pasientopplysninger strengt lovregulert?

— Huvis ja; er reglene egnet — fleksible nok — til & fange opp endringer
| informasjonsbehovene?

— Er det mulig & praktisere tilgangskontroll i samsvar med reglene,
eller ”i hvor stor grad” er det mulig?

— Tjener tilgangskontroll som verktay for a realisere visse
pasientrettigheter (personvern, samtykke/medbestemmelse)?
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Tilgangskontroll | bred forstand;

« Tilgang til opplysninger i et IT-system
— Elektroniske pasientjournaler
— Spesialiserte fagsystemer
— Pasientadministrasjon
— Medisinske kvalitetsregistre og lignende

o Retttil / plikt til / forbud mot utlevering av
pasientopplysninger
— Til samarbeidende helsepersonell
— Til andre aktgrer

« Kontroll med tilgang til opplysninger etter at
utlevering har funnet sted

Avdeling for forvaltningsinformatikk, Herbjgrn Andresen, Stipendiat




Ulike typer rettsregler

 Helseregisterloven, med sikkerhetskrav

Strenge generelle faringer for IT-bruk
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— Internkontrollprinsippet, virksomhetens ansvar for a ha en
tilgangskontroll som bidrar til "tilstrekkelig informasjonssikkerhet”

« Konkret regulering av tilganger (forenkLet...)

Taushetsplikt

Diverse regler om unntak fra taushetsplikt
Opplysningsrett

Meldeplikt /
Samtykke
Reservasjon/innsigelser

Informasjonsrett, innsynsrett, opplysningsplikt...
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Noen eksempler, "tilgangsscenarier”

« "Scenario 0” — etter hovedregelen | helsepersonelloven § 21
— Pasienten betror seg
— Helsepersonell holder tett

 Noen alternative scenarier:

Hpl 8 | Scenario Pasient/verge | Helsepersonell
25, 1. | Flere ma trekkes inn i Kan motsette Kan gi oppl.
medisinsk behandling, seq, hvis ikke

samarbeidende
helsepersonell trenger oppl.

22 Pasienten gnsker at oppl. Gir samtykke Kan gi oppl.
Gjares tilgjengelig for andre
24 Noen gnsker/trenger oppl. Ikke involvert Hvis vektige
om en avdad grunner: Kan gi
oppl.
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("tilgangsscenarier”, forts.)

Hpl 8 | Scenario Pasient/ver | Helsepersone
ge [

25, 2. | Personell som bistar med teknisk | Ikke Skal gi tilgang
service eller bearb. av info involvert

26, 1. | Virksomhetsledelsen trenger Ikke Kan gi oppl.
oppl., nadvendig for helsehjelp, involvert
internkontroll, kvalitetssikring

26, 2. | Begrenset mengde oppl. trengs til | Ikke Skal gi oppl.
pasientadm. involvert

29, 1. | Departement bestemmer at oppl. | Samtykke, Skal gi oppl.
kan gis til bruk i samtykkebasert dep. har

forskning

bestemt det
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("tilgangsscenarier”, forts.)

Hpl 8 | Scenario Pasient/verge | Helsepersonell
29, 3. | Forskriftsregulert bruk av oppl. til | Ma samtykke | Kan gi oppl.
andre formal enn helsehjelp (eks.
forsikring)
30 Oppl. ngdvendig i Ikke involvert | Skal gi oppl.
tilsynsvirksomhet (Helsetilsynet)
31 Varsle ngdetat, pasienten utgjar | Ikke involvert | Vurdere faren:
fare for alvorlig skade Skal gi oppl.
32, 33 | Behov for tiltak fra sos.tjeneste, Bar gis Skal gi oppl.
barnevern osv. mulighet for a
samtykke
35-- En hendelse inntreffer som skal Oftest ikke Skal gi oppl.
38 meldes til et sentralt register (etter | involvert
forskrift i medhold av hlsregl.)
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Tilgangskontroll som ”teknisk
disiplin”

 Tilgangskontroll I IT-systemer —"de fire A-er”

] Mﬂ } |
avgrensninger
— tentiserin

— Autorisasjon < Mitt hovedanliggende

* Inngar som underordnet
element i drgftingene

« Lite generell faglitteratur om hvordan tilganger kan
styres og etterprgves i forbindelse med — og etter —
utlevering

— Noe "inspirasjon” mulig a hente fra nye prinsipper pa internett?
 "PET” og samtykketeknologi, brukerstyring av tilganger?
« "DRM?”, opphavsrettsbeskyttelse pa tvers av systemer?
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— Audit (etterhandskontroll, revisjon)



Naermere om autorisasjon | IT-systemer

* Prinsipper for tilgangsprivilegienes innhold (overordnet)
— "need to know”; alt stengt, unntatt det som er eksplisitt apnet
— "need to protect”; alt apent, unntatt det som er eksplisitt stengt
* Prinsipper for tildeling av tilgangsprivilegier
— Mandatory Access Control (MAC)
 privilegiene styres av en sentral (evt. delvis sentral) instans
« uttgmmende regulering
— Discretionary Access Control (DAC)

 all informasjon har en "eier”, som kan gi andre tilganger etter
skjgnn (evt. ut fra visse fgringer)

 ikke uttammende regulering
« Disse 2+2 prinsippene er vanskelige a forene teknologisk

— Men finnes i "alle tenkelige varianter” i det rettslige regelverket
(taushetsplikt med unntak, opplysningsrett, meldeplikter osv. osv.)
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Ogsa et internasjonalt perspektiv

* Det rettslige regelverket er i utgangspunktet norsk,
0g gjeldende for norsk helsetjeneste. Men;

— Helseregisterloven og personopplysningsloven "stammer fra”
EU-direktiv, ligner regelverk i andre europeiske land

— Behovene for tilgangskontroll som tar hensyn til individuell relasjon
mellom helsepersonell og pasient — i en eller annen form — er
felles for mange land selv om detaljer i regelverkene er forskjellige

— Fremvekst av internasjonale standarder for IT-systemer som
brukes til helsehjelpformal
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