vern i helsevesenet
dedringens vei eller
1dt til verre?

Datatilsynet  Sverre Engelschign
Trondheim, 27. september 2006




Datatilsynet

Personvern:

e Individets interesse i a utgve kontroll
med den informasjonen som beskriver
dem

e Beskyttelse av fysisk og psykisk
Integritet
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Helseopplysninger

e Taushetsbelagte og andre opplysninger
og vurderinger om helseforhold

e Direkte eller indirekte knyttes til
enkeltpersoner



Datatilsynet

To grunnlegende premisser

e Helsepersonellet skal ha tilgang til de
opplysningene vedkommende trenger for
a utfgre helsehjelp pa forsvarlig vis

e Helsepersonellet skal ikke ha tilgang til
helseopplysninger om pasientene som de
ikke trenger for @ utfgre helsehjelp pa
forsvarlig vis



Datatilsynet

Tillit og respekt

e Pasientene fortjener a kunne stole pa at
helsevesenet behandler
helseopplysningene pa en skikkelig mate

e Helsevesenet fortjener at pasientene

stoler pa at helsevesenet behandler
helseopplysningene pa en skikkelig mate



Datatilsynet

4

Elektroniske pasientjournaler (EPJ)

e Nye muligheter:
e Raskere tilgjengelig informasjon
e Sikker tilgjengelighet
e Oppdatert informasjon
e Bedre tilgangskontroll
e Bedre loggmuligheter
e God informasjonssikkerhet
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Datatilsynet

Men...

o Utviklet for den "gamle” virkeligheten
e Fra papirjournal til "oppslagtavle”

e For darlig tilpasset organiseringen

e Stgrre samlinger, hvor flere har tilgang
e Lettere a misbruke informasjon

e Stgrre misbrukspotensial

e Tekniske og menneskelige feil skjer —
kun spgrsmal om tid og omfang av
konsekvenser




Datatilsynet
b,

Tilgang til helseopplysninger

o Aktiv handling

e Konkret vurdering av behov

e Logging av bruk

e Underlagt instruksjonsmyndighet

e Ngdvendig for vedkommendes arbeid
e Samsvar med taushetsplikt
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Datatilsynet

Internkontroll

o Etablere og holde vedlike planlagte og
systematiske tiltak som er ngdvendige
for @ oppfylle lovkrav.

e Dokumentasjonsplikt



Datatilsynet
i

Informasjonssikkerhet

e Gjennom planlagte og systematiske tiltak
sgrge for tilfredsstillende
informasjonssikkerhet med hensyn til:

e Konfidensialitet
e Integritet

o Kvalitet

e Tilgjengelighet



Datatilsynet
i

Tilgang pa tvers av HF og nasjonale
pasientjournaler

o Et skrekkscenario for personvernet

e Hvorfor ikke utvikle en lett tilgjengelig

kjernejournal —basert pa den enkeltes
frivillighet




Datatilsynet

Hippokrates’ ed

... Alt C
hehand
hehand

et som jeg ser og hgrer nar jeg
er pasientene eller ogsa utenfor
ingen, slikt som man ikke skal

vlapre om, det vil jeg holde for meg selv

og anse alt slikt som usagt.”



Datatilsynet

Personvernet i helsevesenet er pa bedringens
vei, men feilene som ngdvendigvis ma skje vil
kunne ha mye stgrre konsekvenser for den

enkelte pasient enn det vi liker a forestille oss
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