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Hva skjer nar du ikke far tilgang til den
elektroniske informasjonen om
pasienten?

Avdelingssjef Bjarte Aksnes

INFOREMASJONSTEKNOLOGI FOR HELSE OG VELFERD
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Formal og fokus

® Bakgrunn: 2 aktuelle hendelser

® Konstruktiv debatt med formal a laere av det
som har skjedd (eller som ikke har skjedd
enda!)

® |T-systemene er i ferd med a bli
virksomhetskritiske ogsa innenfor
pasientbehandlingen

® Har vi tatt konsekvensene av dette?



"Driftssikkerhet ved bruk av EPJ”

Fra KITH-rapport 07/02:

"En overgang til EPJ kan gi en betydelig hayere sarbarhet
for helsesektoren. Ved dagens bruk av papirjournaler,
enten i tillegg til den elektroniske journalen eller som
eneste pasientjournal, er det forholdsvis liten fare for at
journalen skal ga tapt for godt.

Ved overgang til EPJ som den eneste journalen, kan man
risikere at store mengder journaler blir utilgjengelig eller
gar tapt samtidig.

Sarbarhetsutvalget ledet av Kare Willoch har i sin
utredning pekt pa at tele- og elektronisk kommunikasjon
ved sykehus er et omrade som har hgy risiko. En
overgang til EPJ som eneste lagringsmedium vil kunne
gke risikoen ytterlige, og det er derfor V|kt|g at det settes |
verk tiltak for a redusere denne risikoen ”






Sarbarhetsutvalget 2000 (Willoch)

® "Generelt gjelder for sykehusene at sannsynligheten
for sammenbrudd eller vesentlig reduksjon i
virksomhetskritiske funksjoner er forholdsuvis liten.
Skulle det inntreffe et sammenbrudd kan det
imidlertid fa sveert store konsekvenser i
alvorlighetsgrad og omfang. Muligheten for svikt |
IKT-lgsninger er absolutt til stede i forhold til flere
aktuelle trusler, men sykehusene har beredskap |
form av manuelle systemer som langt pa vei kan
kontrollere situasjonen og effekten. ”



Hvordan er balansen mellom
driftssikkerhet og personvern?

Driftssikkerhet handler om:
¢ Forhindre tap av eller gdelagte data

®  Sikre tilgjengeligheten til data (herunder sikre
at responstid og ytelse er akseptabel)

Personvern

¢ Forhindre at informasjonen kommer blir
tilgjengelig for uvedkommende/uautoriserte



Nar oppstar risikoen?

De viktige fasene:

1. Nar lgsningene designes (risikovurderinger!)
2. Nar det gjegres endringer

3. Etter at en hendelse er skjedd



Noen viktige spgrsmal som vil belyses av
iInnleggene

® Hvor godt designet er dagens (og morgendagens)
lgsninger?

® Hvor sarbare er lgsningene? Hvordan er
avhengighetene og kompleksisteten?

® Hvor godt forberedt er vi pa at feil vil skje? Har vi
alternative lgsninger eller rutiner?

® Hvordan tas beslutninger som kan ha konsekvenser for
sikkerheten?

® Hvordan handterer vi krisesituasjoner som kan oppsta?
® Hva kan vi leere av andre (f.eks luftfart, oljeindustri)



