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– Trusselen fra ”den store datamaskinen” er den klassiske 

årsak til at personvernlovgivning ble satt på agenden for 30 
år siden.
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– tap av liv og helse, 
– personlig integritet,
– anseelse, og
– økonomiske tap
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– Konfidensialitet
– Integritet
– Tilgjengelighet
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ekstern nett

Internt sone sikret sone
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Sannsynlighet

Konsekvens
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Sikkerhetstiltak skal omfatte tiltak som ikke kan påvirkes 
eller omgås av medarbeiderne, og ikke være begrenset til 
handlinger som den enkelte forutsettes å utføre.
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Sikkerhetstiltak bør etableres slik at funksjonen til to 
uavhengige tiltak må påvirkes før et sikkerhetsbrudd får 
betydning for konfidensialitet, tilgjengelighet eller integritet
for personopplysningene 
Alternativ strømtilførsel, eksterne linjer, databaser er 
vanlig, men  systemer vil ofte ha enkeltkomponenter som 
ikke dubliseres – disse kan ha begrenset testing av nytt
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Personopplysninger og annen informasjon som er nødvendig 
for å gjenopprette normal bruk, skal kopieres.

'�+�9�57�����*#�: "�*)

………..Kravet til reservekopi gjelder også eksempelvis 
program og innstillinger til program………. 
I tillegg til å kunne operere når systemet faller ut skal det 
være mulig å kunne gjenoppta normal bruk av systemet, 
slik gjenopprettelse vil ha behov for egne planer ….
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Alternativ behandling skal forberedes for de tilfeller 
informasjonssystemet er utilgjengelig for normal bruk.
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Alternativ behandling kan gjennomføres ved duplisering av 
utstyr/program eller ved hjelp av manuelle 
behandlingsrutiner.
Alternativ behandling skal testes og kunne gjøres 
tilgjengelig i forhold til akseptabel ”nedetid”….
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Avviksbehandlingen skal ha som formål å gjenopprette 
normal tilstand, fjerne årsaken til avviket og hindre 
gjentagelse.
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Avviksbehandlingen vil normalt omfatte rapportering, 
strakstiltak, permanent korrigering…
Kun avvik som gjelder utlevering av personopplysninger 
er meldepliktige til Datatilsynet – vi har likevel fått 
informasjon om enkelte driftsavvik som vi ser alvorlig på
og har fulgt opp med saksbehandling og vurderer tilsyn.
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Den behandlingsansvarlige skal ha kunnskap om 
sikkerhetsstrategien hos ”databehandlere / leverandører –
som gjennomfører sikkerhetstiltak” og jevnlig forsikre seg 
om at strategien gir tilfredsstillende informasjonssikkerhet.
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Dette kan oppnås ved at behandlingsansvarlige meddeles 
resultater fra ledelsesgjennomganger, sikkerhetsrevisjoner og 
avviksbehandling som er relevant….
Tilgang til tjenester er så sentralt at det er naturlig med 
spesiell krav og oppfølginger – kompetanseforhold er 
utfordrende i slike avtaler og oppfølging.
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– Dette kan bidra til styrket personvern
– Verksomheten bestemmer selv om eget ombud 
eller om dette settes ut til andre.
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–Skal sikre at virksomheten følger loven
– føre meldingsoversikt
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– Unntak fra meldeplikt–nær kontakt Datatilsynet
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– Helseregisterloven
– Personopplysningsloven
– Sikkerhetsforskriften med kommentarer
– Veiledning i risikovurdering
– Veiledning for kommuner
– Bransjenorm i sikkerhet for helsesektoren

<'��/
– Postkasse@Datatilsynet.no
– Sikkerhet@Datatilsynet.no
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