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Sjekkliste for bestillinger i tilknytning til fagsystemer i helse- og sosialsektoren
Innledning

Formålet for sjekklisten er å gi en oversikt over viktige momenter man må ta i betraktning når man skal bestille funksjonalitet i tilknytning til fagsystemer til aktører i helse- og sosialsektoren.
Nasjonale retningslinjer for elektronisk samhandling  mellom virksomheter i helse- og sosialsektoren
· All meldingstrafikk skal gå over Norsk helsenett. Alle parter som skal kommunisere må ha tilgang til en postkassetjeneste i Norsk Helsenett.
· Kun standardiserte meldinger skal benyttes. Det må derfor kreves at leverandører bruker standardiserte meldinger i sine fagsystemer.
· Meldingsimplementeringer skal fortrinnsvis være godkjent gjennom Test- og godkjenningsordningen. En oversikt over hvilke systemer som er godkjent for hvilke meldinger finnes her.
· Konvoluttdelen av ebXML rammeverk for meldingsutveksling skal benyttes, inkludert kvitteringsmekanismer på transportnivå og resending av meldinger som ikke kommer frem.
· Alle parter (virksomheter) som skal sende og motta meldinger må ha et virksomhetssertifikat. Virksomhetssertifikat benyttes for å beskytte  informasjon mot endringer og innsyn vha. kryptering og signatur på virksomhetsnivå. Personlig sertifikat kreves for enkelte meldinger.

· Applikasjonskvittering skal kunne sendes og mottas for alle meldinger

· Hodemeldingen skal benyttes som felles rammeverk for nye meldinger, herunder PLO-meldinger og meldinger for eResept
· Vedlegg skal overføres i henhold til nasjonale retningslinjer
Noen relevante lover og regelverk

· Det skal etableres tilfredsstillende informasjonssikkerhet for systemer inneholdende helse- og personopplysninger, jf. personopplysningsloven § 13

 HYPERLINK "http://www.lovdata.no/all/hl-20010518-024.html" \l "16" 
,  helseregisterloven § 16 og personopplysningsforskriften kapittel 2. 

· Helsepersonelloven – sier m.a. noe om helsepersonellets dokumentasjonsplikt og taushetsplikt. Spesielt relevant er §45. Overføring, utlevering av og tilgang til journal og journalopplysninger og §25. Opplysninger til samarbeidende personell

· Helseregisterloven – som regulerer personregistre som inneholder helseopplysninger. Se spesielt §13. Tilgang til helseopplysninger i den databehandlingsansvarliges og databehandlers insitusjon

· Pasientrettighetsloven – sier m.a. noe om pasientens rett til innsyn og anledning til å motsette seg utlevering av journal eller opplysninger i journal.

· Forskrift 2000-12-21 nr. 1385 om pasientjournal – som sier noe om hvem som er ansvarlig for pasientjournalen og hvordan den skal føres

Krav til informasjonssikkerhet i sektoren
· Norm for informasjonssikkerhet i helsesektoren beskriver forhold som en virksomhet må ivareta for å oppnå tilfredsstillende sikkerhet ved behandling av helse- og personopplysninger.
· Faktaark 14 - Tilgangsstyring i tilknytning til Norm for informasjonssikkerhet i helsesektoren gir konkrete eksempler og føringer blant annet for hvordan autorisering, autentisering og beslutningsstyrt tilgangskontroll bør fungere.
· Krav til hvordan tilgangsstyring skal fungere i et EPJ-system med tanke på å følge lovgivning og oppnå så god brukervennlighet og ytelse som mulig er beskrevet i EPJ standarden for arkitektur, arkivering og tilgangsstyring (del I).
Generelle standarder knyttet til elektronisk pasientjournal 
· Utarbeidelse av EPJ standarder og kravspesifikasjoner. Rapport 04/05
· EPJ standardisering Generelt journalnotat og fellesfaglig dokumentasjon. Rapport 44/03 

· 
EPJ standardisering Dokumentasjon av individuell plan Rapport 43/03 

· EPJ standardisering Cave, Reservasjoner og ønsker, Praktiske forhold mv. Rapport 42/03
· Dokumentasjon av forskrivning og administrasjon av legemidler. Kravspesifikasjon og teknisk standard. Rapport 08/03
· EPJ standard: Felles funksjonelle krav. Rapport 10/05
· Dokumentene over bygger på den grunnleggende EPJ-standarden, som har hovedfokus på arkitektur, arkivering og tilgangsstyring. Standardens del I: Funksjonsrettet beskrivelse er mest relevant for bestillerne.
Eksempler på kravspesifikasjoner som bygger på de generelle standardene
· Kravspesifikasjon for EPJ i helsestasjons- og skolehelsetjenesten
· Elektronisk dokumentasjon av sykepleie, nasjonal standard kravspesifikasjon: 
· Nasjonal kravspesifikasjon for føde/barsel, KITH rapport 19/05: 
· Elektronisk dokumentasjon i pleie- og omsorgstjenestene
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