KITH

INFORMASJONSTEKNOLOGI
FOR HELSE OG VELFERD

Bruk av standarder
ved anskaffel se av hel seinfor matikksystemer

VERSJON 1.0 ® 14 mars 2007 ® KITH-rapport 03/07

ISBN 82-7846-303-4






KITH-rapport KITH

INFORMASJONSTEKNOLOGI
FOR HELSE OG VELFERD

TITTEL Ko_mpetans&enter for
Bruk av standarder I'T i helse- og
sosialsektoren AS

ved anskaffel se av hel seinfor matikksystemer 5
ostadresse

Sukkerhuset
7489 Trondheim

Besgksadresse
Sverresgt 15, inng G

Telefon 73 59 86 00
Telefaks 73 59 86 11

ForfaFter e-post

Torbjegrn Nystadnes firmapost@kith.no
Foretaksnummer
959 925 496

Rapportnummer | URL

03/07 http://www .kith.no

ISBN Dato Antall sider

82-7846-303-4 | 2007.03.14 27

Godkjent av

Jacob Hygen, adm. direktar

Sammendrag

Denne rapporten gir oversikt over forskjellige typer standarder som kan vaae relevante i
forbindel se med anskaffelse av de forskjellige typer 1 T-systemer som benyttes innenfor
helsevesenet. Rapporten fokuserer spesielt pa spesialisthel setjenestens behov men
beskrivelsen er forsgkt gjort sipass generell at rapporten ogsa bar kunne vaare nyttig for
ogsa for andre med interesse for dette temaet.

Rapporten beskriver kort sju forskjellige tematiske omrader for standardisering og gir
eksempler pa aktuelle standarder og pagaende standardi seringsarbeide samt forskjellige
former for norske og internasjonal e godkjenningsordninger. Rapportens hovedkonklusjon
er at det innenfor spesialisthel setjenesten bar etableres en strategi for bruk av standarder.
Denne ber bl.a. legge foringer for

¢ Huvilke grunnleggende teknol ogistandarder, inkludert generelle standarder relatert til
systemarkitektur, informasjonssikkerhet mv. som skal benyttes

¢ Hvilke grunnleggende helseinformatikkstandarder (for EPJ, rammeverk for
meldingsutveksling etc.) som skal benyttes

¢ Huvilke standardiseringsorganisasjoner som skal prioriteres dersom det finnes
likeverdige standarder fra flere organisasjoner

e Huvilke prinsipper som skal leggestil grunn for valg av standard i et konkret tilfelle.
(F.eks. standardens utbredelse, hvilken "livsfase" standarden er i (innfasing, stabil
drift, utfasing) og om det finnes sertifiseringsordninger for standarden.)
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1. Innledning

Denne rapporten gir en kort beskrivelse av hva som er formalet med standarder, hvem som
utarbeider standarder og hvilken rolle standarder bar hai samhandlingen mellom kunde og
leverander.

Mengden av internasonal e organisasoner som utarbeider standarder med relevansi
forhold til de IT-lgsninger som benyttes av den norske spesialisthel setjenesten er meget
heyt og det vil fere alt for langt 8 omtale dissei noen salig detalj i denne rapporten. Mens
mange av disse organisasjonene utarbeider det en kan kalle generelle teknol ogistandarder,
finnes det ogsa en rekke aktive standardiseringsorganisasjoner innenfor omradet
helseinformatikk som utarbeider standarder spesielt rettet mot hel sevesenets behov. De
fleste av disse utarbeider standarder innenfor et svaat avgrenset omréde, slik som f.eks.
medisinske bilder, mens andre dekker det meste av omradet helseinformatikk. De viktigste
slike organisasioner er:

e CEN/TC251, den europeiske standardi seringsorgani sasjonens komité for
helseinformatikk. Se kapittel 5.2.1.

e |SO/TC251, den internasjonal e standardiseringsorgani sasjonens komité for
helseinformatikk. Se kapittel 5.3.1.

e HL7, Hedlth Level 7. Se kapittel 5.4

Merk: Rapporten er en lett bearbeidet utgave av et vedlegg til en rapport vedr. modell for
leverandar samhandling, utarbeidet i februar 2007 pa oppdrag fra Nagonal IKT
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2. Om standarder og kravspesifikasjoner

Ut fraden definisjon som 1SO benytter, sa er en standard er et dokument som beskriver de
fellesregler, retningslinjer og/eller egenskaper ved produkter eller arbeidsprosesser som ma
falges for & oppna optimalt resultat i en gitt kontekst. Standarder utarbeides gjennom en
konsensusprosess og skal vaae godkjent av et anerkjent organ. Dettetil forskjell for
kravspesifikasioner, hvor det ikke er noen formelle krav konsensusprosess eller
godkjenning.

En kravspesifikasjon er en entydig beskrivelse av et produkts egenskaper som skal kunne
danne basis for & estimere kostnader og framdrift samt for validering og verifikason av en
leveranse av produktet. Kravspesifikasjoner benyttes ved inngaelse av avtale mellom kunde
og leverander og kan referere til standarder som beskriver bestemte forhold ved det
produktet som skal leveres. Ved offentlige anskaffelser er hovedregelen at det skal refereres
til relevante europeiske standarder, jf forskrift om offentlige anskaffelser § 5-2. En
europeisk standard (EN) gér foran eventuelle norske standarder og standarder fra andre
standardiseringsorganisasgioner, inkludert f.eks. ISO og HL7.

Standarder finnes pa mange forskjellige niva, fraterminologistandarder som bl.a. skal bidra
til at systemene blir forstaelige for brukerne, via standarder for informasjonsinnhold og til
et stort antall lavniva teknologistandarder f.eks. for tegnsett, datalagring og protokoller for
elektronisk kommunikasjon.

2.1. Terminologi, begrepsdefinisjoner, kodeverk mv

Korrekt begrepsforstael se er en forutsetning for en god implementering av en standard. | de
fleste standarder inngér det derfor en oversikt over begreper/termer med tilhgrende
definigoner. De mest sentrale begrepene defineres gjerne i egne standarder som fokuserer
pa et avgrenset omréde, CONTSY S (se nedenfor) er et eksempel pa en dik standard. Det
finnes ogsd en omfattende | SO-standard, (1SO 2382) som definerer grunnleggende begreper
som benyttes innenfor 1 T-omradet.

Bruk av kodeverk og klassifikagoner er svaat utbredt innenfor helsevesenet og I T-
systemene som benyttes ma gjerne forholde seg til et eller flere dike. Mindre kodeverk
utarbeides gjerne av standardiseringsorganisasjoner som et ledd i arbeidet med mer
omfattende standarder, mens store medisinske klassifikag onssystemene som f.eks. ICD-10,
gjerne uarbeides av internasjonal e fagmiljger utenfor de tradigonelle

standardi seringsorgani sasjonene.

2.1.1. CONTSYS - prEN 13940 System of Concepts for the
Continuity of Care

CONTSY Ser et pagaende europeisk arbeid for etablering av en begrepsmodel|
inneholdende et sett av overordnede begreper som skal dekke elektronisk samhandling
relatert til et helhetlig pasientforlgp pa tvers av virksomhetsgrenser innenfor hel sevesenet.
Arbeidet skal resulterei to europeiske standarder, en for generelle begrep som forventes
vedtatt i |gpet av 2007, og en for begrep relatert til prosesser i hel sevesenet som forventes &
vageklar i 2008. CONTSY Svil ogsabli Norsk Standard (NS).

Den farste delen definerer en rekke sentrale begreper relatert til "Continuity of Care"
innenfor falgende omréder:

©2007 KITH-rapport 03/07
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e Actorsin Continuity of Care

e Health Issues and their management

e Situationsin Continuity of Care

e Concepts related to activity, use of clinical knowledge, and decision support in
Continuity of Care

e Concepts related to responsibility in Continuity of Care

e Headth Data Management in Continuity of Care

2.2. Standarder for elektronisk samhandling

Elektronisk samhandling i helsevesenet var lenge ensbetydende med meldingsutveksling og
det er derfor utarbeidet en rekke standarder for spesifikke meldinger. Ved utarbeidelsen av
nye standarder har en ikke altid tatt hensyn til eksisterende standarder, noe som har
medfert at selv standarder fra en og samme organisasjon kan vaae inkonsistente.

Dette er et problem som pa slutten av 90-tallet ble erkjent av de to mest sentrale akterene
pa dette omrédet, CEN/TC251 og HL 7, og begge satte dai gang aktiviteter som skal sikre
konsistens mellom framtidige standarder. For HL7 er en omfattende referanseinformasjons-
modell, til daglig omtalt som HL7 v3 RIM, et verktay som skal bidratil & sikre konsistens
mellom framtidige standarder. Det tilsvarende verktgyet fra CEN/TC251 kalles Genera
Purpose Information Components (GPIC) og finnes i standarden EN14822.

CEN/TC251 og HL7 innsd heldigvis ogsd at det er behov for konsistens mellom standarder
utarbeidet av forskjellige organisasjoner og innledet derfor et samarbeid med sikte pa
harmonisering av standardene de produserte. Et viktig grunnlag for dette samarbeidet er
HL7 v3 RIM og denne ligger da ogsatil grunn for CENs GPIC-standard (EN14822). Ogsa
ISO/TC215 har kommet med i dette samarbeidet og slik arbeidet nd er lagt opp, skal detre
organisasionenei prinsippet aldri utarbeide konkurrerende standarder.

| Norge har KITH et nagionalt ansvar for standardisering innenfor dette omradet. Der det er
mulig, baseres KITHs meldingsstandarder pa tilsvarende standarder fra CEN/TC251.

2.3. Standarder relatert til informasjonssikkerhet

Innenfor omradet informasjonssikkerhet benyttesi hovedsak generelle standarder f.eks.
relatert til kryptering og elektroniske signaturer. NIST Security Technology Group er en
enhet under det amerikanske handel sdepartementet som spesielt fokuserer pa
sikkerhetsaspektet ved | T-systemer og pa deres hjemmeside finnes mye relevant
informasjon bade om standarder og valideringskriteria.

Som eksempler pa generelle standarder innenfor dette omradet, kan nevnes:
e |ITU-T X.509 Public-Key Infrastructure
e ETSI TS101862-V1.2.1Qualified certificate profile.:
Bade CEN/TC251 og I SO/TC215 har utarbeidet standarder rettet spesielt mot hel se-
informasjonssystemer. Eksempler pa standarder mv fra disse kommiteene kan vegre:
e CEN prEN13608 Health informatics - Security for healthcare communication
e SO TS 17090 Health informatics - Public key infrastructure

KITH-rapport 03/07 ©2007
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2.4. Standarder for elektronisk pasientjournal (EPJ)

Internasjonal EPJ-standardisering har i hovedsak fokusert pa kommunikasjon av

journal opplysninger. Den ledende internasjonal e standardiseringskomiteen pa dette
omradet er CEN/TC251. Her er en ndi siste fase av arbeidet med EHRCOM (se nedenfor),
som representerer den tredje generasjonen av standarder for kommunikasjon av EPJ-
opplysninger fra den komiteen. Gjennom samarbeidet med 1SO/TC251 og HL7 har
CEN/TC251 et hovedansvar pa dette omradet og intensjonen er at den serie av standarder
som CEN/TC251 utarbeider her ogsa skal tasi bruk av ISO og HL7.

2.4.1. EHRCOM - prEN 13606 Electronic Health Record
Communication

Denne standarden skal erstatte den eksisterende prestandarden ENV 13606. Standarden skal
besta av fem deler:

Part 1: Reference model

Part 2: Archetype interchange specification

Part 3. Reference archetypes and term lists

Part 4. Security

Part 5: Exchange models
Defirefarste er ferdigstilt fra TC251 sin side og forventes vedtatt og publisert i |gpet av
2007. Arbeidet med del 5 er knapt pabegynt og denne kan derfor tidligst forventes ferdig i
2008.
Et stort problem med del 1 er at den tilnearming en der har valgt for representasjon av
rettede og slettede journalopplysninger, ikke kan benyttes under norsk lovgivning. Dette

har gjort at Norge har mattet stemme nei til denne standarden og den vil heller ikke kunne
bli en Norsk Standard (NS).

De generelle prinsippene standarden beskriver er imidlertid viktige og uproblematiske i
forhold til norsk lovgivning, og de samme prinsippene er lagt til grunn for den generiske
arkitekturen i norske EPJ-standarden. Spesielt viktig er det grunnleggende skillet mellom
den generiske arkitekturen (noe misvisende betegnet som Reference Model) og de
domenespesifikke behovene beskrevet vha. Archetypes.

En Archetype kan betraktes som en avansert dokumentmal hvor det kan gis svaat detaljerte
regler for dokumentets innhold. Arbeidet med "Archetypes' er svaat viktig og kan legge
premissene for internagonal standardisering relatert til opplysninger i EPJ for lang tid
framover.

2.4.2. Nasjonal EPJ-standardisering

KITH har paoppdrag frabl.a. Sosial- og helsedirektoratet utarbeidet en rekke standarder
med relevans for EPJ. Den viktigste av disse omtales gjerne som den grunnleggende EPJ-
standarden. Denne er nd under revidering og vil nar dette arbeidet er fullfart bestd av
falgende deler:
1. Introdukson.
Satus. Forventes publisert 3. kvartal 2007.
2. Tilgangsstyring, redigering, retting og sletting
Satus: Haringskommentarer innarbeidet, nylig publisert rundskriv om tilgang til
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hel seopplysninger blir nainnarbeidet. Forventes publisert manedsskiftet
januar/februar 2007.

3. Journaarkitektur og generelt om journalinnhold
Satus: Utkast til distribuert for kommentering desember 2006. Forventes publisert
april 2007.

4. Personer, organisason mv.
Satus: Utkast distribueres for kommentering manedsskiftet januar/februar 2007.

5. Arkivering
Satus: Avventer behandling av NOU2006:5 Norsk helsearkiv og kan derfor ikke
forventes publisert fer i 2008.

6. Fellesfunksgonelle krav
Satus; Publisert mars 2006.

Dette er en standard som i stor grad tar utgangspunkt i bestemmelser i lov eller i medhold
av lov og beskiver formaliserte krav til EPJ-system som understetter de aktuelle
bestemmel sene.

Da arbeidet med standarden ble iverksatt, var det kanskje viktigste malet fra sektorens side
afaRiksarkivet til afrafalle kravet om arkivering av alle pasientjournaler pa papir. (Dette
malet ble n&dd, Riksarkivaren godkjente tre maneder etter at standarden ble publisert (og
med referanse til denne) at Aust-Agder Sentral 5y ukehus som farste sykehusi landet kunne
gaover til "ren" elektronisk pasientjournal.)

Selv om utgangspunkt for utarbeidel sen av standarden var et annet enn for de europeiske
(pre)standardene relatert til EPJ, ble det selvsagt tatt hensyn til europeiske standarder og
pagaende standardiseringsarbeid innefor dette omradet. Den generiske arkitekturen som
beskrivesi den norske EPJ-standarden er sdledes kompatibel med tilsvarende arkitektur i
den opprinnelige prestandarden ENV 13606. Selv Task Force EHRCOM har gjort noen
endringer i denne, vil et EPJ-system som oppfyller arkitekturkravene fra den norske EPJ
standarden prinsipielt sett kunne handtere alle typer opplysninger som kan kommuniseres
med EHRCOM.

I tillegg til denne grunnleggende EPJ-standarden er det utarbeidet et antall standarder for
avgrense deler av innholdet i EPJ:

1. EPJstandardisering: Meldeskjematil Kreftregisteret. Teknisk standard for
informasjonsinnhold. KITH-rapport 06/03

2. EPJstandardisering: Dokumentasjon av forskrivning og administrasjon av
legemidler. Kravspesifikasjon og teknisk standard. KITH-rapport 08/03

3. EPJstandardisering: Cave, reservasoner og gnsker, praktiske forhold mv.
Kravspesifikagon og teknisk standard. KITH-rapport 42/03

4. EPJstandardisering: Dokumentasjon av individuell plan. Kravspesifikason og
teknisk standard. KITH-rapport 43/03

5. EPJstandardisering: Generelt journalnotat og Fellesfaglig dokumentasjon.
Kravspesifikasjon og teknisk standard. KITH-rapport 44/03.
Merk: Denne inkluderer ogsa kravene frato tidligere publiserte KITH-rapporter
(12-13/03) om dokumentasjon av sykepleie.

6. EPJstandardisering: Ekstern korrespondanse - Kravspesifikason og teknisk
standard. KITH-rapport 45/03

7. Nagjonal kravspesifikasjon for fade/barsel. KITH-rapporter 19-20/05

KITH-rapport 03/07 ©2007
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Til sammen er det utarbeidet standarder for mer enn 200 typer EPJ-dokumenter. Disse
standardene bygger pa de samme prinsipper som Archetypes og vil kunne omdannes
tapsfritt til Archetypes dersom det skulle bli behov for det.

2.4.3. G-EPJ - Grundstruktur for elektronisk patientjournal

| Danmark har valgt en annen tilnaaming til EPJ standardisering enn den som f.eks.
CEN/TC251 og Norge har valgt. G-EPJ er primaart en omfattende begrepsmodell som
beskriver sentrale deler av innholdet i EPJ. Denne begrepsmodellen er konkretisert i form
av UML informasjonsmodeller og tilhgrende XML schemaer. Et klart mal med G-EPJ er
understettelse av den kliniske prosessen og det fokuseres derfor spesielt pa de sentrae
trinnene i slike prosesser:

¢ Problem/behov/diagnose
o Mal/forventet resultat

e Tiltak/intervension

¢ Resultat/evaluering

G-EPJ er en omfattende modell, men den er ikke ment & skulle vaare komplett. Den
beskriver kun grunnelementer som leverandgrene er ment a skulle implementere i EPJ-
systemene.

2.5. Standarder relatert til medisinskteknisk utstyr

Et svaat viktig omrade for standardisering er medisinskteknisk utstyr. Innefor dette
omradet skjer mye av standardiseringsarbeidet i organisasjoner som |EEE og DICOM. En
del av de sentrale standarder som disse organisasjonene har utarbeidet, er senere blitt 1ISO
og CEN-standarder

e DICOM PS3.1 - 3.16. Digital Imaging and Communication in Medicine (En
standard bestdende av 16 deler. Det finnes ogsa 93 standarder med tillegg for
spesielle formdl.)

Eksempler pa standarder:

e |EEE 11073 Standard for Medical Device Communications
e |EEE 1157 Standard for Health Data Interchange

2.6. Generelle teknologistandarder

Alle I T-systemer mata hensyn til en rekke lavniva teknol ogistandarder for overhode a
kunne benyttes. Enkelte slike standarder er sa selvsagte at de ikke nevnesi beskrivelsen av
systemet, bruken av slike standarder er gjerne integrert i de utviklingsverktayene
leverandgrene benytter, slik at den enkelte utvikler ikke trenger a gjare noe eksplisitt for at
systemet skal bli konformt med standardene. Slike lavniva teknologistandarder blir ikke
omtalt ytterligere i denne rapporten.

| tillegg til de offisielle standardene utarbeidet av standardiseringsorganisasjoner, finnes det
en rekke de facto standarder som leverandgrene ma forholde seg til. Slike standarder er
gjerne utviklet av leverandgrer som er sa dominerende innenfor sitt omrade at de ikke ser
noe behov for & gjennomfere en konsensusprosess og fa spesifikasjonene sine godkjent av
et anerkjent standardiseringsorgan. Microsoft er et typisk eksempel paslike leveranderer og
Windows et eksempel paen slik de facto standard. At et I T-system er konformt med
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relevante de facto standarder kan ofte vaae like viktig som at det er konformt med offisielle
standarder.

2.7. Standarder relatert til systemarkitektur

Det finnes et stort antall standarder som er relevante i forhold til en systemarkitektur for
spesialisthel setjenesten. Dette kan vaare bade generelle teknol ogistandarder som f.eks.

I SO/IEC 10746 Open Distributed Processing, og spesifikke hel seinformatikkstandarder
som den kommende europei ske standarden HISA (se egen omtale nedenfor).

For akunne realisere lgsninger basert pa en tjenesteorientert systemarkitektur er det
nedvendig a skille klart mellom data og metadata. | sa mate er standarder som prEN 13606
Electronic health record communication (EHRCOM) og den grunnleggende norske EPJ-
standarden viktige fordi de beskriver et sett av metadata som knyttes til komponenter
inneholdende de kliniske opplysningene i EPJ, samt en formalisert metode for strukturering
og beskrivelse av disse kliniske opplysningene. Ettersom EHRCOM ikke dekker
systemperspektivet men kun dekker kommunikasjon av opplysninger som er trukket ut av
EPJ (EHR Extracts), dekker denne standarden kun en del av de ngdvendige metadata.

Systemperspektivet er imidlertid utgangspunktet for den grunnleggende norske EPJ-
standarden. Et klart m&8 med denne standarden var & legge forholdende til rette for at EPJ
skulle kunne realiseres som et sett av samarbeidende "moduler” (som de kallesi
standarden) fraforskjellige leveranderer. (Merk at med EPJ sa menes her den totale
samlingen av ale elektroniske opplysninger relatert til dokumentasjon av helsehjelp for en
pasient, uavhengig av hvilket system disse er registrert i.) Denne standarden definerer
derfor et omfattende sett av metadata som er ment a vage tilstrekkelig i forhold til
registrering, strukturering, tilgangsstyring, redigering, retting, sletting samt bruk av
journalopplysningenei forskjellige former for elektronisk samhandling internt i eller pa
tvers av virksomhetsgrensene.

2.7.1. HISA - prEN 12967 Health Informatics Service Architecture

Denne standarden som skal erstatte den eksisterende prestandarden ENV 12967, beskriver
en integragionsplattform ("middelware") for hel sevesenets I T-systemer. Standarden skal
besta av tre deler:

Part 1: Enterprise viewpoint - Fokuserer pa de behov virksomhetene har

Part 2: Information viewpoint - Fokuserer pa den informasjon som systemene
behandler

Part 3: Computational viewpoint - Fokuserer patjenester og infrastruktur

Alletre delene er ferdigstilte fra CEN/TC/251 sin side og forventes vedtatt og publisert i
|gpet av 2007. Dette vil ogsa bli en Norsk Standard (NS).
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3. Godkjenningsordninger myv

3.1. Innledning

Som det framgar av det foregaende og av kapittel 5, finnes det svaat mange aktarer som
utarbeider standarder med relevans for de I T-systemer som benyttes innenfor spesialist-

hel setjenesten. Bade for leverandarene og for de som benytter systemene er situasjonen
uoversiktlig. Det er ofte vanskelig & avgjare hvilke standarder som er aktuellei forhold til
et bestemt system, og for den som skal anskaffe et system er det vanskelig & bringe klarhet i
om dette faktisk oppfyller ale relevante krav i de aktuelle standarder. | dengrad ener i
stand til &identifisere relevante standarder i forbindelse med anskaffelse av et nytt system,
forsaker en gjerne a sikre seg ved arefereretil standardenei den avtale sominngés. Men
om systemet virkelig oppfyller kravene, det er en annen sak.

For & avhjelpe denne typen problemer er det etablert forskjellige former for sertifiserings-/
godkjenningsordninger. Slike ordninger bygger gjerne paet eller flere av felgende
elementer

e Egenerklaginger fraleverandaren

e Gjennomfaring av stikkpravekontroll med utgangspunkt i egenerklaaing

e Testing av systemet gjennomfert av eller i samarbeid med en uavhengig part

e Enmer eller mindre automatisert "inspeksion™ av utrekk av opplysninger fra
systemet

e Inspeksion av programkoden. (Benyttes pa systemer hvor det stilles ekstreme krav til
kvalitet og/eller sikkerhet.)

Det er etablert en rekke slike ordninger rundt om i verden, men svaart fa av disse retter seg
spesielt mot hel seinformasjonssystemer.

3.2. Internasjonale sertifiseringsordninger mv.

3.2.1. Europeiske sertifiseringsordninger

En del europeiske land har etablert sertifiseringsordninger som dekker utvalgte forhold ved
EPJ-systemer, den norske test- og godkjenningsordningen for meldinger er et eksempel pa
en slik ordning.

Behovet for en felles europei sk sertifiseringsordning for EPJ-systemer er erkjent og omtales
bl.a. i rapporten Connected Health - Quality and safety for European Citizens fra EUs ICT
for Health Unit. Her papekes det ogsa at det s langt finnes lite erfaring med sertifisering
som ogsdinkluderer det semantiske nivaet, og at det gjenstar & se om sertifiseringer utfert
av tredjepart vil bedre kvaliteten pa systemene.

Som et ledd i arbeidet med &finne fram til hensiktsmessige sertifiseringsordninger for EPJ-
system, finansierer EU et multinasjonalt prosjekt, Q-REC (European Quality Labelling and
Certification of Electronic Health Record Systems). Dette progektet skal bl.a. kartlegge
eksisterende ordninger og komme med forslag til en felles europeisk sertifiseringsordning.
Prosjektet gar fram til juni 2008. Se for gvrig
http://www.eurorec.org/projects/grec.cfm?actief=Q-Rec
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3.2.2. CCHIT - Certification Commission for Healthcare
Information Technology

Dette er en uavhengig amerikansk sertifiseringsorganisasjon for EPJ-systemer.

CCHIT ble etablert i 2004 av American Health Information Management A ssociation
(AHIMA), Healthcare Information and Management Systems Society (HIMSS), and The
National Alliance for Health Information Technology (Alliance). | 2005 ble det ogsa skutt
inn kapital fraen del starre organisasoner som representerer brukersiden, bl.a. Hospital
Corporation of America og American College of Physicians.

CCHIT fikk i 2005 et oppdrag fra det amerikanske hel sedepartementet for a utvikle et
system for sertifisering av EPJ-systemer med ngdvendige testprosedyrer og
valideringskriteria. Etter denne overgangsstetten er intensionen at CCHIT skal vaae
selvfinansierende.

De sertifiseringskriteria som CCHIT baserer seg pa blir utarbeidet gjennom en
konsensusprosess hvor alle relevante typer aktarer deltar og tar utgangspunkt i relevante
standarder fra forskjellige organisasjoner. Selve sertifiseringen omfatter bade
egenerklaaring og gjennomfaring av konkrete tester.

| oktober 2006 ble CCHIT som ferste (og hittil eneste) virksomhet godkjent av det
amerikanske hel sedepartementet som sertifiseringsorganisasion for EPJ-systemer.

Sefor @vrig http://www.cchit.org/about/organization/

3.2.3. IHE - Integrating the Healthcare Enterprise

IHE som ble etablert i 1997 med utgangspunkt i det amerikanske radiologimiljget, er et
fellesinitiativ fra hel sevesenet og leverandarer for & forbedre hvordan ulike EDB-system
kan utveksle opplysninger. IHE fremmer bruken av etablerte standarder for alase
spesifikke kliniske behov for afatil optimal pasientbehandling og utarbeider forskjellige
detaljerte rammeverk som skal gjare det |ettere &implementere standarder. IHE har i stor
grad prioritert DICOM- og HL 7-standarder men de prinsippene de arbeider etter er
universelle og i Europa benyttes de ogsa for andre typer standarder.

Innenfor IHE har integrasjonsprofiler statt sentralt. Disse utarbeides av brukere og
leverandarer | samarbeid og gir retningslinjer for hvordan systemer skal implementeres og
konfigureres for a kunne " snakke sammen” pa en standardisert mate. IHE' s integrasjons-
profiler er innrettet mot reelle problemomrader, basert pa arbeidsflyt og informasjons-
utveksling. Integragonsprofilene illustrerer kravene til arbeidsflyt og utveksling av klinisk
informasjon mellom I T-systemene. Integrasjonsprofilene viser hvilken informasjon som ma
utveksles mellom systemene/applikasjonene for & sikre effektive |gsninger og konsistente
data.

Sentralt i IHEs arbeid star arrangering av " Connectathon" hvor leverandarer stiller opp med
sine systemer og gjennomfarer omfattende interoperabilitetstesting basert pa
integrasjonsprofiler. Resultatet av disse testene publiseres og leverandarene kan i sin
markedsfaring referere til resultatene. IHE er imidlertid ingen sertifiseringsorganisasjon
som godkjenner systemer.

Mer informasjon om IHE finnes pa http://www.ihe.net/, http://www.ihe-europe.org og
http://www.kith.no/ihe.
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3.3. Norske godkjenningsordninger mv.

3.3.1. Test- og godkjenningsordning for elektroniske meldinger

| regi av SSP og Nasonal IKT er det etablert en test- og godkjenningsordning for de
elektroniske meldinger som benyttes innenfor hel sesektoren.

Test- og godkjenningsordningen skal hjelpe systemleverandarer og brukere med enhetlig
bruk og korrekt implementering av nasjonale standarder for meldingsutveksling. Malet er a
sikre at meldinger kan sendes pa standardisert format fra avsendersystem til
mottakersystem uavhengig av hvem som har levert de forskjellige systemene.

Test- og godkjenningsordningen er forankret i den statlige strategien S@mspill 2007, hvor
det inngdr i strategi for & konsolidere utbredelse av el ektronisk meldingsutveksling.

KITH er ansvarlig for forvaltning av ordningen. Se for avrig
http://www.kith.no/akseptansetest.

3.3.2. Elin-prosjekter

Dette er et sett av prosiekter som har som mal & sikre korrekt implementering av
spesifikagjoner og standarder gjennom et naat samarbeid mellom programvarel everandarer
og brukere av de forkgellige systemene. Gjennom konsensusprosesser utarbeides detaljerte
kravspesifikasjoner og protokoller for brukbarhetstesting. Disse danner grunnlaget for
leverandarenes implementering av konkrete elektroniske meldinger og en etterfaglgende
testing av ny brukerfunksjonalitet gjennomfert av brukere. For & sikre at
meldingsstandardene er korrekt implementert benyttes den test- og godkjenningsordning
for elektroniske meldinger som er beskrevet foran.

For prosjekter som falger ELIN-metoden vil eksisterende standarder vanligvis danne
utgangspunktet for implementeringen, men det vil ogsa kunne avdekkes behov for nye
standarder, det vaare seg meldinger, kodeverk eller annet. Disse mai safall utviklesi
henhold til gjeldende metodikk for den aktuelle typen standard, far implementering og
pilotering i ELIN-progektet. Ansvaret for slike standarder vil imidlertid ikke kunne ligge
hos ELIN-prosjekt, da disse av natur utgjer en midlertidig organisasjon som oppl@ses nar
formalet med prosjektet er oppnadd, dvs. ndr standardene er implementert i de aktuelle
systemene.

Den metodikk som EL IN-prosjektene benytter har mye til felles med IHE-metodikken, men
det er enkelte vesentlige forskjeller:

e MensIHE er en permanent organisasjon som arbeider for korrekt implementering av
standarder, er ELIN et sett av tidsavgrensede prosjekter som hver for seg har et klart
avgrenset mal. Nar et ELIN-prosjekt er avsuttet finnes det derfor ikke noe apparat
som kan statte nye leveranderer i implementeringen av de aktuelle standarder.

e MensIHE krever avgift frade leveranderer som skal deltai "Connectathons”, far
leveranderer som deltar i ELIN-progjekter gkonomisk stette til implementeringen.

e MensIHE fokuserer pa praktisk testing av korrekt teknisk implementering av
standarder, fokuserer ELIN-prosjektene pa brukbarhetstesting mens den tekniske
delen av testingen foregar i regi av test- og godkjenningsordningen.
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3.3.3. Kartlegging av funksjonalitet i EPJ-systemer

| 2003/2004 gjennomfart en kartlegging av leverandarenes etterlevel se av enkelte sentrale
krav i den grunnleggende EPJ-standarden, se http://www.kith.no/epj/kartlegging. Denne
kartleggingen representerer en egenerklaging fraleverandarene vedrarende oppfyllelse av
konkrete krav innenfor omradene tilgangsstyring, redigering, retting og sletting. Etter at
den opprinnelige kartleggingen var gjennomfert, har ytterligere to leveranderer svart pa
sparsmalene og fétt disse publisert.

KITH planlegger arevidere og utvide kartleggingsskjemaene i |gpet av 2007 dlik at disse
blir i samsvar med den reviderte utgaven av EPJ-standarden. Som et ledd i denne
revideringen vil det bli vurdert a etablere en ordning som gir EPJ-leverandarene mulighet
for &fa publisert egenerklaainger hvor de angir hvilke deler av de forskjellige EPJ-
standardene deres system oppfyller.

3.3.4. Riksarkivets godkjenningsordning for Noark-systemer

Et eksempel pa en velfungerende godkjenningsordning er Riksarkivarens ordning for
godkjenning av Noark-systemer.

Alleredei 1984 ble den farste vergonen av Noark-standarden (Norsk Arkivsystem)
publisert og den ble raskt tatt i bruk av statlige virksomheter ved anskaffelse av
postjournalsystem. Standarden har vaat gjennom flere runder med revideringer og da
Noark-4 ble publisert i 1998 innfgrte Riksarkivaren en godkjenningsordning for Noark-
systemer. Denne ordningen ble raskt en sa stor suksess at det innenfor offentlig sektor ikke
lengre er mulig a selge Sak/arkivsystemer som ikke er godkjent av Riksarkivaren.

Denne godkjenningsordningen inkluderer f@lgende elementer

o Egenerklaginger fraleverandaren

e Leverandgren ma demonstrere sentral funksjonalitet for representanter for
Riksarkivaren

e Det foretas en test av et utrekk av opplysninger fra systemet. Uttrekket skal omfatte
alle typer opplysninger som skal avleverestil arkivdepot.

Mer opplysninger om denne godkjenningsordningen finnes pa
http://www.riksarkivet.no/arkivverket/lover/elarkiv/noark-4/noa godkjenning.html
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4. Standarders rolle i leverandgrsamarbeid

Ettersom en standard pr. definigon er et dokument som beskriver de felles regler, retnings-
linjer og/eller egenskaper ved produkter eller arbeidsprosesser som ma felges for & oppna
optimalt resultat i en gitt kontekst, synes det dpenbart at standarder er viktige verktgy som
spesialisthel setjenesten bar kunne benytte i samhandlingen med leveranderer av I T-
systemer. Ogsa forpliktelsen til arefereretil relevante europeiske standarder (eller andre
standarder der det ikke finnes europeiske) ved anskaffelse av nye systemer, taler for en
starre fokus pa standarder.

Det er imidlertid flere problemer knyttet til en mer aktiv bruk av standarder i
samhandlingen med leverandgarer.

For det farste er det vanskelig &fa oversikt over hvilke standarder som er relevante i
forhold til et bestemt system. For generelle EPJ-system og andre komplekse system vil
antall slike standarder vaare svaat hgyt, spesielt dersom en ogsa inkluderer generelle
teknol ogistandarder og standarder for klassifikagoner og andre kodeverk. Standarder
utarbeides av mange forskjellige aktarer og det kan godt finnes motstridene krav i
forskjellige standarder.

Videre kan en kun unntaksvis betrakte et system isolert. De aler fleste system vil inngai en
teknologisk kontekst som gir sterke faringer i forhold til valg av teknol ogistandarder.

For systemer som skal kommunisere elektronisk med andre systemer internt i virksomheten
og/eller med systemer i andre virksomheter, sd ma en selvsagt forholde seg til de
standardene faktisk er i bruk. Dette uavhengig av om det kanskje finnes "bedre" standarder
eller endog europeiske standarder som en i utgangspunktet er forpliktet til a bruke.

Standarder er gjerne vanskelig tilgjengelige for andre enn spesialister pa det omradet
standarden dekker. Terminologien er hgyt spesialisert og det benyttes gjerne en konsis,
normativ uttrykksform. Informativ tekst som beskriver hvordan standarden skal benyttes,
mangler ofte helt.

Sist men ikke minst s& finnes det en del bestemmelser i lov eller i medhold av lov som kan
utelukke bruk av enkelte standarder. Dette gjelder sarlig forhold relatert til
informasjonssikkerhet, redigering, retting og detting.

A avgjare hvilke standarder, eller deler av standarder (profiler) en skal benyttei et konkret
tilfelle, medferer derfor en del arbeide og krever betydelig innsikt i det aktuelle omrade.

Det ber derfor etableres en strategi for bruk av standarder som gir retningslinjer for hvilke
standarder som skal benyttes innenfor de forskjellige omradene. En slik strategi ma selvsagt
tahensyn til de bestemmelser som er gitt i lov eller i medhold av lov og ber ogsd omhandle

¢ Huvilke grunnleggende teknol ogistandarder, inkludert generelle standarder relatert til
systemarkitektur, informasjonssikkerhet mv. som skal benyttes

¢ Huvilke grunnleggende hel seinformatikkstandarder (for EPJ, rammeverk for
meldingsutveksling etc.) som skal benyttes

¢ Hvilke standardiseringsorganisasjoner som skal prioriteres dersom det finnes
likeverdige standarder fra flere organisasjoner

e Huvilke prinsipper som skal leggestil grunn for valg av standard i et konkret tilfelle.
(Eksempler paforhold som her kan veare relevante er standardens utbredelse, hvilken
"livsfase" standarden er i (innfasing, stabil drift, utfasing) og om det finnes
sertifiseringsordninger for standarden.)
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5. Sentrale standardiseringsorganisasjoner mv

5.1. Innledning

Det finnes en rekke organisagoner som utarbeider standarder som er relevante i forhold til
de I T-lgsninger som benyttes innenfor det norske spesialisthel setjenesten. | det
etterfglgende gis en kort beskrivelse av de mest sentral e organisasjonene med eksempler pa
deres arbeider.

En mer omfattende oversikt over internasjonal e organisasoner som utarbeider standarder
med relevans for helseinformatikk finnesi Report from the CEN/ISSS eHealth
Sandardization Focus Group: Current and future standardization issues in the eHealth
domain: Achieving interoperability. (CEN/ISSS 2005

ftp://ftp.cenorm.be/PUBLI C/Reports/eHealth/). Oversikten omfatter ogsa de viktigste
publikasjonene fra disse organisasjonene

5.2. CEN - Comité Européen de Normalisation

Den europeiske standardiseringsorganisasjonen ble etablert i 1961 og har 29 nagonae
standardi seringsorganisasjoner som medlemmer. Arbeidet er fordelt pd naamere 300
tekniske komiteer (TC'er) hvor CEN/TC251 har ansvar for helseinformatikk

Men en rekke andre TC'er driver ogsa standardisering som er relevant i forhold til de I T-
systemer som benyttes i spesialisthel setjenesten.

5.2.1. CEN/TC251 - Health informatics

Denne komiteen ble etablert 1990 og Norge har vaat med fra starten. Nederland (NEN)
overtok sekretariatet i 2005, fer det var SIS (Sverige) sekretariat. Fram til caar 2000
finansierte EU deler av standardiseringsarbeidet, men for tiden er det ingen slik
finansiering. Alle som deltar i dette arbeidet ma derfor selv skaffe finansiering for sin
deltagelse.

CEN/TC251 bestar for tiden av fire arbeidsgrupper (WG) og det er utarbeidet i overkant av
50 standarder, pre-standarder og andre normative dokumenter.

5.2.1.1. WG-I Informasjonsmodellering - EPJ og meldinger

WG-I har som oppgave a utvikle europeiske standarder som gjer det |ettere & utveksle
informasjon for helserel aterte formal mellom ulike informasjonssystem bade innenfor en
organisasjon og mellom organisasjoner.

WG-I har tradisjonelt hatt hovedfokus pa utvikling av meldingsstandarder beregnet for
overfering av ulike typer strukturert informasjon, men fokus er na pa kommunikasjon av
uttrekk fra strukturerte elektroniske pasientjournaler (prEN13606 Electronic Health Record
Communication, EHRCOM) og tjenesteorientert arkitektur ( prEN12976 Health
Informatics - Service Architecture (HISA).

5.2.1.2. WG-II Terminologi og representasjon av kunnskap

WG-I1 fokuserer pa semantisk organisering av informasjon slik at denne kan benyttes for
praktiske formal. For tiden fokuseres det blant annet pa definisjon av og relasoner mellom

KITH-rapport 03/07 ©2007


ftp://ftp.cenorm.be/PUBLIC/Reports/eHealth/

Side 20 av 27 Bruk av standarder
ved anskaffelse av helseinformatikksystemer

ulike begrep som benyttes innenfor helsesektoren (prEN13940 Systems of Concepts for the
Continuity of Care - CONTsys).

5.2.1.3. WG-III Sikkerhet

WG-111 arbeider med teknikker for teknisk sikring av konfidensialitet, integritet,
tilgjengelighet og sporbarhet samt retningslinjer for divareta sikkerhet.

For tiden fokuseres det paimplementering av 1 SO/IEC 17799 (Information technology -
Security techniques - Code of practice for information security management) for
hel sesektoren og sikkerhetsstandarder for kommunikasjon i hel sesektoren.

5.2.1.4. WG-IV Teknologi for interoperabilitet

Denne arbeidsgruppen har f2lgende hovedarbeidsomrader:
e Dataoverfaring mellom utstyrsenheter og informasjonssystem.
e Integrering av datafor multimedia representasjon.

o Kommunikasjon av data mellom ulike datakilder og legitime brukere andre steder i
helsevesenet for a lette overfaring av EPJ-opplysninger.

5.2.1.5. CEN workshop eBES - European Board for EDI/EC Standardization
http://www.eeq9.nl/

eBES EEG9 - European Expert Group 9 er en ekspertgruppe for EDI i hel sesektoren er en
samordningsgruppe under eBES for elektronisk informasjonsutveksling i hel sesektoren i
Europa. Gruppen har tradigonelt vaat ansvarlig for spesifikagjon og vedlikehold av
standardi serte meldingstyper, men er na fokusert pA XML-meldinger.

5.3. ISO - International Standardisation Organisation

http://www.is0.0rg

Den internasjonal e standardi seringsorgani sasjonen ble etablert 1947 og er et samarbeids-
nettverk for de nagjonal e standardiseringsorganisasionenei 156 land.

Arbeidet er fordelt pa rundt 200 tekniske komiteer (TC'er) hvorav ISO/TC215 (etablert
1998) har ansvar for helseinformatikk. En rekke andre tekniske komiteer driver ogsa
standardisering som er relevant i forhold til de I T-systemer som benyttes innenfor
spesialisthel setjenesten.

5.3.1. ISO TC215 - Health Informatics

TC251 har som oppgave & standardisere innenfor omrédet hel seinformatikk for afa
kompatibilitet og interoperablitet mellom informasjonssystemer. Arbeidet sikter ogsa mot
felles forstéel se av opplysninger for & fa sammenliknbare opplysninger og for & redusere
dobbeltarbeid.

|SO/TC215 bestar for tiden av atte arbeidsgrupper (WG)
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5.3.2. WG 1 Informasjonsstrukturer (Data structure)

Denne arbeidsgruppen har som oppgave & utvikle standarder som definerer datastrukturer
for helserel aterte opplysninger for & kunne utveksl e opplysninger mellom foretak,
organisasjoner og informasjonssystem.

5.3.3. WG 2 Informasjonsutveksling (Data interchange)

Denne arbeidsgruppen har som oppgave a utvikle standarder som understetter
informasjonsutveksling mellom ulike kliniske og administrative informasjonssystem og
organisasioner innenfor hel sevesenet.

5.3.4. WG 3 Semantisk innhold (Semantic content)

Denne arbeidsgruppen har som oppgave & utvikle standarder som representerer konsepter
som er aktuelle i helsesektoren. Slike standarder omfatter formelle modeller for
representasjon og beskrivelse av slike begreper, prinsipper for organisering av slike
begreper i terminologier og klassifikasjoner og forhold knyttet til bruken av disse
begrepene i forbindel se med EPJ.

5.3.5. WG 4 Sikkerhet (Security)

Denne arbeidsgruppen definerer retningslinjer for handtering av sikkerhet i helsevesenet og
standarder for tekniske og andretiltak for:
o Aabeskytte og forbedre konfidensialitet, tilgjengelighet og integritet for
hel seopplysninger
e aforhindre helseopplysninger fra a pavirke pasientens sikkerhet pa en uheldig méte
o aforsikre at brukere av helseinformasjonssystemer er sporbare.

5.3.6. WG5 Health cards

Denne arbeidsgruppen har som oppgave a utvikle standarder for maskinlesbare kort for
bruk i helsesektoren i samsvar med | SO/IEC 7810. Gruppen skal fokusere pa kort for bade
Aidentifisere pasienter og tjenesteytere.

5.3.7. WG 6 Pharmacy and medication business

Denne arbeidsgruppen skal ivareta alle informasjonsaspekt vedrarende e-resept og
legemidler.

5.3.8. WG 7 Utstyr (Devices)

Denne arbeidsgruppen har som oppgave a utvikle standarder for informasjons- og
kommunikasjonsteknologi (IKT) for medisinsk utstyr for & oppna plug-and-play
interoperabilitet.
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5.3.9. WG 8 Business requirements for Electronic Health
Records

Denne arbeidsgruppen skal ivareta standardisering for alle aspekter av hel seinformatikk
vedragrende alle typer EPJ.

5.4. HL7 - Health Level Seven

http://www.hl7.org
Etablert 1987 av en gruppe amerikanske programvareleveranderer til hel sevesenet

HL7 har en lang rekke av arbeidsgrupper og spesielle interessegrupper. HL7 utvikler og
vedlikeholder en lang rekke av standarder for generell IT infrastruktur, meldinger og
terminologi. Det er opprettet "HL 7-affiliates’ i 25-30 land

HL7 har tradisjonelt hatt hovedfokus pa standarder for kommunikasjon mellom forskjellige
systemer internt i en virksomhet (sykehus) og de fleste meldingsstandarder er basert paen
egen HL 7-spesifikk syntaks. HL7 har i en rekke &r arbeidet med et mer framtidsrettet
konsept, HL7 vergon 3.0, hvor en svart generell og altomfattende
referanseinformasjonsmodell, HL7 v3 RIM, stér sentralt. Denne utgjer ogsa en sentral del
av fundamentet for samarbeidet mellom HL7, CEN/TC251 og ISO, og er ogsai ferd med a
bli en |SO-standard

HI7 har en "Special Interest Group" innenfor omradet €l ektroniske pasientjournaer. Denne
har bl.a. utarbeidet et sett med funksjonelle krav, "Electronic Health Record System
Functional Model and Standard" som finnes pa

http://www.hl7.org/ehr/downl oads/index.asp.

5.5. Andre internasjonale
standardiseringsorganisasjoner

I tillegg til CEN og I SO, finnes det fire andre internasjonal e standardi seringsorgani sasjoner
hvor nasjonal e standardiseringsorgani sasjoner som f.eks. Standard Norge, er medlemmer.

e |TU - Internationa Telecommunication Union ble som den ferste internagonae
standardiseringsorganisagion etablert i 1865 under navnet International Telegraph
Union. http://www.itu.int

e ETSI - European Telecommunications Standards I nstitute, etablert 1988
http://www.etsi.org

e |EC - International Electrotechnical Commission. etablert 1906
http://www.iec.ch

e CENELEC - European Committee for Electrotechnical Standardization, etablert
1973. http://www.cenelec.org

5.6. UN/CEFACT

http://www.unece.org/cef act

United Nations Centre for Trade Facilitation and Electronic Business ble etablert i 1947 og
har bl.a. ansvar for standardisering av EDI-syntaks. (EDI - Electronic Data Interchange).

EDIFACT (EDI for Administration, Commerce and Transport) var lenge den enerédende
syntaksen, men UN/CEFACT har i de senere & arbeidet nAmed XML -baserte "Core
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Components'. Er ogsa en viktig akter i arbeidet med ebXML, et arbeid som utfaresi
samarbeid med OASIS.

5.7. W3C

http://www.w3.0rqg

The World Wide Web Consortium ble etablert i 1994 og utarbeider standarder, veiledere
mv relatert til Web. Arbeidet med XML (eXtensible Markup L anguage)-standarden star her
sentralt.

5.8. OASIS - Organization for the Advancement of
Structured Information Standards

http://www.0as s-open.org

Etablert i 1993 under navnet SGML Open som et samarbeid mellom en rekke av de sterste
I T-selskapene. Arbeider bl.a. med ebXML (electronic business XML ) i samarbeid med
UN/CEFACT.

OASIS har ogsa en egen teknisk komité for PKI, se
http://www.0asi s-open.org/committees/workgroup.php?wg abbrev=pki

5.9. OMG - The Object Management Group

http://www.omg.org
Dette er et konsortium med dpent medlemskap som ble etablert i 1997. OMG utarbeider
spesifikagioner som understetter interoperabilitet mellom I T-systemer slik som f.eks

e UML - Unified Modelling Language

e XMI - XML Metadata Interchange

5.10.1EEE - Institute of Electrical and Electronics
Engineers

http://www.ieee.org

|[EEE ble etablert i 1963. | denne sammenhengen er samarbeidet med CEN/TC251 og
|SO/TC215 om standarder for kommunikasjon med medisinsk-teknisk utstyr spesielt
interessant. Som en falge av dette samarbeidet har en rekke |EEE-standarder blitt godtatt
som CEN- og/eller |SO-standarder.

Eksempler pa standarder:

e |EEE 11073, Standard for Medical Device Communications
e |EEE 1157, Standard for Health Data Interchange

5.11. ASTM - The American Society for Testing Materials

http://www.astm.org
ASTM, etablert 1898, har en teknisk komité for helseinformatikk (ASTM/E31) som bl.a.

har utarbeidet en standard for " Continuity of Care Record (CCR)". Dette er et sett av XML-
meldinger hvor hovedbruksomradet opprinnelig var ment & vaare henvisning av pasienter
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mellom forskjellige behandlere, men den anses n& ogsa som anvendbar for arkivering av
opplysninger i et EPJsystem.

ASTM og HL7 har avtalt & harmonisere CCR og HL7s CDA (Clinical Document
Architecture).

5.12.DICOM - Digital Imaging and Communications in
Medicine)

http://medical.nema.org

DICOM ble etablert i 1983 av American College of Radiologists (ACR) og National
Electronic Manufacturers' Association (NEMA).

DICOM bestér av 23 arbeidsgrupper som utarbeider standarder relatert til bildediagnostikk,
straleterapi mv.En del av de sentrale standarder som DICOM har utarbeidet er senere blitt
SO og CEN-standarder

5.13.NIST Security Technology Group

(http://csrc.nist.gov/pki/

Dette er en avdeling innenfor NIST (National Institute of Standards and Technology,
etablert 1901 og underlagt U.S. Commerce Department) som har til oppgave afremme I T-
systemers sikkerhet. Som et ledd i dette utarbeides bade standarder, testprosedyrer og
valideringskriteria.

5.14.SNOMED International

http://www.snomed.org
SNOMED (Systematized Nomenclature of Medicine) er en avdeling av College of
American Pathologists som gjennom en arrekke har utarbeidet medisinske klassifikasjoner.
De seneste arene har hovedfokus vaat pa en meget omfattende terminologi, SNOMED
Clinical Terms som inkluderer mer enn:

e 366.000 helserelaterte begreper

e 993.000 beskrivelser

e 1.460.000 semantiske relasjoner

Dette er ingen egentlig helseinformatikkstandard, men det er en terminologi som vil kunne
stasentralt i utviklingen av bedre | T-systemer

5.15.0penEHR foundation

http://www.openEHR.org

Uavhengig gruppe som ble etablert i 2002 med det mal & muliggjare etablering og deling av
EPJ gjennom standardisert implementering basert pa open-source.

Et viktig utgangspunkt for openEHR var en rekke europeiske progjekter:
e GEHR (1992-5) http://www.chime.ucl.ac.uk/Healthl/GEHR/
e Synapses (1996-8) http://www.cs.tcd.ie/synapses/public/index.html
e SynEx (1998-2000) http://www.gesl .it/synex/
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e SupA (1998-2000) http://www.chime.ucl.ac.uk/Healthl/EHCR-SupA/

openEHR har utviklet en referansemodell for EPJ-system som ogsa har dannet
utgangspunktet for CEN/TC251s arbeid.
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6. Standardisering i Norge

6.1. Standard Norge

http://www.standard.no

Standard Norge har ansvar for standardisering pa en rekke omréder og har enerett pa a
fastsette og utgi Norsk Standard.

Standard Norge og er det norske medlemmet i CEN og 1SO mens Norsk Elektroteknisk
Komité (NEK) har ansvar for elektrotekniske standardisering og er norsk mediem i
CENELEC og IEC. Ansvar for teleteknisk standardisering ligger i Norge hos Post- og
teletilsynet som ogsa er norsk mediemi ETSI og ITU.

6.2. KITH - Kompetansesenter for IT i helse- og
sosialsektoren

http://www.kith.no

KITH er et akgeselskap eid av Helse- og omsorgsdepartementet (70%), Arbeids- og
inkluderingsdepartementet (10.5%) og KS (19.5%).

KITH er etablert for &bidratil en koordinert I T-utvikling innen helse- og sosial sektoren og
utfarer langsiktige oppgaver finansiert av sentral helse- og sosialforvaltning innen
standardisering og samordning (begreper, kodeverk, standarder for informasjonsutveksling,
informasjonssikkerhet og elektroniske pasientjournalsystemer m.v.). Videre utferer KITH
oppdrag for helse- og sosial sektorens ulike aktarer (sentrale myndigheter og forvaltning,
hel seforetak, kommuner m.v.).

En av KITHs viktigste oppgaver er & utarbeide standarder for sikker elektronisk
samhandling i helse- og sosialsektoren. KITH er ansvarlig for &
¢ Utvikle og vedlikeholde metodegrunnlag for standardiseringsarbeidet

e Utvikle standarder, anbefalinger og spesifikasjoner pa grunnlag av helse- og
sosi al sektorens behov og I gpende vedlikehold disse

e Vageen aktiv padriver for en samordnet innfaring av standardene og ibruktaking i
stor skala

Det er sluttbrukerne som farst og fremst ma legge premissene for hvilke standarder som
skal utvikles og hvilket helsefaglig innhold som skal benyttesi standarden, samt sta
ansvarlig for utbredelsei egen virksomhet. Utviklingen av standarder skjer derfor i naat
samarbeid med brukermiljgene.

KITH utarbeider standarder innen falgende omrader:
e Standarder for innhold, formater og kommunikasjon mellom ulke aktarer (f.eks
epikriser, henvisninger, labsvar med mer)
e Standarder for innholdet i elektronisk pasientjourna (EPJ) samt grunnleggende
standarder for EPJ-systemer.
¢ Informagonssikkerhet
o Kodeverk, klassifikasjoner og terminologi
Betydelige deler av standardiseringsarbeidet skjer i regi av standardiserings og
samordningsprogrammet (SSP) og i regi av program for Kodeverk, Klassifikasjoner og
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termer (KoK), men en rekke standarder utarbeides pa oppdrag fra sentrale aktarer innenfor
helse- og sosialsektoren.

KITH deltar aktivt i internagonalt standardiseringsarbeid og internasjonal e fagnettverk.

6.2.1. Standardiserings- og samordningsprogrammet (SSP)

Hovedformalet med SSP er alegge il rette for sikker elektronisk samhandling i helse- og
sosialsektoren i stor skala. Til na har det vaat lagt sterst vekt pa a utarbeide standarder for
informasjonsutveksling samt a bidratil at disse blir tatt i bruk i stor skala. EPJ-aktivitene
har vaat konsentrert om arbeidet med den grunnleggende EPJ-standarden, samt vedlikehold
av denne og standarder som bygger pa denne. Sikkerhetsaktivitetene er for en stor grad
understettende til det gvrige standardiseringsarbeidet, med vekt pa & dekke
problemstillinger som er spesielle for helse- og sosial sektoren.

SSPs basisaktiviteter har som formal aidentifisere og fremme nye behov og lgsninger, samt
bygge opp ny kompetanse som er forventet a vaae vesentlig i det fremtidige
standardiseringsarbeidet i sektoren. | dette inngar et felles metodegrunnlag for
standardiseringsarbeidet, og internasjonal forankring av arbeidet. Det metodegrunnlag som
skal falges ved utforming av kravspesifikasjoner og standarder har sitt utspring i SSP.
Dersom det under gjennomfering av tiltakene identifiseres svakheter med metodikken skal
dette tas opp med SSP dlik at den ngdvendige revidering av metodikken kan bli foretatt.

Innenfor SSP utarbeides det nye standarder der hvor det er felles interesse for mange
aktarer og hvor det ikke er naturlig a skaffe finansiering fra en akter, eller en gruppe
akterer. Hovedfokus skal legges pa utvikling av standarder i tilknytning til sikker
informagjonsutveksling. Sikkerhetsaktiviteter og grunnleggende arbeid med
journalstandarden vil vaare viktige understettende aktiviteter for dette arbeidet.

Det er pagrunnlag av behov i sektoren etter hvert utarbeidet mange standarder innenfor
SSP. Disse standardene bgr komme brukermiljgene til nytte sa raskt som mulig.
Informasjon om standardene ma formidles gjennom mange kanaler, og SSP skal vage et
godt stetteapparat for bade leverandarer og dluttbrukere.

SSP har en styringsgruppe med medlemmer fra sektoren, bl.a. helseforetak og RHF.
Styringsgruppen ledes av Sosial- og hel sedirektoratet.

6.2.2. KoK

Arbeidet med Kodeverk, Klassifikagoner og termer (KoK) i helse- og sosial sektoren skjer i
regi av KoK-programmet. Det er etablert en referansegruppe for KoK med bred
sammensetning av ulike interessenter omkring kodeverk og termer for helse-, pleie- og
omsorgssektoren. Referansegruppen skal gi rad knyttet til utvikling, bruk og vedlikehold av
helsefaglige sa vel som administrative kodeverk, klassifikasjoner, definisjonskataloger med
nasional anvendelse. Sosial- og helsedirektoratet leder referansegruppen. KITH er engagjert
som sekretariat og er videre gis vaat &r i oppdrag & gjennomfare en samlet tiltakspakke som
blir neamere beskrevet i en tiltaksplan.

KITH-rapport 03/07 ©2007



	1. Innledning
	2. Om standarder og kravspesifikasjoner
	2.1. Terminologi, begrepsdefinisjoner, kodeverk mv
	2.1.1. CONTSYS - prEN 13940 System of Concepts for the Continuity of Care

	2.2. Standarder for elektronisk samhandling
	2.3. Standarder relatert til informasjonssikkerhet 
	2.4. Standarder for elektronisk pasientjournal (EPJ)
	2.4.1. EHRCOM - prEN 13606 Electronic Health Record Communication 
	2.4.2. Nasjonal EPJ-standardisering
	2.4.3. G-EPJ - Grundstruktur for elektronisk patientjournal

	2.5. Standarder relatert til medisinskteknisk utstyr
	2.6. Generelle teknologistandarder
	2.7. Standarder relatert til systemarkitektur
	2.7.1. HISA - prEN 12967 Health Informatics Service Architecture


	3. Godkjenningsordninger mv
	3.1. Innledning
	3.2. Internasjonale sertifiseringsordninger mv.
	3.2.1. Europeiske sertifiseringsordninger
	3.2.2. CCHIT - Certification Commission for Healthcare Information Technology
	3.2.3. IHE - Integrating the Healthcare Enterprise

	3.3. Norske godkjenningsordninger mv.
	3.3.1. Test- og godkjenningsordning for elektroniske meldinger
	3.3.2. Elin-prosjekter
	3.3.3. Kartlegging av funksjonalitet i EPJ-systemer
	3.3.4. Riksarkivets godkjenningsordning for Noark-systemer


	4. Standarders rolle i leverandørsamarbeid
	5. Sentrale standardiseringsorganisasjoner mv
	5.1. Innledning
	5.2. CEN - Comité Européen de Normalisation 
	5.2.1. CEN/TC251 - Health informatics 
	5.2.1.1. WG-I Informasjonsmodellering - EPJ og meldinger
	5.2.1.2. WG-II  Terminologi og representasjon av kunnskap
	5.2.1.3.  WG-III Sikkerhet
	5.2.1.4. WG-IV Teknologi for interoperabilitet
	5.2.1.5. CEN workshop eBES - European Board for EDI/EC Standardization


	5.3. ISO - International Standardisation Organisation
	5.3.1. ISO TC215 - Health Informatics
	5.3.2. WG 1 Informasjonsstrukturer (Data structure) 
	5.3.3. WG 2  Informasjonsutveksling (Data interchange) 
	5.3.4. WG 3  Semantisk innhold (Semantic content) 
	5.3.5. WG 4  Sikkerhet (Security) 
	5.3.6. WG 5  Health cards  
	5.3.7. WG 6  Pharmacy and medication business 
	5.3.8. WG 7 Utstyr (Devices) 
	5.3.9. WG 8 Business requirements for Electronic Health Records 

	5.4. HL7 - Health Level Seven  
	5.5. Andre internasjonale standardiseringsorganisasjoner
	5.6. UN/CEFACT
	5.7. W3C 
	5.8. OASIS - Organization for the Advancement of Structured Information Standards 
	5.9. OMG - The Object Management Group
	5.10. IEEE - Institute of Electrical and Electronics Engineers 
	5.11.  ASTM - The American Society for Testing Materials
	5.12. DICOM - Digital Imaging and Communications in Medicine)
	5.13. NIST Security Technology Group
	5.14. SNOMED International
	5.15. openEHR foundation

	6. Standardisering i Norge
	6.1. Standard Norge 
	6.2. KITH - Kompetansesenter for IT i helse- og sosialsektoren
	6.2.1. Standardiserings- og samordningsprogrammet (SSP)
	6.2.2. KoK



