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Forslag til justering av helseregisterloven
Vi har med interesse lest Sosial- og helsedirektoratets utredning om Enkel og trygg tilgjengelighet til pasientopplysninger i elektronisk pasientjournal ved ytelse av helsehjelp (EPJ) – vurdering av lovendringer.  I sluttfasen av direktoratets arbeid med utredningen, ble det arrangert to møter som KITH deltok på, og vi har også kommet med innspill til arbeidet.

Vi konstaterer at direktoratets forslag er begrenset til etablering av et nasjonalt "behandlings​rettet støtteregister" som, slik vi forstår forslaget, primært er ment å skulle dekke behovet for en "nasjonal kjernejournal". Men både forslagets realiteter og måten "behandlingsrettet støtteregister" er foreslått regulert med nye bestemmelser i tre lover virker for oss lite hensiktsmessig. Vi vil gjerne få lov til å komme tilbake med mer detaljerte kommentarer ved en senere anledning. 

Slik vi oppfatter forslaget, dekker det på ingen måte de behov som framkommer i rapporten "Tilgang til elektronisk pasientjournalsystem (EPJ)" som den interregionale RHF arbeids​gruppen utarbeidet i høsten 2006. Både foretakene og andre interessenter vil selvfølgelig ha mulighet til å komme med innspill i den kommende hørings​runden, men materien er så kompleks og direktoratets forslag så lite relatert til behovene at vil det være vanskelig for høringsinstansene å komme med konkrete forslag til annet enn begrensede endringer. I tillegg til eventuelt å påpeke at forslaget ikke dekker sektorens behov.

Selv om en skal være varsom med å forskuttere resultatet fra en høring, vil det være en risiko for at helseforetakene nokså unisont vil hevde at direktoratets forslag ikke avhjelper deres behov i tilstrekkelig grad. I så fall vil en ikke være kommet noe lengre enn en var da den interregionale RHF arbeidsgruppen overleverte sin rapport.

Vi mener derfor at departementet bør vurdere å foreta en bearbeiding av direktoratets ut​redning slik at den også inkluderer forslag til lovendringer som forholder seg til de problemer som bl.a. beskrives i den interregionale RHF arbeidsgruppen sin rapport.

Vi vil på denne bakgrunn benytte anledningen til å henlede oppmerksomheten på det forslag til justering av helseregisterlovens §§ 6 og 13 som KITH sendte til Sosial- og helse​direktoratet og med kopi til departementet 25.09.2006.

KITH har i utgangspunktet et konservativt syn på regelverksendringer. Etter vår mening bør det ikke gjøres flere endringer enn det som er nødvendig for å sikre konsistens mellom de forskjellige bestemmelser i lov eller i medhold av lov, samt for å sikre at det ikke legges unødvendige hindringer i veien for bruk av elektroniske hjelpemidler i samhandlingen. Og det bør ikke foretas endringer som innebærer en reell svekkelse av personvernet.

Dette innebærer bl.a. at KITH mener at når det gjelder helsepersonell, så bør tilgang til og ut​levering av opplysninger i elektronisk pasientjournal primært reguleres av bestemmelsene i helse​personelloven. Bestemmelser i helseregister​loven som hindrer bruk av elektroniske hjelpemidler til slik tilgang/utlevering, bør endres.

Vi mener også på generelt grunnlag at helsepersonell som samarbeider om å yte helsehjelp i henhold til bestemmelser i eller i medhold av lov, bør kunne benytte elektroniske hjelpe​midler, selv om de er ansatt i forskjellige virksomheter. Samarbeidet rundt individuell plan kan være et eksempel på et område hvor elektroniske hjelpemidler vil kunne være svært nyttige, men hvor helseregisterloven setter en stopper for dette. 

På de aller fleste legekontor benyttes det et felles EPJ-system slik at en lege som vikarierer for en annen kan, dersom pasienten ønsker det, få tilgang til pasientens EPJ, selv om denne er ført av en annen lege. Men ettersom de fleste allmennleger er selvstendig næringsdrivende og dermed ikke er ansatt på legekontoret, opererer de egentlig utenfor loven. Vi mener den samarbeids​​formen de fleste legekontor har valgt er til beste for pasientene og kan ikke se noen saklig grunn til at den skal være ulovlig. Vi kjenner så langt ikke til at det har vært gjort noe forsøk på å håndheve loven på dette området. Dette er utvilsomt bra for pasientene og all​menn​legene. Men det styrker neppe respekten for de aktuelle bestemmelsene i helse​register​​loven når det skapes et inntrykk av at en ser gjennom fingrene med slike overtredelser.

Et annet merkverdig utslag av helseregisterlovens § 13, er at kontrollkommisjonene innen det psykiske helsevernet ikke kan få direkte tilgang til EPJ for de aktuelle pasientene, ettersom virksomheten det føres tilsyn med ikke har instruksjonsmyndighet over kontrollkommisjonen. Dette til tross for at kontrollkommisjonen har en klar rett til å få tilgang til den komplette journalen. 

De endringer i helseregisterloven vi i sin tid foreslo, var ment å avhjelpe den type problemer som er skissert foran. Disse endringene vil etter vårt syn ikke åpne for at noen kan få tilgang til flere journalopplysninger enn det de alt kan få utlevert muntlig eller på papir etter gjeldende regelverk. Men endringene vil gjøre det mulig å etablere løsninger som innebærer at helsepersonell med legitimt behov kan få disse opplysningene raskere, sikrere og ved hjelp av elektroniske hjelpemidler. Vi vedlegger en oppdatert versjon av vårt forslag.

Kontaktperson i denne saken er sjefrådgiver Torbjørn Nystadnes, tlf. 73 59 86 10, e-post: tony@kith.no.

Med vennlig hilsen

Jacob Hygen

Adm. dir.

Torbjørn Nystadnes

Sjefrådgiver

Vedlegg: Forslag til justering av helseregisterloven §§ 6 og 13. 
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Forslag til justering av helseregisterloven 

Vedlegg til brev av 02.04.2008  fra KITH til Helse- og omsorgsdepartementet 

1. Bakgrunn

Gjennom en årrekke har det pågått en debatt rundt bruk av elektroniske løsninger for å understøtte helsepersonell i deres ytelse av helsehjelp. Fra helseforetakene hevdes det at lovverket og den, sett fra deres side, strenge tolkningen av dette legger unødvendige hindre i veien for bruk av sikre og effektive elektroniske hjelpemidler når pasienten har behov for helsehjelp fra forskjellige virksomheter. Mange av helseforetakenes synspunkter er beskrevet i sluttrapporten fra en interregional arbeidsgruppe, "Tilgang til elektronisk pasientjournalsystem (EPJ)", som ble overlevert Helse- og omsorgsdepartementet i desember 2006.

Også innen kommunehelsetjenesten støter en på problemene, f.eks. er det ikke enkelt å forstå hvorfor det skal være ulovlig å ta i bruk en elektronisk individuell plan hvor personell fra flere virksomheter kan få tilgang til de opplysninger som er nødvendige og relevante i forhold til de tjenester som de yter pasienten. Og på stadig flere legekontor har legene blitt oppmerksomme på at den måten de har organisert bruken av de elektroniske pasientjournalene (EPJ) på, faktisk er ulovlig. 

På den annen side, så har Datatilsynet og Helsetilsynet ved tilsynsbesøk hos helseforetak avdekket at mange, og da spesielt leger, har svært vide tilgangs​rettigheter, noe som gir dem mulighet til lese journaler til pasienter som de ikke deltar i behandlingen av. Men det finnes også enkelte som har for snevre tilgangsrettigheter slik at de ikke får tilgang til alle opplysninger de har behov for. Videre er loggene så omfattende og verktøyene for kontroll av loggene så mangelfulle at det er svært vanskelig å avdekke (forsøk på) tilgang ut over de tjenestelige behov. Erfaringene fra slike tilsynsbesøk har naturlig nok ført til at tilsyns​myndighetene har blitt noe skeptiske til å åpne for at ennå flere skal kunne få tilgang til EPJ. 

Selv om det så vidt oss bekjent så langt ikke er påvist at noen har fått tilgang til andre opp​lysninger enn de enn de som de er gitt tilgang til gjennom den rolle de er gitt i EPJ-systemet, så viser erfaringene fra tilsynsbesøk at virksomhetenes bruk av systemene ikke er tilfreds​stillende i forhold til kravene til taushetsplikt og tilgangsstyring. Før tilsyns​myndighetene fortjenestefullt satte fokus på dette problemet, så sto vel heller ikke disse problemene fremst på helseforetakenes dagsorden. 

Mye tyder imidlertid på at den sterke kritikken har virket, det arbeides aktivt med å lukke de avvik som er påpekt og bevisstheten rundt disse spørsmålene er blitt betydelig større. En konsekvens av dette er at stadig flere får et mer aktivt forhold til regelverket og at en derigjennom blir oppmerksomme på bestemmelser som de finner det problematisk å skulle etterleve.  

En kan undres på om de hindringer helsevesenet her støter på, er tilsiktet eller ikke. Fra KITH sin side heller vi mest til å tro at en ikke klarte å overskue alle konsekvenser av helseregister​loven. I det minste gjorde ikke vi det da vi kommenterte høringsutkastet, og mye tyder på at vi ikke var de eneste. Ingen av de problemene som er påpekt de senere årene er drøftet i hørings​notatet, og av Ot.prp. nr. 5 (1999-2000) framgår det at ingen av høringsinstansene trakk frem denne typen problemer i sine uttalelser. Av Innst.O.nr.62 (2000-2001) framgår det at heller ikke Stortingets sosialkomité hadde noen kommentarer til den mest problematiske bestemmelsen, helseregisterloven § 13.

Etablering av en nasjonal kjernejournal eller et lignende nasjonalt behandlingsrettet helse​register, vil være et viktig tiltak. Men dette vil ikke avhjelpe de problemer som forårsakes av helseregisterloven §§ 6 og 13 og vi mener derfor at det også bør fremmes forslag om justering av disse bestemmelsene.

2. Om nasjonal kjernejournal

Etter vår mening bør spesifikasjonene (innhold og tjenester) for en nasjonal kjernejournal e.l. utarbeides av representanter for de som til daglig møter de problem registret er ment å avhjelpe, dvs. fagfolk fra spesialisthelsetjenesten og kommunehelse​tjenesten inkl. fastlegene. Uten et slikt grundig faglig forarbeid risikerer en å starte en kostnadskrevende prosess med etablering av et nytt register som fort kan vise seg utilstrekkelig til å løse problemene.

En kan tenke seg ganske mange forskjellige typer tjenester som hver for seg vil kunne være nyttige og avhjelpe et eller flere identifiserte problemer. Men dersom det blir for mange slike tjenester vil det kunne virke hemmende for bruken dersom legen må forholde seg til disse enkeltvis. Et mål for utredningen av en nasjonal kjernejournal med tilhørende tjeneste bør derfor være å finne fram til en løsning som kan gi leger og eventuelt annet helsepersonell, et enhetlig grensesnitt mot de tilgjengelige helseopplysningene, uavhengig av hva som er kilden til opplysningene. 

Vi mener derfor at det er viktig at etableringen av en slik ny nasjonal tjeneste ses i sammen​heng med andre pågående prosesser som tar sikte på å høyne effektivitet og kvalitet på helsehjelpen gjennom nye former for elektronisk samhandling, f.eks. eResept. Resept​formidler​forskriften åpner for at enhver lege kan få utlevert opplysninger om resepter fra Reseptformidleren, etter at legen selv har innhentet samtykke fra pasienten. Tekniske løsninger for dette implementeres i hovedtyngden av de EPJ-system som leger benytter, og alt tyder på at denne viktige tjenesten vil bli brukt rutine​messig lenge før en eventuell nasjonal kjernejournal er etablert. 

Et annet tiltak som det kan være relevant i denne sammenheng, er elektronisk helsekort for gravide. I et slikt helsekort vil det finnes opplysninger som kan være svært viktige både i forbindelse med planlagt helsehjelp og i akuttsituasjoner. 

En nasjonal kjernejournal eller et lignende sentralt behandlingsrettet helse​register, må selvfølgelig etableres med hjemmel i helseregisterloven. Vi mener det naturlige her vil være å ta registeret med i listen over sentrale helseregistre i helseregisterloven § 8 og gi nærmere bestemmelser i forskrift, på tilsvarende måte som det f.eks. er gjort for Nasjonal database for elektroniske resepter. Eller kanskje heller å ta inn en tilsvarende hjemmel i helseregisterloven § 6 som kan benyttes ved etablering av sentrale behandlingsrettede helseregistre. Dette vil tydeliggjøre hvilke sentrale helseregistre som er behandlingsrettede slik at det kommer klarere fram at lovens bestemmelser vedrørende behandlingsrettede helseregistre, også gjelder disse sentrale registrene.

Mange land har etablert tjenester som gjør utvalgte helseopplysninger tilgjengelige for leger og annet helsepersonell. Selv om slike løsninger gjerne beskrives i positive ordelag av de ansvarlige, er ikke brukernes erfaringer alltid like positive. Erfaringsinnhenting fra utlandet vil derfor være viktig i en utredning av en eventuell nasjonal tjeneste. Også det arbeid EU-kommisjonen har satt i gang for å gjøre "patient summaries" tilgjengelige på tvers av landegrensene vil åpenbart også være relevant i denne sammenheng.

Hvordan den enkelte pasient skal få innflytelse over hvilke opplysninger som skal gjøres tilgjengelig og hvem som skal få tilgang til disse, vil også være et viktig spørsmål. Det er ikke sikkert alt bør håndteres på samme måte. Kanskje kan det være slik at enkelte deler blir obligatoriske uten noen mulighet for å reservere seg, slik som tilfellet er for basisdelen av eResept? Et minimumskrav kan kanskje være at en lege alltid skal ha mulighet til å sende en elektronisk forespørsel til fastlegen eller journalansvarlig på sykehus som har hatt pasienten til behandling. Så får det være opp til de som mottar en slik henvendelse å vurdere om opplysninger kan utleveres på grunnlag av forespørselen.

Andre deler skal det kanskje være mulig å reservere seg mot mens atter andre deler kanskje bare skal være et tilbud som de som ønsker det, kan benytte seg av. Et eksempel på det siste kan være en sett av spesielt tilrettelagte og oversatte opplysninger som skal kunne gjøres tilgjengelige dersom pasienten har behov for uplanlagt helsehjelp i utlandet, jf. det pågående arbeidet med "patient summary" i EU.

3. Noen betraktninger vedr. personvern

Slik vi ser det, vil ikke hovedtyngden av de problem som beskrives i sluttrapporten fra den regionale arbeidsgruppen nedsatt av RHF'ene, kunne løses vha. en nasjonal kjernejournal eller lignende. Dette bl.a. fordi behovet for opplysninger vil kunne variere fra tilfelle til tilfelle, og det vil kunne være meget stort. 

Lovgiver har tydeligvis innsett dette ettersom helse​personelloven § 45 åpner for at den komplette journalen kan gis til andre som yter helsehjelp når dette er nødvendig for å yte forsvarlig helsehjelp. Etter denne bestemmelsen vil en lege ved et sykehus på forespørsel kunne få oversendt en komplett kopi av en journal fra et annet sykehus, så fremt dette er nødvendig og pasienten ikke motsetter seg det. Loven åpner også for at dette kan skje elektronisk, dersom dette hadde vært teknisk mulig. 

Helseregisterloven § 13 hindrer imidlertid den samme legen i å kunne lese den samme journalen der den ligger i det behandlingsrettede helseregistret hos det andre sykehuset. Dette fordi legen ikke står under den databehandlingsansvarliges (eller databehandlers) instruksjonsmyndighet.

For KITH er det på ingen måte åpenbart at det ut fra et personvernsynspunkt er bedre å sende en elektronisk kopi (dersom dette hadde vært mulig), enn å gi den aktuelle legen tilgang til journalen der den ligger. Vi vil gjerne belyse dette med noen eksempler.

1. Kontroll med hvem som får lese journalen

Dersom en sender en elektronisk kopi (eller en utskrift) har en i realiteten svært begrenset kontroll med at den som får journalkopien virkelig har behov for den. Så fremt det ikke foreligger helt spesielle omstendigheter (f.eks. en forespørsel om journalen til en person kjent fra media), har den som mottar forespørselen knapt noe annet valg enn å stole på den som kommer med forespørselen og utlevere journalen. Det vil selvsagt heller ikke være mulig å hindre at en f.eks. lege anmoder om å få utlevert en journal uten at det foreligger et legitimt behov.

For at en ekstern lege skal få tilgang til journalen der den ligger, blir situasjonen en ganske annen. Først må legen registreres som bruker hos den virksomhet som fører journalen. Virksomheten har full kontroll med dette og en ekstern lege vil selvsagt kun registreres som bruker etter at det er klarlagt at legen har en rolle (i den virksomhet hvor legen er ansatt) som tilsier at tilgang til enkelte pasienters journaler vil være nødvendig for at legen skal kunne yte forsvarlig helsehjelp. Dette igjen forutsetter et rimelig nært samarbeid mellom den virksomhet legen tilhører og den virksomhet hvor legen gis tilgang til journaler. Det vil etter vår mening være naturlig å forskriftsfeste krav om at det skal inngås en avtale mellom virksomhetene før det åpnes for "tilgang på tvers". 

Når en lege har sluppet gjennom dette nåløyet, vil tilgangen styres ut fra de samme prinsipper som for virksomhetens egne ansatte. Dvs. at tilgang kun skal gis når dette er nødvendig (beslutningsstyrt tilgang) og all tilgang logges. Et sentralt punkt her vil være at f.eks. en lege ikke skal kunne benytte funksjonen for "tilgang på tvers" for andre pasienter enn de som legen har en behandlingsrelasjon til på sitt eget sykehus. Vi mener dette gir en vesentlig bedre kontroll med hvem som får lese journalen, enn utlevering av en kopi.

2. Sanksjonsmuligheter

Dersom f.eks. en lege som er ansatt i en virksomhet (og som dermed står under den data​behandlings​​ansvarliges eller databehandlers instruksjonsmyndighet) misbruker sin stilling og tilegner seg opplysninger som legen ikke har et legitimt behov for, risikerer legen å miste sin stilling.

Men dersom en journal på forespørsel utleveres til en lege fra en annen virksomhet, så har en knapt noen sanksjonsmuligheter dersom det i ettertid skulle vise seg at legen ikke hadde et legitimt behov.

Hva så hvis en lege fra en annen virksomhet gjennom "tilgang på tvers", jf. beskrivelsen ovenfor, tilegner seg opplysninger vedkommende ikke har et legitimt behov for? Etter vår mening bør den avtale som skal inngår mellom de to virksomhetene før det åpnes for "tilgang på tvers", inneholde bestemmelser om sanksjoner. Legen vil dermed risikere å miste sin stilling selv om den aktuelle journalen tilhørte en annen virksomhet.

3. Mulighet for innsyn fra andre

Journalopplysninger som utleveres elektronisk, vil som en hovedregel bli lagret i EPJ hos mottakeren. 

En slik registrering i mottakerens EPJ innebærer at opplysningene vil kunne bli tilgjengelige for andre enn den legen som ba om å få opplysningene utlevert. Og som i det system hvor opplysningene opprinnelig ble registrert, så vil også kopien kunne bli gjenstand for uautorisert tilgang. Det tør være allment akseptert at risikoen for at opplysninger kommer på avveie, øker med antall kopier som finnes. Dette gjelder både opplysninger på papir og på elektronisk form.

Dersom den legen som har behov for opplysningene gis direkte tilgang til opplysningene der de ligger, vil slik dobbeltlagring være unødvendig. Sett ut fra et personvernssynspunkt vil dette klart være en fordel.

4. Tidsperspektivet

Det er ingen tvil om at utlevering tar betydelig lengre tid enn direkte tilgang. Dette innebærer trolig at leger til tider kvier seg for å søke opplysninger fra andre virksomheter, noe som kan resultere i feilbehandling. 

Ut fra et snevert personvernssynspunkt er det kanskje bra at terskelen for å be om å få utlevert opplysninger er høy. Men det er neppe bra for pasienten.

4. Eksempler på behov  

4.1. Behov for "tilgang på tvers"

4.1.1. Pasienter som "pendler" mellom flere foretak 

En rekke pasienter med alvorlige, kroniske sykdommer er avhengig av å få avansert, spesialisert behandling ved sykehus som har spesiell kompetanse på behandling av nettopp deres sykdom. Dette innebærer ofte at disse pasientene må reise til et universitetssykehus for å motta den mest avanserte behandlingen mens oppfølgende behandling gjerne kan skje på et lokalsykehus som kanskje inngår i et annet helseforetak. De leger som har ansvaret for behandlingen ved de to sykehusene vil i all hovedsak ha behov for de samme opplysningene. Om disse er dokumentert i pasientens journal ved det ene eller det andre sykehuset er av underordnet betydning. Mens helsepersonelloven § 45 åpner for at leger ved det ene sykehuset etter en konkret vurdering kan gis tilgang til opplysninger i en journal ført ved det andre sykehuset, innebærer bestemmelsene i helseregisterloven § 13 at slik tilgang ikke kan gis dersom opplysningene befinner seg på elektronisk form. Å ta utskrift av hele journalen og sende den i posten er derimot lovlig. Å overføre den komplette journalen på elektronisk form vha. en melding ville også ha vært lovlig, men dette er ikke teknisk mulig i dag og en kan heller ikke forvente at det vil bli mulig i løpet av de nærmeste årene.
4.1.2. Funksjonsfordeling på tvers av foretaksgrensene

Sammen med den stadig økende grad spesialisering innenfor medisinen, medfører fokuseringen på behandlingskvalitet og kravet om en bedre ressursutnyttelse, behov for et stadig økende samarbeid mellom virksomheter i helsevesenet. En konsekvens av dette er en økt funksjons​fordeling mellom virksomheter i spesialisthelsetjenesten, både offentlige og private. 

Akuttmottak (både somatisk og psykiatrisk) er et område hvor det flere steder i landet er etablert et samarbeid som enkelte steder involverer både helseforetak og private virksomheter. Et slikt samarbeid kan innebære at virksomhetene deler døgnet mellom seg slik at et, og bare et, av akuttmottakene til enhver tid er åpent. Ved akuttinnleggelse av kronisk syke pasienter som regelmessig mottar behandling ved et av sykehusene, vil det derfor være helt tilfeldig om innleggelsen skjer på det sykehuset som har en oppdatert journal om pasienten, eller om sykehuset stiller med "blanke ark". Ved en slik akuttinnleggelse er det ingen tvil om at helse​personelloven § 45 åpner for at det kan gis tilgang til journal eller opplysninger i journal selv om den legen som yter akutt helsehjelp tilhører et annet helseforetak. Men helseregister​loven § 13 setter en effektiv stopper for en slik løsning. Vi finner ingen grunn til å tvile på på​standen om at manglende tilgang til journalen kan ha negative konsekvenser for kvaliteten av den helsehjelp som ytes de pasienter som er så uheldige å bli akuttinnlagt på "galt" sykehus. 

En annen konsekvens av samarbeidet om akuttmottak, er at pasienten kort tid etter akuttinnleggelsen kan bli overført til et annet av de samarbeidende sykehusene for videre behandling. Også her er det selvsagt viktig at de som skal videreføre behandlingen får tilgang til det som er dokumentert så langt.

Også når det gjelder samarbeidet mellom kommunehelsetjenesten og spesialisthelsetjenesten så skjer det endringer til beste for pasientene. Et eksempel er opprettelsen av intermediær​enheter ved kommunale sykehjem hvor samarbeidet mellom helsepersonell fra kommune og sykehus er så tett at de formelle virksomhetsgrensene er irrelevante når det gjelder behovet for tilgang til pasientenes journaler. Er disse på papir er ikke dette noe juridisk problem, men er de elektroniske stiller saken seg annerledes.  

4.1.3. Spesialister på "turné"

Tradisjonelt er det pasienten som må reise dit spesialisten befinner seg for å få behandling. Men bl.a. i Nord-Norge hvor avstandene er spesielt store, er det endringer på gang. For å spare pasienter for en brysom reise til Tromsø tilbringer spesialister fra Universitets​sykehuset i Nord-Norge (UNN) enkelte dager ved andre sykehus i regionen hvor de mottar pasienter fra nærområdet til behandling. Disse pasientene har gjerne en elektronisk pasient​journal både på UNN og på lokalsykehuset. Det er vanskelig å forklare pasienten at legen ikke kan få tilgang til den lokale EPJ fordi legen ikke står under den lokale databehandlings​ansvarliges instruksjonsmyndighet. Hadde sykehuset fremdeles benyttet papirbasert journal kunne derimot legen ha fått tilgang til denne etter bestemmelsene i helsepersonelloven § 45.

4.1.4. Telemedisinske konsultasjoner

Ved bruk av telemedisinske løsninger kan spesialister f.eks. fra et universitetssykehus behandle en pasient som kan befinne seg på en helt annen kant av landet, f.eks. på et lokalsykehus eller et kommunalt legekontor. I slike tilfeller må selvsagt spesialisten få tilgang til all relevant informasjon i pasientens journal. At denne journalen "tilhører" en annen virksomhet enn den spesialisten tilhører, burde være av underordnet betydning. Men helseregisterloven § 13 tillater ikke at spesialisten kan få tilgang til opplysingene i den elektroniske pasientjournalen. En må derfor finne andre og mindre hensiktsmessige løsninger for å sikre at spesialisten får de nødvendige opplysningene. Det er imidlertid ikke uten videre sikkert at de løsninger som da velges, er bedre vurdert ut fra et informasjons​sikkerhets​perspektiv.

4.1.5. Legevaktsbesøk på sykehjem

Et annet vanlig forekommende eksempel, er en tilfeldig legevaktslege som f.eks. blir tilkalt til et privat sykehjem. Det virker fullstendig urimelig at legen ikke skal få tilgang til pasientens EPJ kun fordi han ikke tilhører virksomheten. I praksis beslutter nok likevel den ansvarlige på sykehjemmet å gi legen tilgang til de relevante opplysningene i EPJ uten å reflektere over bestemmelsen i helseregisterloven § 13.

4.2. Behov for felles behandlingsrettet helseregister

Sammen med den stadig økende grad spesialisering innenfor medisinen, medfører fokuseringen på behandlingskvalitet og kravet om en bedre ressursutnyttelse, behov for et stadig økende samarbeid mellom virksomheter innen spesialisthelsetjenesten og mellom spesialisthelsetjenesten og kommunehelsetjenesten. En konsekvens av dette er en økt funksjons​fordeling mellom virksomheter i spesialisthelsetjenesten, både offentlige og private. I et slikt samarbeid vil det til tider være behov for en del felles opplysninger, opplysninger som registreres med utgangspunkt i den enkelte pasient og uavhengig av hvilken virksomhet den som registrerer opplysningene er ansatt i. 

4.2.1. Individuell plan

Pasienter med behov for langvarige og koordinerte helse- og/eller sosialtjenester, har rett til å få utarbeidet individuell plan. Denne planen skal bl.a. bidra til "å styrke samhandlingen mellom tjenesteyter og tjenestemottaker og eventuelt pårørende, og mellom tjenesteytere og etater innen et forvaltningsnivå eller på tvers av forvaltningsnivåene". 

Selv om en slik plan vanligvis vil være på et ganske overordnet nivå, vil den i de aller fleste tilfeller inneholde helse​opplysninger (etter helseregisterlovens definisjon). 

Dersom en elektronisk individuell plan skal bli et effektivt redskap i denne samhandlingen, må alle involverte ha tilgang til de relevante deler av planen og de må også kunne gjøre oppdateringer når dette er nødvendig. Det virker ganske meningsløst at helseregisterloven skal blokkere for bruk av elektroniske løsninger innenfor dette området.

4.2.2. Elektroniske helsekort for gravide

Tilsvarende som for individuell plan, vil gjelde for det elektroniske helsekort for gravide som nå er under planlegging. Skal dette ha noen mening må helsepersonell fra forskjellige virksomheter kunne få tilgang til det elektroniske helsekortet og de må også oppdatere dette når den gravide er til kontroll.

4.2.3. Legekontor

Et annet og helt åpenbart problem er legekontorene. En stor andel av allmennlegene er selvstendig næringsdrivende, altså egne virksomheter. At en gruppe slike "virksomheter" går sammen om å etablere et legekontor endrer ikke på dette forholdet. Heller ikke at de anskaffer et felles EPJ-system hvor hver av legene fører journaler for sine pasienter. Selv om EPJ-systemene gir mulighet til etablering av sperrer slik at den enkelte lege kun kan se journalene for egne pasienter, blir dette som oftest ikke gjort annet enn for de pasienter som ønsker at kun fastlegen skal ha tilgang til journalen. Den primære årsaken til dette er at legene på et legekontor vikarierer for hverandre slik at pasientene alltid har et tilbud, også når fastlegen er på ferie. 

Slik vi forstår helseregisterloven §§ 6 og 13 vil både den praksis en i dag har på de fleste legekontor og etablering av et helseregister med elektroniske individuelle planer, være ulovlig. 

5. Forslag til endring i helseregisterloven

Felles for eksemplene som er beskrevet foran, er at virksomhetene i helsevesenet søker å etablere et samarbeid om helsehjelp til den enkelte pasient som setter pasienten i sentrum. 

I dette samarbeidet er det pasientenes behov og hvem som har kompetanse og kapasitet til å avhjelpe disse behovene som er det sentrale. Dette er helt og holdent i tråd med mål som det er tverrpolitisk enighet om, en enighet som også er gjenspeilet i helselovgivningen, da med unntak av helseregister​loven.  Den fokus en i helseregisterloven har på personvern, informasjonssikkerhet og ansvarsforhold er selvsagt svært viktig. Under utarbeidelsen av loven kan det imidlertid synes som om en i all hovedsak har fokusert på helseregister hvor formålet er forskning, statistikk, administrasjon kvalitetssikring etc., uten at bruk av behandlingsrettede helseregistre i forbindelse med samarbeid på tvers av virksomhetsgrensene har blitt vurdert særskilt.  Det er i hvert fall vanskelig å forstå begrunnelsen for at loven skal hindre tilgang til elektroniske helseopplysninger i den type samarbeid som det er gitt eksempel på foran. 

Å sende de samme opplysningene med elektroniske meldinger vil imidlertid være tillatt. Det er imidlertid flere problemer med dette. For det første er det svært begrenset hva som i dag kan sendes med elektroniske meldinger. Dette fordi bruk av slike meldinger krever standardisering av den informasjonen som skal kommuniseres og både avsender og mottaker må benytte EPJ-systemer som følger disse standardene. Hvor lang tid det vil ta før komplette pasientjournaler kan sendes med elektroniske meldinger er høyst usikkert. Men selv om dette området blir prioritert, vil det nok ta mange år, da antall forskjellige typer opplysninger som kan inngå i en pasientjournal er uhyre stort.

Det andre og minst like viktige problemet er knyttet til personvern. Det å gi f.eks. en lege tilhørende et annet sykehus tilgang til opplysninger i en journal medfører kun at den ene legen får tilgang til journalopplysningene i et begrenset tidsrom. Det medfører ingen duplisering av opplysninger. Men dersom opplysningene i journalen sendes med en melding til den samme legen, så må denne lagre opplysningene i den "lokale" elektroniske pasientjournalen for at de skal være tilgjengelige i det tidsrommet legen har behov for opplysningene. Med det stadig økende samarbeidet mellom virksomheter i helsevesenet vil stadig mer opplysninger bli duplisert dersom en må sende meldinger med journalopplysninger til alle involverte. De samme opplysningene vil derfor etter hvert finnes hos mange forskjellige virksomheter i helse​vesenet. Dess flere kopier det finnes av opplysningene, jo større blir den samlede risikoen for at en uautorisert person skal få tilgang til opplysningene.

Det er vanskelig å se noen grunn til tilgangen til helseopplysninger ikke skal kunne skje elektronisk når det f.eks. etter bestemmelser i helsepersonelloven kan gis tilgang til opplysninger. Tilsvarende ser vi ingen god grunn for å hindre at flere virksomheter går sammen om å opprette et behandlingsrettet helseregister når dette er formålstjenelig i forbindelse oppgaver virksomhetene er pålagt gjennom helse- og sosiallovgivningen. Vi foreslår derfor at følgende justering av helseregisterloven §§ 6 og 13 blir vurdert:
§ 6 Behandlingsrettet helseregister 

Behandlingsrettede helseregistre kan føres elektronisk. Det skal fremgå av registeret hvem som har registrert opplysningene. Dette kan gjøres ved hjelp av elektronisk signatur eller tilsvarende sikker dokumentasjon. 

Regionale helseforetak og helseforetak, kommune og annen offentlig eller privat virksomhet som tar i bruk behandlingsrettede helseregistre, er databehandlings​ansvarlig for opplysningene. Foretaket og kommunen kan delegere databehandlingsansvaret. 

Virksomheter som samarbeider om å ivareta oppgaver etter apotekloven, kommune​helse​tjeneste​loven, sosialtjenesteloven, tannhelsetjenesteloven, smittevernloven eller spesialist​helse​tjeneste​loven kan benytte et felles behandlingsrettet helseregister dersom oppgavenes art gjør dette formålstjenelig. Virksomhetene deler i så fall databehandlingsansvaret og må skriftlig avtale seg imellom formålet med behandlingen av helseopplysningene og hvilke hjelpemidler som skal brukes for det felles helseregistret. 

Kongen i Statsråd kan i forskrift gi nærmere bestemmelser om etablering av sentrale behandlingsrettede helseregistre. Forskriftene skal angi hvem som er databehandlings​ansvarlig for opplysningene.

Tilgang til helseopplysninger i behandlingsrettet helseregister kan gis når tilgang til de aktuelle helseopplysninger følger av lov og tilgangen ikke er forbudt ved annet særskilt rettsgrunnlag.

Kongen kan i forskrift gi nærmere bestemmelser om behandling av helseopplysninger i behandlingsrettede helseregistre, herunder om tilgang til helseopplysninger samt godkjenning av programvare og andre forhold som nevnt i § 16 fjerde ledd. 

§ 13. Tilgang til helseopplysninger i den databehandlingsansvarliges og databehandlers institusjon 

Bare den databehandlingsansvarlige, databehandlere og den som arbeider under den databehandlingsansvarliges eller databehandlers instruksjonsmyndighet, kan gis tilgang til helseopplysninger, bortsett fra i tilfeller fastsatt i lov. Tilgang kan bare gis i den grad dette er nødvendig for vedkommendes arbeid og i samsvar med gjeldende bestemmelser om taushetsplikt. 

Forslag til endringer er angitt med kursiv skrift.

Vi har her også foreslått å ta med en forskriftshjemmel for etablering av sentrale behandlings​rettede helseregister. Denne kan eventuelt suppleres med en bestemmelse hvor de sentrale behandlingsrettede helseregistrene som etableres, listes opp. Begrunnelsen for dette forslaget er å tydeliggjøre hvilke sentrale helseregistre som er behandlingsrettede slik at det kommer klarere fram at lovens bestemmelser vedrørende behandlingsrettede helseregistre, også gjelder disse sentrale registrene.

Mer detaljerte bestemmelser vedr. tilgang journal og journalopplysninger kan eventuelt gis i forskrift med hjemmel i helseregisterloven § 6, helsepersonelloven § 45mv. Her kan det f.eks. stilles krav om at det må være inngått avtale mellom virksomhetene før en tjenesteyter ved den ene virksomheten kan gis direkte tilgang til en journal ført av den andre. Videre kan det tas med bestemmelse om hvilke grupper av helsepersonell som kan gis slik tilgang og hvilke kriterier som må være oppfylt før tilgang gis. 
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