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Anvendelse av Web Services i helsesektoren - strateginotat
KITH har dokumentert en samhandlingsarkitektur for helsesektoren
. En samhandlingsarkitektur er en overordnet beskrivelse av de ulike elementene som må på plass for å kunne kommunisere elektronisk mellom ulike aktører eller IT-systemer i sektoren, og hvordan elementene forholder seg til hverandre. Dette notatet skisserer hvordan Web Services passer inn i samhandlingsarkitekturen, ser nærmere på skillene mellom Web Services og tjenesteorientert arkitektur og tradisjonell meldingsutveksling, samt skisserer behov knyttet til standardisering og samordning ved bruk av Web Services.

1. Innledning

Så langt har samhandlingsarkitekturen fokusert på den standardiserte meldingsutvekslingen som foregår i sektoren basert på medisinske fagmeldinger som overføres over et felles rammeverk for meldingsutveksling (ebXML). En samhandlingsarkitektur som omfatter Web Services (heretter forkortet WS) vil ha mange felles trekk og enkelte nye elementer. Informasjonsinnhold og struktur på medisinsk og administrativ informasjon vil også ved bruk av WS kreve standardisering og felles begrepsforståelse, mens mekanismer for sikkerhet og adressering vil være ulik.

Begrepet ”Web services” brukes forskjellig i ulike sammenhenger. I dette notatet skal Web services forstås som kommunikasjon av XML-formatert informasjon ved hjelp av SOAP (se under), kommunisert mellom to systemer med HTTP.  Web services inngår typisk i en tjenesteorientert arkitektur (SOA) – et begrep som ikke er klart definert, men som typisk beskriver en systemarkitektur basert på løst koblede ”tjenester”. En definisjon fra OASIS er: 

Service Oriented Architecture is a paradigm for organizing and utilizing distributed capabilities that may be under the control of different ownership domains. It provides a uniform means to offer, discover, interact with and use capabilities to produce desired effects consistent with measurable preconditions and expectations.

I en slik arkitektur har vi typisk 3 komponenter, tjenestekonsument, - produsent og en katalog/oppslagstjeneste for å oppdage tjenester og beskrive grensesnittet som benyttes for å kalle tjenesten:
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Figur 1: Overordnet arkitektur for Web Services. Kilde: Wikipedia.org

2. Forskjellen mellom Web Services/SOA og meldingsutveksling

[image: image3.png]Overgangen fra en arkitektur basert på tradisjonell meldingsutveksling og en tjenesteorientert arkitektur basert på Web Services er flytende. Flere av de tjenestene som i dag utføres vha. meldingsutveksling kan sies å være tjenesteorienterte, som henvisninger, laboratorierekvisisjoner ol. Med dette menes at dette er tjenester som tilbys av en part, som kalles gjennom et definert grensesnitt og med forventede resultater. Andre meldinger, som epikriser er i mindre grad tjenesteorientert, men tjener andre formål, som dokumentasjon og informasjonsoverføring. Overføringen igangsetter ikke nødvendigvis en prosess hos mottaker, og det forventes normalt ikke spesielle tilbakemeldinger på meldingen.

Denne flytende overgangen illustreres også ved at det rammeverket for meldingsutveksling som helsesektoren baserer seg på, ebXML, bygger på de samme Web Services-standardene som inngår i en typisk implementasjon av en tjenesteorientert arkitektur, særlig SOAP. Dette illustrerer at det er ingen betydelige tekniske forskjeller på meldingsutveksling og web services – alle web services består av implementasjoner som utveksler meldinger på forhåndsdefinerte formater – på lik linje med tradisjonell meldingsutveksling. Formatene for å beskrive tjenester, og selve representasjonen og innpakkingen av meldingen vil imidlertid være forskjellig, men bruken av XML for å beskrive informasjonen som skal utveksles er felles.
Noen typiske tekniske ulikheter mellom Web Services og tradisjonell meldingsutveksling er likevel:

· Protokollene som benyttes for å utveksle informasjon vil typisk være forskjellig (http i stedet for smtp)

· Det benyttes ofte ulike protokoller for sikring (kryptering, autentisering og integritetssikring)

· En WS initieres normalt av den som trenger tjenesten (Pull) til forskjell fra meldingsutveksling som er en sending (Push)

· WS krever at tjenestetilbyderen sin tjeneste er oppe når behovet er der

· Meldingsutvekslings regnes som asynkron mens WS normalt regnes som synkron
Disse ulikhetene har først og fremst betydning for hvilke anvendelser og løsninger som er best egnet for å løse med Web Services vs. tradisjonell meldingsutveksling, men har liten eller ingen innvirkning på f.eks. hvordan meldingene som inngår i samhandlingen bør utformes.

En mer interessant forskjell er innføringen av SOA-tankegangen, som har større betydning for hvordan tjenester planlegges og defineres. Dette er forskjeller som reflekteres på et høyere nivå enn standarder for overføring, syntaks osv – og handler i større grad om hvordan prosesser modelleres, tjenester defineres og sammenkobles. SOA-tankegangen tas i bruk for fullt i større helseforetak, og dette vil også reflekteres i hvordan elektronisk samhandling mellom foretakene vil foregå. Dette reduserer ikke behovet for standardisering. Standardisering er heller forutsetningen for effektiv utvikling av nye tjenester og samhandling på tvers av foretak.

Alle tjenester i en tjenesteorientert arkitektur for helsesektoren vil basere seg på informasjon med opphav i kliniske og administrative systemer i de ulike virksomhetene i sektoren. Informasjonen som skal inngå i tjenestene kan ha komplekse strukturer og inngår i andre komplekse strukturer i de fagapplikasjonene de stammer fra. Kravene til informasjonskvalitet og pasientsikkerhet stiller høye krav til at informasjon representeres på entydig vis i tjenestene, og forstås på samme måte av avsender og mottaker. 
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2.1. Forskjeller i anvendelser

Ut fra det foregående vil vi trekke frem to mulige anvendelser av Web-services i helsesektoren: 

· WS som en alternativ kommunikasjonsmetode ift. fagmeldinger (innholdsstandarder)
· WS som plattform for nye tjenester med andre krav til interaktivitet, responstid etc.
Som plattform for nye tjenester, hvor behovet for interaktivitet, ytelse, respons osv. er tilstede og synkron kommunikasjon er en forutsetning, vil web services være en naturlig plattform å bygge på, med bred industristøtte og etter hvert velprøvde standarder for basis WS-funksjonalitet tilgjengelig i utviklingsverktøy. 

De fleste etablerte standardene for tradisjonell meldingsutveksling baserer seg på en asynkron modell, hvor informasjon overføres til riktig mottaker når avsender er klar. Mye av dette er dokumentasjon og informasjon som skal overføres til mottaker (som ikke nødvendigvis har IT-løsninger med 100% tilgjengelighet), og ikke tjenester hvor noen initierer en forespørsel og krever øyeblikkelig svar. For denne type anvendelser vil tradisjonell meldingsutveksling basert på samhandlingsarkitekturen for helsesektoren og ebXML rammeverk være den mest hensiktsmessige plattformen å gå videre med. 

Utfordringen ved standardisering og en samkjørt innføring av web services som kommunikasjonsplattform for tradisjonell meldingsutveksling vil ikke være mindre enn de har vært for samkjørt etablering av dagens løsninger for meldingsutveksling, hvor det fremdeles er mye å gå på før alle kommunikasjonsaktører er på samme plattform og følger etablert samhandlingsarkitektur. Slik sett er ikke web services en snarvei til effektiv meldingsutveksling.

3. Behov for standardisering

Tre hovedområder utpeker seg som sentrale for å sikre samhandling – en felles teknologisk plattform for Web Services, standardisering av innhold og semantisk interoperabilitet, samt standardisering av enkelte felles grensesnitt.

3.1. Felles plattform

En felles plattform for Web Services er nødvendig for å sikre nødvendig teknisk interoperabilitet på tvers av ulike aktører i sektoren. Leverandører, helseforetakene og andre må kunne utvikle løsninger som fungere sammen, og dette krever et felles sett med kjøreregler. 

Mye av dette arbeidet vil ikke innebære utvikling av nye standarder, men kan omfatte spesifisering av hvordan etablerte internasjonale standarder kan benyttes i helse- og sosialsektoren, på linje med hvordan ebXML-rammeverket er tilpasset av KITH.

Viktige områder vil være:

· Adressering

· Tjenesteoppdagelse 

· Sikkerhet (kryptering og autentisering)

For grunnleggende WS-funksjonalitet eksisterer det åpne standarder som har høy grad av utbredelse og verktøystøtte, og disse bør ligge til grunn for de standarder som skal benyttes i helsesektoren.
3.2. Standardisering av innhold og semantisk interoperabilitet

Informasjonsinnholdet som skal utveksles, både i tjenester (WS) og ved tradisjonell meldingsutveksling, stammer fra fagsystemer i helsevirksomhetene, og kan bestå av elementer fra ulike dokumenter eller databaser, sammenstilt på ulike måter og med tillegg av informasjon som legges inn når meldingen skal sendes eller tjenesten benyttes. Informasjon, både av administrativ type (adresser, personinfo osv) og medisinsk informasjon (diagnoser, koder, labverdier osv) må kodes i formater som forstås av avsender og mottaker (teknisk interoperabilitet) og forstås likt av avsender og mottaker (semantisk interoperabilitet). Dette arbeidet vil være likt for tradisjonell meldingsutveksling og for Web Services.

3.3. Standardisering av felles grensesnitt

Samhandlingsmønstrene på tvers av helseforetak og mellom nivåene i helsetjenesten vil ha en rekke fellestrekk som må gjenspeiles i de tjenestene som utvikles – en fastlege som skal benytte en tjeneste hos et helseforetak bør kunne bruke samme grensesnitt mot et helseforetak i Nord-Norge som mot et helseforetak i Vest-Norge. Det vil sannsynligvis være behov for en rekke felles definerte grensesnitt mot viktige men distribuerte tjenester. Disse må ta utgangspunkt i standardiserte informasjonselementer.

Mange helseforetak vil ha en naturlig interesse av å utvikle nye tjenester for sine samarbeidspartnere. Etter hvert som utviklingen gjør det lettere for større og mindre organisasjoner og definere og tilgjengeliggjøre tjenester via Web Services vil det kunne oppstå en flora av ulikt definerte tjenester som fyller lignende funksjoner, men med ulik tilnærming til informasjonsmodeller, innhold i tjenesten, sikkerhetsfunksjoner og annet. Dette vil skape utfordringer for aktører som må forholde seg til flere tjenestetilbydere og være til hinder for utbredelsen av tjenesten. En mer samordnet tjenesteutvikling vil kunne sikre både at tilstrekkelige ressurser settes inn på å sikre kvalitet og innholdet i tjenesten, sett fra et brukerperspektiv, samt at tjenestene får et felles grensesnitt uavhengig av tjenestetilbyder, og baserer seg på felles informasjonsmodeller.
4. KITHs strategi for informasjonsutveksling med web-services
KITH vil som standardiseringsorgan og forvalter av felles begrepsapparat, kodeverk,  informasjonsmodeller og tekniske standarder være sentral i forhold til utviklingen av en sikker og funksjonell tjenesteorientert arkitektur for helsesektoren. WS vil være et viktig supplement til tradisjonell meldingsoverføring på flere områder og gi nye muligheter eller være et fullgodt alternativ til tradisjonell meldingsoverføring. Samtidig mener vi at tradisjonell meldingsoverføring i overskuelig fremtid vil være svært viktig for betydelige deler av kommunikasjonsbehovet i sektoren.
KITH strategi for WS vil derfor fokusere på følgende:

· Eksisterende samhandlingsarkitektur med ebXML som plattform for meldingsutveksling: Eksisterende samhandlingsarkitektur for meldinger vil fremdeles være hovedtilnærmingen for uveksling av informasjon og dokumentasjon mellom ulike virksomheter i sektoren.
· WS som teknologisk plattform for nye løsninger: Nye løsninger, særlig med sentrale komponenter, som eResept og kjernejournal, bør bruke en felles WS-plattform (samhandlingsarkitektur for WS) for etablering av tjenester hvor det er behov for synkron kommunikasjon, rask responstid og hvor tjenestebruker kan initiere tjenesten (pull fremfor push).
· Standardisering av felles WS-plattform: Basert på informasjon fra leverandører og utviklermiljø i sektoren, fra internasjonale standardiseringsorganisasjoner og markedsutviklingen og nasjonale føringer som ” Referansekatalog over anbefalte og obligatoriske IKT-standarder for offentlige virksomheter” er det utarbeidet en enkel profil for grunnleggende WS-funksjonalitet som tilfredsstiller krav til sikkerhet og pålitelighet i helsesektoren.
· Standardisering av medisinsk og administrativt innhold: Tidligere og pågående arbeid for informasjonsmodellering og beskrivelse av innhold i EPJ og elektroniske meldinger vil fortsette å tjene som utgangspunkt for definisjon av nye meldinger og Web Services. Viktigheten av felles informasjonsmodeller og semantisk interoperabilitet må understrekes for utviklingsmiljø og beslutningstakere i sektoren.
· Standardisering av felles grensesnitt: KITH vil følge opp og ta initiativ til løsninger som omfatter WS-grensesnitt med felles interesse for flere aktører, og vektlegge felles plattform og informasjonsmodeller i disse

· Katalog over felles grensesnitt: Etter hvert som flere felles grensesnitt utvikles vil disse kunne publiseres og tilgjengeliggjøres på KITH’s hjemmesider på linje med felles meldingsdefinisjoner. 
· Godkjenning av WS: KITH vil vurdere muligheter for godkjenning av implementasjoner av felles WS-grensesnitt i regi av test- og godkjenningsordningen.

.

To hovedtyper kommunikasjon: Informasjonsoverføring og tjenester
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