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Profil for Web Services i helse- og sosialsektoren
Dette er en profil for bruk av Web Services i helse- og sosialsektoren. Profilen en tenkt som en felles plattform for implementering av Web Services-baserte tjenester. Intensjonen er at plattformen skal utgjøre en felles basis av protokoller og standarder som kan benyttes for å utvikle samhandlende Web Services på tvers av aktører i sektoren, basert på en felles samhandlingsarkitektur og nasjonale infrastrukturtjenester.
1. Status for denne versjonen
Dette er første versjon, som er ment å gi et utgangspunkt for pilotering og erfaringsbygging. Profilen omfatter basis protokoller og standarder for utveksling av web service meldinger. 
2. Om Web services
2.1. Definisjon
Hentet fra Wikipedia
:

The W3C
 defines a Web service as a software system designed to support interoperable machine-to-machine interaction over a network.
Videre:

Because this definition encompasses many different systems, in common usage the term usually refers to those services that use SOAP-formatted XML envelopes and have their interfaces described by WSDL. For example, WS-I only recognizes Web services in the context of these specifications.

I dette notatet skal Web services forstås som kommunikasjon av XML-formatert informasjon ved hjelp av SOAP (se under), kommunisert mellom to systemer med HTTP. 
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Figur 1: Overordnet arkitektur for Web Services. Kilde: Wikipedia.org

Web-services området er under løpende utvikling, og nye forslag til standarder kommer jevnlig, mens andre blir forlatt pga liten interesse. Av eksisterende standarder er ikke alle uten videre kompatible. WS-I
 er en åpen industriorganisasjon som har som mål å samordne standardene innenfor bl.a. Web services ved å komme med forslag om bruk og ytterligere presiseringer av eksisterende standarder. Fra WS-I:

WS-I is an open industry organization chartered to promote Web services interoperability across platforms, operating systems and programming languages. The organization’s diverse community of Web services leaders helps customers to develop interoperable Web services by providing guidance, recommended practices and supporting resources. All companies interested in promoting Web services interoperability are encouraged to join the effort.

WS-I’s profiler gir retningslinjer for hvordan relevante ikke-proprietære Web services-standarder bør brukes sammen. 

3. Basisprofil

Profilen skal basere seg på etablerte Web Services-standarder i endelige utgaver. Standardene skal ha bred verktøystøtte.
3.1. Basisstandarder

”WS-I Basic Profile 1.1 Second Edition” bør være basis standard for implementasjon av Web Services i helsesektoren. Denne standarden omfavner andre grunnleggende standarder, som:
· SOAP: definerer meldingsstrukturen, konvolutten, for Web Services

· WSDL: tjenestebeskrivelser

· HTTP/HTTPS: transportprotokoll

3.2. Sikkerhetsnivåer

Det defineres fire sikkerhetsnivå for autentisering mot Web Services iht. denne profilen:
· Usikrede tjenester: Forholder seg ikke til sikkerhetsmekanismer

· Brukernavn/passord: enkel autentisering – følger WS-I Basic Security profile 1.0.

· Virksomhetssignatur: – følger WS-I Basic Security profile 1.0 med signatur basert på virksomhetssertifikat

· Personlig signatur: - følger WS-I Basic Security profile 1.0 med signatur basert på personlig sertifikat på nivå Person-Høyt ihht. ”Kravspesifikasjon for PKI i offentlig sektor”.
For sikring av konfidensialitet vil kryptert kommunikasjon over HTTPS og kryptering vha. XML Encryption være aktuelt. Retningslinjene i WS-I Basic Security profile 1.0 gjelder for kryptering på innholdsnivå.
3.3. Infrastruktur-tjenester

3.3.1. PKI

PKI-løsninger for utveksling av sensitive personopplysninger skal baseres på ”Kravspesifikasjon for PKI i offentlig sektor”. Sertifikater på virksomhetsnivå og personlige sertifikater i tråd med kravspesifikasjonen benyttes for sikring av meldingene ved utveksling av helseopplysninger.
3.3.2. Oppslag/katalog

UDDI er mest aktuell protokoll for oppslagstjenester for Web Services.
Det eksisterer ingen nasjonal UDDI-katalog, og behovet for en sentral tjeneste for publisering og oppslag av Web Services bør vurderes.

3.4. Identifikasjon av kommunikasjonsparter

Virksomheter bør identifiseres vha. organisasjonsnummer fra Enhetsregisteret.
Pasienter bør identifiseres vha. personnummer.

Helsepersonell bør identifiseres vha. helsepersonellnummer.

Virksomheter og helsepersonell bør i tillegg identifiseres vha. HER-id.

XML struktur for beskrivelse av virksomhet og personer bør følge KITH schema m. namespace: http://www.kith.no/xmlstds/felleskomponent1
Skjema er tilgjengelig fra: http://www.kith.no/upload/2375/felleskomponent1.xsd

3.5. Retningslinjer for service-utvikling

De konkrete meldingene som utveksles i en Web Service basert transaksjon bør utformes i samarbeid mellom tjenestetilbyder og tjenesteforbruker. Innholdet bør være basert på felles informasjonskomponenter og strukturer som vedlikeholdes sentralt, tilsvarende som for meldingsdefinisjoner for tradisjonell meldingsutveksling.
� http://en.wikipedia.org/wiki/Web_services


� World Wide Web Consortium http://www.w3.org/


� Web Services Interoperability Organization http://www.ws-i.org/
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