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Sammendrag

Risikoanalyse er et verktgy for & skape oversikt over verdier og trusler mot disse i en organisasjon eller informasjonssystem.
Denne rapporten gir rdd om hvordan arbeidet med risikoanalyser kan organiseres. Videre diskuteres hvordan akseptkriterier
benyttes for & avgjere hvilken risiko organisasjonen er villig til & utsette seg for, hvordan trusler mot systemene og

organisasjonen identifiseres og vurderes mht. sannsynlighet og konsekvens.

Rapporten ser ogsa risikoanalyser i sammenheng med BS 7799 — en britisk standard for informasjonssikkerhet, og gir
skjema som hjelpemiddel for & beskrive trusler og vurdere risiko.
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RISIKOANALYSE

Kapittel

Innledning

Det & gjennomfgre en risikoanalyse er et verktgy for a bedre
informasjonssikkerheten. Utgangspunktet for en satsing pa
informasjonssikkerhet er ofte lovpalagte krav, f.eks. Datatilsy-
nets regelverk, men det kan ogsa veere et eget gnske om a bedre
kvaliteten og sikkerheten for virksomhetens kjernevirksomhet.
Det kan ofte vaere vanskelig a synliggjgre den virkelige verdien
av dette arbeidet, og vi vil derfor peke pa noen gode grunner
for & gjennomfare en risikoanalyse:

En risikoanalyse vil peke pa hvilken risiko man lgper dersom ngdvendige
sikringstiltak ikke gjennomfares, og den kan gi forslag til hvilke tiltak
som bgr prioriteres, slik at ledelsen far et bedre beslutningsunderlag for
det videre arbeidet. Risikoanalysen gir ogsa verdifulle innspill til
budsjettarbeid og planlegging, spesielt for IT-avdeling eller tilsvarende.
En annen gevinst ved & gjennomfare en risikoanalyse kan veere at
bevisstheten og kunnskapen om informasjonssikkerhet hgynes blant de
ansatte, noe som i neste omgang kan gi en bedre informasjonssikkerhet.

Organisering av arbeidet

Arbeidet bgr starte med a beskrive bakgrunn og mal for en risikoanalyse
av informasjonssystemet. Virksomhetens ledelse bgr delta aktivt i
utformingen av denne beskrivelsen. Overordnet malsetning vil som regel
vaere a fa risikoen innenfor et akseptabelt niva, og dette innebaerer at
ledelsen ma veere villig til & iverksette ngdvendige tiltak dersom
risikoanalysen avdekker at risikoen er for hgy. En farste gangs
gjennomfgring av en risikoanalysen vil normalt beskrive risikoen ved
dagens organisasjon og systemer. Senere kan ny risikoanalyse
gjennomfares i forbindelse med planlegging eller etter gjennomfgring av
vesentlige endringer i informasjonssystemet.

Risikoanalysen bgr utfgres av en arbeidsgruppe, som er sammensatt av
personer som Kjenner informasjonssystemet og virksomheten/enheten
som systemet er en del av, samt personer med kunnskap om gjennomfg-
ring av risiko- og sarbarhetsanalyser (f.eks. eksterne konsulenter).
Dersom det leies inn eksterne konsulenter for & hjelpe til med a
gjennomfare risikoanalysen, bar det legges vekt pa kompetanseoverfg-
ring til interne personer, slik at disse selv kan gjennomfgre analyser
siden. En del virksomheter har gjennomfart risiko eller sarbarhetsanaly-
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ser i forbindelse med ar 2000-arbeidet, og det ber derfor finnes en del
kompetanse blant de som har deltatt i dette arbeidet.

Arbeidet med risikoanalysen bgr organiseres som et prosjekt med en
prosjektleder som rapporterer til ledelsen eller en styringsgruppe (med
representanter fra ledelsen). Arbeidsgruppen bar fa et klart mandat for
arbeidet. En risikoanalyse bgr taushetsbelegges, fordi den normalt vil
avdekke svakheter og sikkerhetskritiske forhold for analyseobjektet.
Deltagerne i gjennomfgringen bgr av samme grunn avlegge taushetser-
Kleering. Selv om den enkelte risikoanalysen er taushetsbelagt, ber det
legges vekt pa a dele informasjon om arsaks- og risikoforhold med
lignende virksomheter, f.eks andre sykehus.

Akseptkriterium

Dersom det finnes tilstrekkelig grunnlag for det bgr det settes opp
akseptkriterier far analysen gjennomfares. Alternativt kan akseptkriterie-
ne settes opp etter fgrste gjennomgang av en risikoanalyse. Et
akseptkriterium angir at man aksepterer risikoen knyttet til en hendelse,
dersom:

» Sannsynligheten for at hendelsen inntreffer er tilstrekkelig lav
og/eller

» Konsekvensene av hendelsene er tilstrekkelige ufarlige (evt kan
kontrolleres)

Resultatet av en risikoanalyse ma vurderes opp mot de akseptkriterier
virksomheten har satt seg. Akseptkriteriene uttrykker grensen mellom
hva som er akseptabel risiko og hva som er uakseptabelt, og ma fastsettes
av virksomhetens ledelse pa bakgrunn av bla. de krav og rammebetingel-
ser som virksomheten er underlagt gjennom lovverk, forskrifter osv. Pa
de omrader hvor den risikoen som er avdekket ligger utenfor akseptkrite-
riene vil det veere ngdvendig a sette inn tiltak. Akseptkriterier vil som
regel veere individuelle for hver enkelt virksomhet, men det kan vare
nyttig & ta utgangspunkt i etablert praksis i lignende virksomheter.

Om metoden

| resten av rapporten vil vi beskrive en metode og et rammeverk som kan
benyttes for & gjare risikoanalyser. Den beskrevne metodikken kan
benyttes bade for tilfeldige hendelser (safety) og hendelser som er
resultat av viljestyrte handlinger utfart av mennesker (security), men
hovedfokuset vil ligge pa security-omradet. Vi tar ogsa utgangspunkt i
kvalitativ tilnaerming, fordi det er svert vanskelig & basere seg pa
utelukkende kvantitative tilneerminger for hendelser der mennesker er
involvert. Dersom man utelukkende gnsker & studere tilfeldige hendelser
finnes det metodikk og verktay som trolig er bedre egnet enn det som er
beskrevet i denne rapporten.
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Kapittel

Identifisering av
trusler

Risikoanalysen bgr starte med en enkel beskrivelse av
analyseobjektet og hvilke avgrensninger som er foretatt.
Spesielle forutsetninger og rammebetingelser ma ogsa
beskrives. Ved en risikoanalyse av en organisasjons informa-
sjonssikkerhet vil vi i hovedsak rette sgkelyset mot ugnskede
hendelser / trusler rettet mot kravene til konfidensialitet,
integritet, tilgjengelighet og sporbarhet. Man bgr her veere
forsiktig med a blande arsakssammenheng med beskrivelse av
truslene. En trussel kan ha flere ulike arsaker, en arsaksanalyse
vil sgke a finne s& mange mulige arsaker som mulig som
bakgrunn for & estimere sannsynligheten for at trusselen
utlgses.

Ulike ressurser kan benyttes som underlagsmateriale for denne
prosessen:

 Tidligere utfgrte Risiko eller sarbarhetsanalyser (f.eks. ar 2000
arbeid)

» Beredskapsplaner/kriseplaner

o Strategier (IT-strategi etc)

» Systembeskrivelser/arkitektur og konfigurasjonskart

» Kommunikasjon med tilsynsmyndigheter (f.eks. Datatilsynet)
» Stillingsbeskrivelser/ organisasjonskart

»  Oppleeringsprogram/dokumentasjon

» Organisasjonens system for avvikshandtering

» Lovpalagte krav

* Intervjuer med sentrale medarbeidere (IT-ansvarlig, Sikkerhetsan-
svarlig, IT-drift, ordingre brukerer m.fl.)

| denne fasen av risikoanalysen er det serlig viktig at deltagere med god
kjennskap til analyseobjektet deltar og gir innspill. For 8 komme frem til
de viktigste truslene kan man kombinere flere ulike metoder og kilder, og
det kan vaere naturlig a starte med en brainstorming eller idemyldring. |
dette ligger det at deltakerne legger fram alle forslag de kan komme pa,
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uavhengig av om de vurderes som gode eller darlige. Hapet i en slik
prosess er at gruppen, ved a kombinere de ulike bakgrunner og stasteder
til medlemmene, kan komme fram til resultater som enkeltpersonene ikke
ville komme fram til. Ved & oppfordre medlemmene til mest mulig
"hemningslgst” 8 komme med forslag gker man ogsa at sannsynligheten
for at gode forslag trer fram.

Selv om idemyldringen skal vaere mest mulig fristilt, er det likevel nyttig
a gi gruppen et visst fokus for arbeidet. Noen stikkord kan vaere:

» List opp kritiske ressurser/verdier (inkludert ressurspersoner), og
» Knytt hendelsene til sted/system

» Vektlegg informasjonsressurser med sensitive personopplysninger
eller virksomhetskritisk informasjon

+ Se pa hendelser med eksternt/internt opphav (innbrudd-
styv/medarbeider)

» Fokuser pa konfidensialitet, integritet og tilgjengelighet til sentrale
informasjonsressurser

» Tautgangspunkt i den daglige arbeidssituasjonen

Database/register

-

- -~
~
- ~

Konfidensialitet| | Integritet| | Tilgjengelighet

- -
- ~<
- ~
e >~

Ukyndig bruker| | Ekstern angriper
sletter data sletter data

Figur 1 Hierarkisk nedbryting av trusler mot en informasjonsressurs

Ulike mer strukturerte metoder kan ogsa tenkes brukt for & ”generere”
mulige hendelser og trusler. Et eksempel er a utfare en hierarkisk
nedbryting av de ulike truslene, sett med hensyn pa de enkelte
informasjonsressursene (se Figur 1). En slik nedbryting kunne for hvert
informasjonsressurs se pa hvilke trusler som er relevant for denne. Et
eksempel kan ses i figuren over, hvor vi ser trusler mot tilgjengelighet
brytes ned i to ulike hendelser, som man igjen kan studere konsekvens og
arsak til. Tilsvarende framgangsmate benyttes for de andre aspektene. En
slik framgangsmate kan klargjgre arbeidet med & komme fram til trusler,
og bidra til at man ikke overser en del grunnleggende trusler. P& den
andre side kan selvsagt en slik strukturering virke hemmende pa den frie



IDENTIFISERING AV TRUSLER

idéproduksjonen i en idémyldring. Det er derfor viktig & ikke la metoden
veere noen tvangstrgye, men heller en inspirasjonskilde.

Etter en idémyldring vil det forhapentligvis foreligge en rekke mulige
trusler/risikoelementer, hvor noen vil vaere mer relevant og aktuelle enn
andre. Det er derfor naturlig & drafte igjennom de ulike forslagene for &
avgjare hvilke som skal tas med videre i prosessen. Forslagene som ikke
tas med bgr begrunnes og dokumenteres, sa man ikke bruker sa mye tid
pa & vurdere de samme truslene ved en senere risikoanalyse.

Truslene kan som regel deles inn i fire hovedkategorier:

Overlagte — bevisste (ondsinnede eller vennligsinnede') handlinger utfart
av mennesker, herunder endring, utlevering eller sletting av informasjon
samt tyveri/gdeleggelse av utstyr.

Utilsiktede — en handling utfart av et menneske som forarsaker en
utilsiktet skade, dette kan f.eks. skyldes lite brukervennlige program,
darlige rutiner, komplekse driftslgsninger, manglende kompetanse,
programmeringsfeil, manglende aktsomhet eller uhell.

Systemfeil — trussel som ikke direkte har sin arsak i en menneskelig
handling eller naturkatastrofe, f.eks. diskkrasj, prosessorsammenbrudd,
strambrudd, lekkasje, eksplosjon/brann i virksomheten

Omygivelsesstyrte — trusler som har sin arsak i forhold i omgivelsene som
vi i liten grad kan kontrollere som naturkatastrofer (oversvemmelse, ras,
jordskjelv, orkan, hgye/lave temperaturer), katastrofer og ulykker (krig,
brann/eksplosjon i nermiljget med mer).

I tillegg kan trusler som er forarsaket av mennesker (enten det er
overlagt eller utilsiktet) grupperes etter om de er forarsaket av interne
eller eksterne personer. Det kan vare nyttig & ga gjennom disse
kategoriene for & se om man har tenkt pa trusler fra alle disse fire
hovedomradene.

1 Vi tar ogs& med vennligsinnede handlinger her, og vi sikter da til en handling som er i
strid med gjeldende regelverk men som ikke har til hensikt & gjere noen skade pa verken
virksomheten eller enkeltindivider, tvert imot.
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_ Kapittel
Sannsynlighets-,

konsekvens- og
risikovurderinger

Vi bruker et skjema/mal (se vedlegg) for hver identifisert
ugnsket hendelse der vi ved hjelp av konsekvens- og sannsyn-
lighetsvurderinger kommer frem til risikoen for hver enkelt
hendelse. Skjemaet gir dessuten et godt grunnlag for a vurdere
risikoreduserende tiltak.

Konsekvenser

For hver identifisert hendelse beskrives mulige konsekvenser og mulig
hendelsesforlgp. Det bar fokuseres pa mulige skader pa mennesker,
informasjon og systemer. Husk pa at en mulig konsekvens kan veere
kompromittering av informasjon om enkeltindivider (trussel mot
personvernet). Det ma ogsa vurderes mulige konsekvenskjeder av en
hendelse, f.eks. at en tilsynelatende ufarlig hendelse utvikler seg til en
kritisk hendelse. For & vurdere dette ma man ta hensyn til eksisterende
skadebegrensende tiltak — disse ma derfor beskrives. Til slutt angis
alvorlighetsgraden for hendelsen (fra ufarlig til katastrofal).

Eksempel

Katastrofal — alvorlig og/eller akutt fare for starre tap av kritisk
informasjons integritet, tilgjengelighet eller konfidensialitet (som kan
medfgare fare for tap av liv eller helse)

Kritisk - alvorlig fare for tap av vesentlig informasjons integritet,
tilgjengelighet eller konfidensialitet

Noen fare — hendelse som under gitte omstendigheter kan fgre til noen
skader

Ufarlig — ureglementert hendelse uten betydelige sikkerhetsmessige
konsekvenser

Det kan vere aktuelt a operere med flere konsekvensklasser, kategorisert
etter hvilke omrade den ugnskede hendelsen kan true. Konsekvensklasser
kan f.eks veere tap av henholdsvis konfidensialitet, integritet eller
tilgjengelighet. | dette tilfelle ma alvorlighetsgraden for hver konse-
kvensklasse angis, og det ma etableres ulike kriterier for hver av
Klassene.
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Sannsynlighetsvurdering

For hver ugnsket hendelse ma vi beskrive (mulige) arsaker til hendelsen
og vurdere sannsynligheten for at disse vil inntreffe. For hendelser som
er forarsaket av mennesker bgr vi ogsa beskrive hvem som kan veere
potensielle utfgrende akterer og hvilke motiver og muligheter (f.eks
kompetanse, utstyr, tid, gkonomi) til a utlgse hendelsen disse kan tenkes
a ha.

Vi bar dessuten forsgke a identifisere mulige arsakskjeder, sekvenser
eller kombinasjoner av hendelser som kan fare til en ugnsket hendelse.
Kjennskap til slike sammenhenger kan det lettere a finne forebyggende
tiltak for & hindre at hendelsen oppstar, og det bidra til a fastsette
sannsynligheten for hendelsen.

For a beskrive sannsynligheten ma vi dessuten ha en oversikt over
allerede iverksatte tiltak for a redusere sannsynligheten for hendelsen.
Forebyggende tiltak ma derfor beskrives, dersom slike finnes.

Nar vi har en oversikt over arsaker og iverksatte forebyggende tiltak, kan
vi ansla sannsynligheten for at hendelsen vil oppsta. For a vurdere
sannsynligheten kan vi benytte erfaring fra egen eller lignende
virksomheter og angi hvor ofte vi tror at hendelsen vil skje i lgpet av en
viss tidsperiode (f.eks. 10 ganger per ar). Dersom publiserte frekvenstall
fra undersgkelser, forsikringsselskaper el. er tilgjengelig kan man ta
utgangspunkt i disse. En alternativ fremgangsmate er & angi hvor lett en
ugnsket hendelse kan inntreffe, f.eks. hvor store ressurser som trengs for
a komme forbi en sikkerhetsbarriere eller hvor robust et system er mot
feilbetjening.

Arsakskjede/sérbarhet

Utlgsende ﬂ- : Manifestert
8rsak trussel

Eksisterende tiltak

Konsekvens
(alvorlighetsgrad)

Sannsynlighet(trussery X Konsekvens = RISIKO

Sannsynligheten rangeres fra lite sannsynlig til meget sannsynlig, men
hva man legger i de ulike begrepene ma tilpasses lokale forhold (f.eks.
som under).



SANNSYNLIGHETS-, KONSEKVENS- OG
RISIKOVURDERINGER

Tabell 1 Sannsynlighet/frekvens

Begrep Frekvens/sannsynlighet
Meget sannsynlig Flere ganger pr. ar
Sannsynlig Ca1gang pr. ar

Mindre sannsynlig Calgangpr3ar

Lite sannsynlig Mindre enn 1 gang pr 3 ar

Risikovurdering

Risiko vil vi definere som produktet av sannsynligheten for og
konsekvensen av en ugnsket hendelse. Vi kan plotte hver hendelse inn i
et risikodiagram som angir sannsynlighet pa y-aksen og konsekvens pa x-
aksen.

Tabell 2 Risikodiagram m/akseptkriterier

Konsekvens

Sannsynlighet Ufarlig | Noe farlig | Kritisk Katastrofal

Meget sannsynlig

Sannsynlig

Mindre sannsynlig

Lite sannsynlig

| risikodiagrammet kan vi ogsa angi akseptkriteriene:

Lav risiko | Middels risiko| Hay risiko

Lav risiko — Aksepteres uten videre, men apenbare risikoreduserende
tiltak kan vurderes.

Middels risiko — Risikoreduserende tiltak bgr vurderes, eventuelt ma
ytterlige analyse foretas. Tiltak ma vurderes utifra kost-nytte vurderinger.

Hay risiko — Ikke akseptabel risiko. Risikoreduserende tiltak ma
vurderes og iverksettes.

Nar vi har kommet frem til risikonivaet for hver enkelt hendelse kan vi
vurdere om risikoen er innenfor akseptkriteriene, men vi kan ikke alltid
se hver enkelt hendelse isolert fra de andre. Det vil ofte veere sammen-
henger mellom ulike hendelser, og det kan i enkelte tilfeller veere
ngdvendig a akseptere en hgyere risiko for en type hendelse for a fa
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risikoen for en annen type hendelse ned pa et akseptabelt niva. I slike
tilfeller ma disse avveiningene dokumenteres og begrunnes.

Dersom vi benytter flere konsekvensklasser (f.eks konfidensialitet,
integritet og tilgjengelighet), kan vi sette opp en risikomatrise for hver av
konsekvensklassene. Det vil da vaere lettere & se hvilke hendelser som
truer hver konsekvensklasse mest. Det bgr ogsa presenteres en samlet
risikomatrise som viser den alvorligste konsekvensklassen for hver
ugnsket hendelse.

10
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Kapittel

Tiltak og oppfalging

Risikoreduserende tiltak er tiltak for & redusere risikoen til et
akseptabelt niva. Dersom vi gjennom risikoanalysen avdekker
at risikoen for en hendelse er pa et uakseptabelt niva, ma
virksomheten iverksette risikoreduserende tiltak. Det er to
hovedtyper av risikoreduserende tiltak:

 Forebyggende — som har til hensikt & redusere sannsynligheten for
hendelsen

» Skadebegrensende — som har til hensikt & minske skadevirkningene
(konsekvensene) ved en ugnsket hendelse og raskest mulig komme
tilbake til normalsituasjonen

RISIKO (h) =
Sannsynlighet (h) X Konsekvens (h)

Figur 2 Risiko og risikoreduserende tiltak

Tiltakene kan f.eks. veere innfgringen av nye tekniske systemer,
oppleringsaktiviteter, beredskapsevelser, organisasjonsendringer,
innfering av rutiner eller prosedyre. I alle fall ma de iverksatte tiltakene
ha som hovedmalsetning a fa risikoen ned pa et akseptabelt niva
(innenfor akseptkriteriene).

Forebyggende tiltak gar ut pa a redusere sannsynligheten for en ugnsket
hendelse ved a redusere/eliminere selve trusselen eller ved a reduse-
re/eliminere svakheter som kan utlgse hendelsen. Man kan f.eks. fjerne
svakheter som kan utlgse en ugnsket hendelse ved a installere
sikkerhetsoppdateringer av programvare eller operativsystem.

11



TILTAK OG OPPF@QLGING

Som regel bar forebyggende tiltak vurderes for skadebegrensende tiltak,
men dette ma vurderes opp mot kost/nytte av de ulike tiltakene. Ofte kan
det vaere aktuelt & iverksette begge typer tiltak rettet mot en og samme
hendelse. Vi vil sjelden klare & eliminere sannsynligheten for en hendelse
helt, og det kan kreve uforholdsmessig mye ressurser a f.eks. redusere
sannsynligheten fra mindre sannsynlig til lite sannsynlig, det kan derfor
ofte veere mer fornuftig a bruke de siste kronene pa skadebegrensende
tiltak.

Eksempler pa forebyggende tiltak:

* Innfgring av sikkerhetsbarrierer (brannmurer)

* Bruk av virusprogramvare

» Konfigurasjonskontroll

« Systemer for logging og overvakning (preventiv effekt)

» (Trussel om) bruk av sanksjoner ved overlagte sikkerhetsbrudd

» Oppleering av brukere og driftspersonale

Skadebegrensende tiltak gar ut pa a redusere skadevirkningene av en
realisert trussel, men kan ogsa omfatte tiltak for 2 komme raskest mulig i
en normalsituasjon etter en ugnsket hendelse, slik at konsekvensene ved a
ikke ha informasjonssystemene tilgjengelig begrenses

Et viktig skadebegrensende tiltak kan veere a redusere verdien til de
ressursene som er utsatt for risiko, f.eks. ved a anonymisere eller kryptere
informasjon. For hendelser med katastrofal eller kritisk konsekvens kan
det vaere aktuelt & utarbeide katastrofeplan (kriseplan), eventuelt &
oppdatere eksisterende katastrofeplan til a ta hensyn til hendelser i
informasjonssystemet.

Eksempler pa skadebegrensende tiltak:

* Kryptering av sensitiv informasjon

» Gode rutiner for reservekopiering

* Dublering av utstyr, linjer

» Service- og supportavtaler med leverandgrer

» Kiitiske reservedeler lett tilgjengelig

* Rask varsling ved kritiske hendelser (indikatorer)

Merk! Det kan ogsa veere tilfeller der en ikke klarer a redusere risikoen
(betydelig) for en hendelse med i utgangspunktet hgy risiko, der man
likevel velger a ta en "kalkulert risiko” fordi hendelsen ikke lar seg
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eliminere uten at dette legger alvorlige hinder for virksomhetens
kjernevirksomhet.

Risikoanalysen bgr munne ut i en prioritert handlingsplan for ulike
risikoreduserende tiltak, men det ma vaere opp til ledelsen a ta den
endelige beslutningen om hvilke tiltak som skal iverksettes.

Strakstiltak - En del tiltak kan og bar iverksettes umiddelbart fordi disse
krever sma endringer og lite ressurser. Spesielt bar strakstiltak som kan
redusere risikoen betydelig iverksettes sa raskt som mulig.

Langsiktige tiltak — Andre tiltak krever stgrre endringer i systemer,
infrastruktur eller organisasjon. Det kan ogsa veere ngdvendig med til
dels store investeringer i teknisk utstyr eller behov for tilfersel av
kompetanse i form av nyansettelser, opplering eller innleie av
arbeidskraft. Disse tiltakene vil naturlig nok ha mer langsiktig karakter,
0g ma ogsa underlegges en grundigere kost-nytte vurdering.

Det kan dessuten ofte vare aktuelt  iverksette strakstiltak for & redusere
risikoen noe i en periode inntil langsiktige tiltak som kan redusere
risikoen permanent er gjennomfart.

Ulike tiltak kan dessuten deles inn i tre hovedkategorier:

» Logiske (systemtekniske) tiltak — f.eks. tilgangskontroll, sikkerhets-
barrierer, logging og overvakning (IDS), redundans av ressurser

» Fysiske tiltak — f.eks. omradesikring, laser, alarmer, video-
overvaking, merking av utstyr

» Administrative tiltak — f.eks. regler, prosedyrer, rutiner, opplering,
gvelser, testing

For hver av hovedkategoriene av tiltak bar vi identifisere hvilke tiltak
som allerede er iverksatt, og for hvert av sikkerhetstiltakene vurdere om
det har sitt motstykke i en trussel. Pa denne maten kan vi ogsa avdekke
sikkerhetstiltak som har utspilt sin rolle.

Det er i hovedsak tre strategier for risikoreduksjon: Risikounngaelse,
risikooverfgring og risikokontroll. Risikounngaelse dreier seg om a ta
utgangspunkt i de reelle brukerbehovene, og velge de lgsningene som gir
lavest risiko. For eksempel kan dette vere a velge lgsninger med lav
risiko, hvis disse fyller de behov man har, selv om det eksisterer
lgsninger som gir kan gi bedre ytelse, funksjonalitet osv., men som det er
knyttet starre risiko til.

Risikooverfaring vil si & overfare kilder til risiko fra en del av et prosjekt
/ system til en annen del. Dette kan f.eks. vare a la et system for
adgangskontroll utfares av mennesker i stedet for av maskiner, slik at
sannsynligheten for at feil person slippes inn reduseres.
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Det tredje alternativet for risikoreduksjon er risikokontroll, dvs. a
akseptere at risikoen eksisterer, etablere planer for & handtere den og
legge alternative planer hvis risikoen ikke lar seg avverge.

Eksempel:

Vi skal med et eksempel illustrere hvordan risikoreduserende tiltak kan
benyttes for & redusere risikoen for en hendelse til & ligge innenfor
akseptkriteriene. Et sykehus har anslatt at de vil rammes av datavirus
flere ganger per ar, dette betyr at denne hendelsen er meget sannsynlig.
Konsekvensene ved at sykehuset rammes av datavirus kan veere kritiske
dersom ingen tiltak er iverksatt, da dette kan ramme bade integritet,
tilgjengelighet og konfidensialitet til sykehuset informasjon. I tillegg kan
det ramme sykehusets tillit og troverdighet hos pasienter og samfunnet
generelt dersom det gjares kjent at sykehuset ikke tar sikkerheten pa
alvor.

RISIKO (virusinfeksjon) =
p=Meget sanns X K= Kiritisk

Etter _
tiltak: p =Sannsynlig X K=Noen fare

Figur 3 Virusinfeksjon: Forebyggende og skadereduserende tiltak

Plotter vi denne hendelsen inn i risikodiagrammet, ser vi at hendelsen
faller innenfor Hay risiko omradet — noe som betyr at dette er en ikke-
akseptabel risiko. Sykehuset iverksetter derfor forebyggende tiltak som
innfgring av programvare for virusbeskyttelse, samt opplaring av
brukerne om hvordan unnga a bli smittet og spre virus. | tillegg
iverksettes skadereduserende tiltak som konfigurasjonskontroll for lettere
a kontrollere endringer i oppsett og programvare, samt sikkerhetskopie-
ring av kritiske data, slik at disse kan gjenopprettes etter en eventuell
infeksjon. Dette vil kunne redusere risikoen til Middels risiko, noe som
sykehuset vurderer som akseptabelt i denne sammenheng.
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Tabell 3 Risikodiagram - risiko fgr og etter risikoreduserende tiltak

Konsekvens
Sannsynlighet Ufarlig | Noe farlig | Kritisk Katastrofal
Meget sannsynlig X (far)
Sannsynlig X (etter)

Mindre sannsynlig

Lite sannsynlig

Ledelsens vurdering av tiltak, prioritering og
handlingsplan

Etter at risikoanalysen med forslag til risikoreduserende tiltak er
gjennomfart, ma resultatene framlegges for ledelsen. Ledelsen ma ta
stilling til om dagens risikobilde er akseptabel, og eventuelt hvilke tiltak
som skal iverksettes. Det vil ofte veere ngdvendig a gjgre nye analyser og
vurderinger av kost/nytte far en endelig prioritering og handlingsplan kan
settes opp.

Revisjon og oppfalging

Risikonivd  a

Uten
- oppfalging

Akseptniva

oppfalging

Tiltak Tid
avsluttes

Etter gjennomfgringen av en risikoanalyse og eventuelle strakstiltak for a
fa risikoen pa et akseptabelt niva, vil risikoen veere pa et akseptabelt niva
0g bevisstheten om viktigheten av sikkerhet vil vaere hgy. Men dersom
analysen bare settes i hylla og analysen ikke falges opp med varige tiltak
vil sikkerhetsbevisstheten avta med tiden, noe som kan gi en hgyere
risiko etter hvert. Det er derfor viktig at analysen revideres med jevne
mellomrom (f.eks arlig), og spesielt ved starre endringer i informasjons-
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systemer eller sikkerhetsorganisasjonen, for a sjekke om de er endringer i
forutsetningene som ligger til grunn for vurderingene som ble foretatt.
Ny kunnskap og resultater fra avvikshandtering el. kan ogsa gi verdifull
input tilbake, og kan gjere det ngdvendig a foreta nye vurderinger. En
revisjon trenger ikke a bety at hele analysen gjennomgaes pa ny, men de
deler som er relevante for endringene bgr revurderes og vurderingene ma
dokumenteres, f.eks. i et vedlegg til risikoanalysen. Nar flere revisjoner
er foretatt eller forutsetningene er radikalt endret, f.eks. ved store
endringer i infrastrukturen, kan det veere mest fornuftig a foreta en helt
ny risikoanalyse.

En risikoanalyse vil ikke gi presise svar fordi det er knyttet usikkerhet til
bade sannsynligheter, konsekvenser og kostnader. Det er derfor viktig a
veaere klar over at de alltid er knyttet usikkerhet til resultatene fra en
risikoanalyse.
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Kapittel

BS 7799 og
risikoanalyse

BS 7799 er en britisk standard for etablering og handtering av
informasjonssikkerhet i organisasjoner. Standarden benyttes i
flere land i Europa, og den vil ogsa tjene som utgangspunkt for
en norsk ordning for sertifisering av informasjonssikkerhet i
organisasjoner. Standarden ble fgrste gang publisert som
britisk standard i 1995, og gjeldende utgave er fra 1999.
Standarden er todelt, hvor del 1 gir anbefalinger og retningslin-
jer, mens del 2 setter krav til handteringen av informasjonssik-
kerheten og oppbygningen av et ledelsessystem for informa-
sjonssikkerhet.

Del 1 av standarden tar for seg 127 ulike anbefalinger/retningslinjer
gruppert under 10 hovedomrader:

» Sikkerhetspolicy

» Sikkerhetsorganisasjon

» Kilassifisering av, og tilgang til, informasjon
» Personellsikkerhet

» Fysisk sikkerhet

» Systemdrift og kommunikasjon

* Adgangskontroll

» Systemutvikling og vedlikehold

» Beredskapsplanlegging

* Oppfoelging av krav (lovverk osv.)

Del 2 av standarden spesifiserer oppbygningen av et ledelsessystem for
informasjonssikkerhet, og setter krav til etableringen, vedlikeholdet og
dokumenteringen av informasjonssikkerheten. Standarden beskriver seks
trinn som ma tas for a etablere dette systemet:

» Definering av sikkerhetspolicy

« Bestemme hvilke deler av organisasjonen som skal innga i systemet
* Gjennomfare risikoanalyse

« Handtere risiko
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* Velge ut hvilke elementer av BS 7799 del 1 som er relevante for
organisasjonen

« Begrunne valgene gjort i foregaende trinn

Etter at organisasjonen har etablert et rammeverk, ma de utvalgte
omradene fra del 1 implementeres i organisasjonen gjennom rutiner,
tekniske lgsninger osv. Deretter ma det implementeres en kontinuerlig
prosess med jevnlige internkontroller og ledelsesgjennomgang, slik at
valgt strategi og lgsninger stadig tilpasses skiftende teknologi og
organisasjonens rammebetingelser.

Krav til risikoanalyse i BS7799

Som det framkommer av diskusjonen ovenfor stilles det i del 2 av
BS7799 krav til at organisasjonen utfgrer en risikoanalyse. Hovedhensik-
ten med denne er a balansere sikkerhetskravene, som kan hentes fra del
1, mot organisasjonens antatte trusselbilde. BS7799 beskriver
risikoanalyse som en systematisk overveiing av a) sannsynlige skader
som kan komme som et resultat av et sikkerhetsbrudd, nar man vurderer
potensielle konsekvenser av tap av konfidensialitet, integritet eller
tilgjengelighet til informasjonen og andre verdier, og b) den realistiske
sannsynligheten for at en slik feil skal skje sett i lys av fremtredende
trusler og svakheter og eksisterende mottiltak. Standarden setter ikke
spesielle krav til hvordan risikoanalysen skal utfares, men det eksisterer
en veiledning til standarden, ”PD 3002 — Risk assessment and risk
management”.

BS 7799 del 1 gir en rekke anbefalinger for sikkerhetstiltak en
organisasjon bgr implementere. Disse tiltakene har sin bakgrunn i kjente
svakheter som kan unngas ved & innfare tiltakene. For eksempel er
anbefalingen om a lage en fortegnelse over alle verdiene grunnet i en ide
om at det a ikke ha en slik fortegnelse er en svakhet som kan fare til at
organisasjonen ikke vet hva den skal beskytte og hvilke konsekvenser
manglende beskyttelse kan ha. Ved a gjare slike betraktninger for alle
elementene i standarden har man en god oversikt over potensielle
svakheter i organisasjonen og dermed et godt utgangspunkt for & utfare
risikoanalysen.
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. _ Kapittel
Kritisk vurdering —

hypoteser og
usikkerhet

En risikoanalyse er en hypotese om sammenhenger, det er sveert
sjelden at den egentlig kan bevises eller ’valideres™. Det
naermeste vi kan komme er at et alvorlig sikkerhetsbrudd
“beviser” at gjeldende risikoanalyse var for darlig.

Hypoteser - det veere seg andres eller egne — innebarer alltid en
usikkerhet. Erkjennelsen av dette ligger nok bak Datatilsynets rad
(Veiledning i Risikoanalyse) om a ikke ga altfor "vitenskapelig” til verks,
og ikke operere med “fine” tallfestinger. Av samme grunn er KITHs
metodikk presentert i denne rapporten rimelig “enkel”. Det finnes
selvfelgelig mange mer sofistikerte metoder og tilhgrende (kostbare) IT-
verktay. Faren er at metoden og verktgyet kan overskygge problemstil-
lingen. Det er derfor best a starte med et enkelt oppsett som krever enkle
hjelpemidler, og sa bli mer sofistikert etter hvert.

Nar utgangspunktet er at hypotesene er mangelfulle og usikre, ma det
vaere en lgpende utfordring a vaere pa utkikk etter bekreftelser, men ogsa
avkreftelser pa at hypotesene som man bygger sikkerheten pa er
noenlunde riktige. Et godt avvikssystem er den fremste kilden til
informasjon som kan brukes til & bekrefte eller avkrefte. Slik informasjon
kan brukes til a forfine analysene, f.eks til a gke presisjonen og
paliteligheten i dem. Men ver ogsa oppmerksom pa fallgrubene; det
harer med til var menneskelige natur at organisasjoner er mer tilbgyelige
til & sgke bekreftelse pa sine antagelser, enn det motsatte. Nar mye (annet
enn sikkerhet) star pa spill, gker sannsynligheten for at organisasjonen og
enkeltindivider begar den feilen som kan kalles "normalisering av
awvik”. Dvs at vi (ubevisst) feiltolker og "modifiserer” avvik slik at de
(likevel) kan forklares i lys av radende hypoteser, og pa bakgrunn av
dette legges i skuffen. Pa denne maten undertrykkes mulig kunnskap om
latente og alvorlige svakheter i sikkerhetsbyggverket, inntil det en dag
”smeller” — og da gjerne ekstra kraftig fordi man er nesten uforberedt. Et
apent og sgkende klima omkring avviksrapportering og —handtering er
derfor en god forsikring mot dette. En apen og tillitsfull praksis omkring
handtering av avvik er falgelig noe av det mest sentrale og virkningsfulle
i hele sikkerhetsarbeidet.

En risikoanalyse er altsa aldri helt "objektiv” i egentlig forstand, det er
alltid en subjektivitet knyttet bade til valg av analyseobjekter og til selve
risikovurderingen. Men, den ma aldri fa preg av a veere et skalkeskjul for
en forhandsgitt konklusjon. P& den annen side bar man heller ikke bli
skuffet over at tilsynsmyndigheter eller andre kontrollorganer ikke
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ukritisk aksepterer selv den mest ”objektive” analyse. Det faktum at
analysene aldri kan bli 100% objektive gjer det ikke lettere for andre a
overprgve en lokal vurdering!

Serigse risikoanalyser er altsa effektive bidrag i arbeidet med a forbedre
sikkerheten. Det er i utgangspunktet ingen grunn til at en organisasjon
skal stole mer pa andre enn pa seg selv pa dette omradet. Bruk derfor
risikoanalyser til & analysere situasjonen, til a velge lgsninger, til &
dokumentere og til argumentere og sta for de valg dere gjgr. Men, var
hele tiden apen for at "virkeligheten kan overga fantasien”.
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Hendelse/trussel:

Nr.

KONSEKVENSVURDERING
Beskrivelse:

Eksisterende skadebegrensende tiltak:

Katastrofal

Kritisk

Noen fare

Ufarlig

SANNSYNLIGHETSVURDERING

Arsaker:

Eksisterende forebyggende tiltak:

Meget sannsynlig

Sannsynlig

Noe sannsynlig

Lite sannsynlig

RISIKOVURDERING:

Risikoreduserende tiltak:
Forebyggende:

Skadebgtende:

Dato: Utfart av:
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HENDELSE/TRUSSEL:

Nr. 1.

ARSAKER

KONSEKVENSER

EKSISTERENDE TILTAK

SANNSYNLIGHETSVURDERING

KONSEKVENSVURDERING

Meget sannsynlig

Sannsynlig

Noe sannsynlig

Lite sannsynlig

Konf. [Int. Tilg.

Katastrofal

Kritisk

Noen fare

Ufarlig

RISIKOVURDERING

RISIKOREDUSERENDE TILTAK

Dato: Utfart av:
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